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Der Zentralverband des Deutschen Handwerks e.V. (ZDH) ist die Dachorganisation flr
Handwerkskammern und Zentralfachverbinde des Handwerks sowie wirtschaftliche und
wissenschaftliche Einrichtungen des Handwerks in Deutschland. Wir vertreten die Inte-
ressen von rund 1 Million Handwerksbetrieben mit rund 5,6 Millionen Beschéftigten und
340.000 Auszubildenden.

Wir bedanken uns fiir die Gelegenheit, zum Referentenentwurf des Bundesministeriums
des Innern (BMI) fir ein Gesetz Durchfiihrung der Verordnung (EU) 2024/2847 (Cyber-
resilienz-Verordnung) Stellung nehmen zu kdnnen, wovon wir nachfolgend Gebrauch
machen.

Aufgrund der kurzen Frist zur Stellungnahme weisen wir bereits jetzt darauf hin, dass wir
uns vorbehalten, weitere Anmerkungen im Laufe des Verfahrens einzubringen.

Allgemeine Anmerkungen

Der Zentralverband des Deutschen Handwerks (ZDH) begriiRt grundsatzlich das Ziel der
Europaischen Cyberresilienz-Verordnung, ein einheitlich hohes Cybersicherheitsniveau
zu schaffen und digitale Angriffsflachen zu reduzieren. Angesichts der aktuellen geopoli-
tischen Lage ist die Starkung von Cybersicherheit und Cyberresilienz von zentraler Be-
deutung und wird vom Handwerk ausdriicklich unterstiitzt.

Es ist zudem positiv hervorzuheben, dass mit dem Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) eine zentrale Zustandigkeit als Marktiiberwachungs- und notifizie-
rende Behorde vorgesehen ist. Entscheidend wird jedoch sein, dass diese zentrale Stelle
finanziell und personell so ausgestattet wird, dass sie die ihr libertragenen Aufgaben ef-
fektiv und praxisnah erfiillen kann. Insbesondere die vorgesehenen Unterstlitzungsange-
bote fir kleine und mittlere Unternehmen (KMU) sind ausdricklich zu begriiRen und
mussen konsequent umgesetzt werden.

Gleichzeitig ist festzustellen, dass der vorliegende Entwurf bislang keine ausreichende
Entlastung fiir KMU vorsieht, sondern vielmehr die Gefahr birgt, zusatzliche birokrati-
sche Belastungen aufzubauen. Dies steht im Widerspruch zu dem Ziel, die Wettbewerbs-
fahigkeit mittelstandischer Betriebe zu sichern.

Von zentraler Bedeutung ist daher, dass der Gesetzgeber sicherstellt, dass regulatori-
sche Anforderungen nicht mittelbar iber die Lieferketten an KMU weitergereicht wer-
den. Es muss verhindert werden, dass verpflichtete Unternehmen — insbesondere Her-
steller —ihre Pflichten faktisch auf kleinere Betriebe lbertragen. Vergleichbare Entwick-
lungen im Zusammenhang mit dem Lieferkettensorgfaltspflichtgesetz oder der Nachhal-
tigkeitsberichterstattungsrichtlinie haben gezeigt, dass solche ,,Durchreicheffekte” er-
hebliche Belastungen fiir KMU verursachen kénnen und unbedingt vermieden werden
mussen.

Vor diesem Hintergrund ist es erforderlich, KMU ausdriicklich von bestimmten Pflichten
auszunehmen. Insbesondere sollten sie nicht verpflichtet werden, eigenstdndig die Kon-
formitat von Produkten mit den Anforderungen der Verordnung zu tberprifen. Ebenso
sollten KMU von entsprechenden Berichts- und Nachweispflichten in diesem Zusam-
menhang entbunden werden. Nachdem vergleichbare Entlastungen in der Vergangen-
heit erst nachtraglich und unter erheblichem Druck seitens der Verbande erreicht
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werden konnten, ist es dringend geboten, solche Ausnahmen bereits im jetzigen Geset-
zesentwurf klar zu verankern.

Daruber hinaus ist bei der Ausgestaltung von Informations- und Unterstiitzungsmafinah-
men durch das BSI darauf zu achten, dass diese zielgerichtet und wirksam sind. Diesbe-
ziiglich sind die in der Anderung des BSI-Gesetzes unter §67 angestrebten Unterstiitzun-
gen fur KMU deutlich positiv zu bewerten. Zeitpunkt, Format und Inhalte entsprechen-
der Informationsveranstaltungen sollten daher eng mit den Organisationen des Hand-
werks abgestimmt werden. Nur so kann eine breite Ansprache der Betriebe gewahrleis-
tet und eine tatsachliche Unterstiitzung in der Praxis erreicht werden.

Insgesamt gilt: Die angestrebte Verbesserung der Cybersicherheit darf nicht zu unver-
haltnismaRigen bilirokratischen Belastungen fiir kleine und mittlere Betriebe flihren.
Eine mittelstandsgerechte Ausgestaltung der Regelungen ist daher zwingend erforder-
lich.
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Der Zentralverband des Deutschen Handwerks e. V. (ZDH) vertritt die Interessen von rund 1 Million Handwerksbe-
trieben in Deutschland mit rund 5,6 Millionen Beschéftigten. Als Spitzenorganisation der Wirtschaft mit Sitz in Ber-
lin biindelt der ZDH die Arbeit von Handwerkskammern, Fachverbdnden des Handwerks auf Bundesebene sowie
bedeutenden wirtschaftlichen und sonstigen Einrichtungen des Handwerks in Deutschland. Mehr unter
www.zdh.de
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