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AGENDA.

AUSGANGSLAGE: DATEN UND DATENTEILEN IM KONTEXT VERNETZTER FAHRZEUGE.

DAS VDA "ADAXQ" PRINZIP.

BERECHTIGUNGSMANAGEMENT AM BEISPIEL BMW CARDATA.

DATENTREUHANDER - EXEMPLARISCHE ANWENDUNGSBEISPIELE.

DISKUSSION.
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AUSGANGSLAGE.

Ziele der Europaischen Kommission sind:

- Stdrkung der europdischen Datenokonomie
- Zugriff auf Fahrzeugdaten, Funktionen und Ressourcen fir Drittparteien ermdglichen
- Generierung von maglichen additiven Mehrwertdiensten

Ausgangslage: Data Act (Entry into Force am 11.01.2024)

— Industrieiibergreifende Regulierung mit dem Ziel das Teilen von Daten in Europa auszubauen

— Biirger/Nutzer von loT-Gerdten erhalten Zugriff auf alle Daten ihrer Endgerdte

— Verpflichtende Weitergabe der Daten auf Wunsch der Nutzer an dritte Parteien (innerhalb und auBerhalb Europas)

Im Fokus: Fahrzeugdatenzugriff (,,Access to In-Vehicle Data, Functions and Resources") Regulierung

— Sektorspezifische Regulierung fir Fahrzeuge, die vom Grundsatz auf dem Data Act aufbaut
— |m Ziel stehen die verpflichtende Offnung von Fahrzeugdaten sowie explizit von Fahrzeugfunktionen & -ressourcen
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DIE BMW GROUP UNIERSTUTZT DIE STARKUNQ DER DATENWIRTSCHAFT UND DER
DATENSOUVERANITAT DER EUROPAISCHEN BURGER.

DATENSOUVERANITAT

Fahrzeugsicherheit

Fahrzeug & IT Sicherheit Wettbewerb um
— digitale Innovationen
Schutz der Daten & Geschdftsmodelle

\

Die Kunden behalten die volle Kontrolle Gber ihre
Daten und deren Nutzung.
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Der deutsche und europdische Mobilitdtssektor hat das Potenzial, zum
Motor der europdischen Datenwirtschaft zu werden.

Wir unterstiitzen - proaktiv - die Ziele einer verbesserten
Datenwirtschaft, z.B. Data Act sowie die Souverdnitdt der Birger.

Durch die hohe Anzahl an Gesetzgebungen der Datenokonomie bestehen viele,
oftmals unvorhergesehene und ungewolite Interdependenzen.

Es herrscht ein zunehmender und starker Wettbewerb zwischen
internationalen Plattformen/Hyperscalern/internationalen
Okosystemanbietern und europdischen Marktteilnehmern.

Die EU-Datenschutzvorschriften miissen die europdische Souverdnitdt erhalten
und gleichzeitig den agierenden Unternehmen Rechtssicherheit bieten.



INTEGRALER BESTANDTEIL DER FAHRZEUGSICHERHEIT IST DAS

+EXTENDED- VEHICLE BACKEND".
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MOGLICHE ANGRIFFSVEKTOREN BESTEHEN AN UNTERSCHIEDLICHEN

SYSTEMKOMPONENTEN UND SCHNITTSTELLEN.

-
Unseriose
Werkstatt
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MOGLICHE ANGRIFFSVEKTOREN BESTEHEN AN UNTERSCHIEDLICHEN

SYSTEMKOMPONENTEN UND SCHNITTSTELLEN. - AKTUELLE BEISPIELE 2022/23.

@ N ] o
M MyHyundai

HYUNDRAI GENESIS

“If we could do this, it would be full account and full vehicle takeover for all remotely enabled Hyundai (and,

later we learned, Genesis) vehicles. (...) After putting everything together, we reported the issue to Hyundai
and worked with them to confirm the fix.”
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Toyota suspends domestlc factory
operations after suspected cyber attack

General Motors credential stuffing attack exposes car owners info

Fiy (Bl Teuls

Cyberangriff auf Continental

Hackers could remotely turn off lights, honk, mess
with Tesla's infotainment system

et s Bugs in transportation app Moovit gave

AT
\r1l N

Quelle: CAM Studie




CENTER OF AUTOMOTIVE MANAGEMENT. Centen o1y
STUDIE AUTOMOTIVE CYBER SECURITY.

¥ | \ CENTER OFg™

‘H . : AUTOMOTIVE &’“ .
) Ao PR e Abb. 1: Angriffspunkte des vernetzten Fahrzeugs
12

\
‘.Eé
\.\

Prof. Dr. Stefan Bratzel
HM:KEIS
Automotive Cyber Security Aum
Whitepaper \
Eine Studie in Kooperation mit Cisco Systems =
Version 1.01 (Stand: 20.12.2023)

 Die Cybergefahrenlage fiir das Fahrzeug-Ecosystem ist
in den letzten Jahren kontinuierlich gestiegen.

Mit einer steigenden Anzahl der Schnittstellen des

Fahrzeuges, steigen die Angriffsmdglichkeiten

Fahrzeuginternes Netzwerk

Kommunikationsysteme

exponentiE| | ] Getriebesteuergerit Fahrerassistenzsysteme Allradantriebssysteme Multimediasystem
 Automotive Cyber Security umfasst grundsdtzlich den Torseuergrie - sremasystome
gesqmten PrOdUkHEbenszyklus des Fahrzeugs- Quelle: CAM in Anlehnung an Vosseler et al. (2021), 5.4

Vernetzte Fahrzeuge - Fokus Datentreuhdindermodelle | Mdrz 2024 | BMW Group -8-



AUTOMOTIVE SECURITY VERFOLGT VIER SCHUTZZIELE.

~ i

B - KN N Kunden und die BMW Group
Sicherheitvon Leibund /7 > sind vor Diebstahl des
Leben, Schutzvor \ Fahrzeugs und pe[sﬁnlicher
Manipulation. \  Daten geschiitzt.

/
\\ ),
N /
N A

Volle Transparenz und N -
Wabhlfreiheit der Datennutzung. Hochster

Persdnliche Daten und Sicherheitsstandard als

Fahrzeugdaten werden im Qualitdtsmerkmal fr
Fahrzeug und im IT-Backend unsere Kunden.

geschiitzt.

Vernetzte Fahrzeuge - Fokus Datentreuhdindermodelle | Mdrz 2024 | BMW Group



DAS NOTWENDIGE SCHUTZNIVEAU DER FAHRZEUGE UND DEREN KOMPONENTEN

WIRD DURCH EIN SCHALENMODELL GEWAHRLEISTET.
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SICHERHEITSBEWERTUNGEN AUF ALLEN ENTWICKLUNGS- UND NUTZUNGS-
EBENEN, FUR EIN MAXIMUM AN SICHERHEIT.

SBEU
° 4 Monitoring von realen Angriffen
%@ Qﬁ Presse weltweit
Quellcod Hacker-Gruppen — Uberwachung von Bedrohungen,
F‘,Jﬁjfﬁ‘r’]ge Kriminelle z.B. der Hacker- und Tunerszene.

Storfallmanagement

@W
Konzept G Subsystem

Penetrations-

: ; Bewertung o ?\0
o—

Fahrzeug
Penetrationstest

— Reaktion auf Zwischenfdlle fiir die
Sicherheit in der Automobilindustrie.

— Technische Analyse von
a Hackerangriffen und
Stellungnahmen.

Obligatorische Sicherheitsanforderungen fiir Fahrzeuge, Funktionen, ECUSs und digitale Dienste.

Die Homologation erfolgt auf dem neuesten Stand der Technik fiir alle Fahrzeuge, Komponenten und Dienste.
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SYSTEMARCHITEKTUR DES BMW GROUP FAHRZEUGSECURITY ANSATZES.

Security in der Sicherer Zugriff auf

11
Penetrationstest & : :
Il Fahrzeugdaten (,ADAXQ")

Entwicklung Freigabe

I
I

I

I

: Schutzbedarfs- und
1 Risikoanalysen

: Security-Architektur
I
I
I
I

Testund Absicherung 0

Umfeldanalyse & Security

Implementierung
Incident-Management Updates

Security Technologie & Funktionen

Fahrzeughersteller sind fir den gesamten Cybersicherheitsprozess einschlieBlich des Backend-Systems verantwortlich.

« UN R155 weist die Verantwortung fiir die Cybersicherheit iiber den Lebenszyklus eines Fahrzeugs dem jeweiligen
Fahrzeughersteller zu.

« UN R156 weist die Verantwortung fir die Aktualisierung dem Fahrzeughersteller zu.

Die BMW Group ist bereits UN R155 zertifiziert: das BMW Backend ist ein integraler Bestandteil der Zertifizierung.
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VERNETZTE FAHRZEUGE ERFORDERN EINE PERSONALISIERUNG DER
DATENSCHUTZEINSTELLUNGEN.

g O 11:37

System Mobile device Data privacy More input Finish
language methods

f User 1 f . User?2

— Es konnen bis zu drei/sieben Connected Drive Accounts — Die Datenschutzeinstellungen stehen im Mittelpunkt des
eingeloggt werden. Inbetriebnahme- Verfahrens des Fahrzeugs.

— Der Gast-Account ist immer verfiigbar.
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BMW GROUP DATA PRIVACY MENU IM FAHRZEUG.

A~ B 875MHz 4 & F. 1124

Your BMW is online capable. Check for 4 Mobility history
yourself the use and transfer of your data

and help to improve the services.

You activate the data transfer for all
services including product improvement.

[ Online logbook

> — .
© € Allservices incl. gﬂa|y5|5 v Traffic information

O ©& All vehicle services

~ Online destinations

O @& Initially activated services ¥ Parking

O © Noservice

anlin [T Y . e

O © Individual selection

4 Online alternative routes
v, Learning map

v/ Map update

— Vordefinierte Einstellungen fiir eine einfache Auswahl
der fiir den personlichen Datenschutz erforderlichen
Einstellungen. Online speech processing

M Sav "Hallo BMW" far activation

v Weather map

— Maglichkeit, eine individuelle Einstellung fir jede im
Fahrzeug angebotene Funktion zu erstellen. 01 Online speech processing

[J Say "Hello BMW" for activation

— Wadhlen Sie Datenschutzeinstellungen fiir einzelne N e

DlenSte. [ Improvement of product quality

4 Improvement of service quality
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DATENSCHUTZ IM FAHRZEUG EINSTELLUNGEN UND ZURUCKSETZEN ALLER
PERSONALISIERTEN FAHRZEUGDATEN.

A B 875MHz 4 F. 11:32

Venhicle will be reset to factory settings. ata.dalated ne s fil q
Personal data and settings of this vehicle e e, - [Q,C lu ,eS b prdo l eS_ an'
willbe deletag DAt in T e o contacts In veniClesjourney and navigation

remain unchanged. Only possible when data.

vehicle is in standby. Vehicle will be
restarted.

Reset vehicle data

— Alle personlichen Daten im Fahrzeug konnen auf die Werkseinstellungen zuriickgesetzt werden.

— Dazu gehodren gekoppelte Telefone, Konten, Adressbuch usw.
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DAS ,EXTENDED VEHICLE BACKEND" DES OEM BIETET

SICHEREN ZUGRIFF AUF KUNDENDATEN UND STARKT DIE DATENSOUVERANITAT.

O _ | Backend
Allgemeine Inspektion -

O Kiihlmitteltemperatur

5G Dritte

o (@) '010 ri

= A @193 i s
obile Apps
Datenvermittler
Daten-Treuhdnder

Neutrale Server
BMW CarData

N

fn\‘ur‘m 70
Ry 1 ¢
v BremsﬂUssigkeitsInfo/)
O

~ ()  GDPR-Einhaltung/Konformitit -
GE Ag@ A Recht auf Auskunft iber

personenbezogene Daten.

. Datencontainer
Registrieren.
erstellen.

BMW Group Aftersales Online Services Portal BMW CarData API BMW ConnectedDrive Customer Portal BMW CarData API
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BMW CAR DATA CONCEPT - SICHERER AUSTAUSCH VON FAHRZEUGDATEN.

Zugang zu BMW Telematik Daten unter FRAND-Bedingungen fiir
individualisierte Dienste mit Zustimmung der Nutzer.

Wirtschaftlicher, skalierbarer Zugang
zu Telematikdaten.

@010
101
: 10

BMW CarData

Sicherheitsmanagement der Ubertragung
bei BMW, keine Dongles notwendig.

Automatisierte und diskriminierungsfreie Benachrichtigung
im Falle einer notwendigen Dienstleistung.

Der Kunde hat die volle Datenhoheit und
entscheidet, an wen die Daten Gibermittelt
werden.

BMW und MINI CarData basiert auf dem 1SO-Standard "Extended Vehicle
(ExVe) web services" (ISO 20078)

Der Standard wurde unter Beteiligung von Fahrzeugherstellern und
Zulieferern entwickelt. Ziel war ein standardisierter Zugriff auf
Fahrzeugdaten.

Uber diese Webschnittstelle kdnnen Fahrzeugdaten nach Freigabe durch
den Kunden fir den Abruf durch Dritte zu Reparatur- und
Wartungszwecken zur Verfiigung gestellt werden

Sie folgt der ADAXO-Position (=Automotive Data Access-Extended and
Open), die von der BMW Group unterstiitzt wird.

1 Mrd. geteilte Datensdtze in der EU

Pilot in EU / US Rollout t
Deutschland (100%)
2017 2020 2024

Nach Zustimmung des Kunden konnen
unabhdngige Diensteanbieter unter FRAND-
Bedingungen auf Fahrzeugdaten zugreifen.
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ONSENT MANAGEMENT - INTEGRALER PART VON BMWCARDATA.

OPTION 1: (MAIL / SMS MIT DEEPLINK, TRIGGERED VIA API]

Modelle Elektrofahrzeuge Konfigurator Online kg

BMW CARDATA DATENFREICABEN

Ihr BMW

tikdaten |hres BMW fir personalisiert
. Uber die Sie noch nicht entsct h

BMW CarData

~ Mehr anzeigen

BMW CARDATA SERVICEFREIGABEN

Der folg
einsehen,
Klicken

n Ubersicht kénnen Si
Iche Antriige ouf Servicefrel
Sie einfach auf den entspre:

nehmen,

BMW AG, CA-634 BMW AG, CA-634

Antrag vom 792023 Antrag vom

Status Zugestimmt Status

Getindert am 7.9.2023

Gedndert am

Service > Service Partner Service

| Widerrten L

< Zurick

Begrindung

BMW CARDATA - DETAILS ZUM ANTH
DATENFREICABE VON BMW AG, CA-

Hier finden Sie detaillierte Informationen zum ausgewdhlten Antrag auf Datenfrei
Rahmen des Antrags relevanten Telematikdaten [hres BMW. Erfahren Sie auch, v
nutzen méchte. Wenn Sie Fragen hierzu haben, kénnen Sie sich Uber die angege
Unternehmen wenden.

Antragsteller
BMW AG, CA-634
Lilienthalallee 32, Mnchen, 80809, DE

Kontaktdaten

Marina Hulg

PERSONLICHE NACHRICHT ZUM ANTRAG MIT VERWENDUNGSZWECK

Test for Automation Cleara

n

Status; Correlation |D: "This is o test with Postman Test Automation for Clear

ce Request”

DETAILS ZUM ANTRAG

Anfragesteller

ELEMENT-ID CARDATA ELEMENT
3rd-Part
Zeitpunkt der Fahr
Intelligentz No an &in BMW
sis der Gibermittelt
1 Intelligenter Notruf - manuell ausgelést kommt es var,
> An g e fra g te DerWert enthalt die Information, zu welchem Zeitpunkt der BMW Unfallhilfe Ca
vom Fahrer manuell ausgelast wurde.
4 Fohrzeugbasisdater Diezer Wert zeigt eine Liste der grundlegenden Fah

Fahrzeugmarke und vollstandige Modellbezeichnung.

CarData Bereich im MyBMW Web Portal
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CONSENT MANAGEMENT - INTEGRALER PART VON BMWCARDATA.
OPTION 2: SYNCHRONISIERTER CONSENT FLOW (DIREKTINTEGRATION).

: M50 ‘
,,,,,,,,
Authentifizierung angefordert von Drittparty Direkte Entscheidung {iber User Consent fiir die
(Web Browser oder App). individuelle Anfrage (gleicher Prozess und Inhalt wie

bei MyBMW Web Portal).
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KUNDENSICHT (MYBMW PORTAL): ABSCHNITT ,DATEN- UND SERVICEFREIGABEN"
INNERHALB CARDATA.

Ihr BMW ?'-L;C,rig:: bietet Ihnen die Maglick

| s i

ARDATA DATENFREIGABEN

Zugestimmt

woo m

> Smart Maintenance Error Codes

Widerrufen

Ubersichtliche Darstellung
aller Freigaben und die
Moglichkeit diese widerrufen
sowie die Maglichkeit einen
Bericht zu allen
Datentransfers zu
exportieren.

BMW CARDATA DATEN- UND SERVICEFREIGABEN VERWALTEN

BMW CARDATA - TRANSAKTIONSREPORT FUR IHREN BMW MIT DER VIN XXXXXXXXXXXXXX

Der BMW CarDlata Transaktionsreport wurde am 20.02.24 erstellt und enthalt alle Datenabrufe, Daten Ereignisse und erbrachten Services
Ihres Fahrzeugs fir den Zeitraum von 10.11.23 bis 20.02.24.

Top 10 Datenabrufe Dritter

Folgende Unternehmen haben die meisten Datenabrufe durchgefiihrt oder Daten zu Ereignissen erhalten.

Company Datenpaket Anzahl
BMW AG - XXXX AllKeys 23.11 2557
BMW AG, XXXX #0Onekey_Mileage_Sept2021 2465

Auflistung der Datenabrufe
Folgende Datenabrufe wurden durchgefiihrt.

Monat Anzahl Typ des Company Datenpaket

November 2023 2 Data Requests BMW AG, 300XX #0nekey Mileage Sept2021

> #Keys_Laden

Ablehnen
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INDIKATIVE UBERSICHT STUDIENLANDSCHAFT DATENTREUHANDER - DE.

DATENTREUHANDERSCHAFT

Bunqesministen‘um ENGLISH BEKANNTMACHUNGEN
o [ . STATUS QUO UND
® ENTWICKLUNGSPERSPEKTIVEN
Bildung Forschung Europa und E T A . -
20.01.2023 - 30.03.2023 .
Bekanntmachung EXPERTENKREIS ; = SRS

Richtlinie zur Férderung von Projekten zur Erforschung oder Entwicklung praxisrelevanter L- T R A N S F O R M AT | o N D E R
sungsaspekte (,Bausteine*) fiir Datentreuhandmodelle, Bundesanzeiger vom 20.01.2023
AUTOMOBILWIRTSCHAFT

Begleituntersuchung im Rahmen
der Griindung eines Dateninstituts

Vom 12.01.2023

1 Forderziel, Zuwendungszweck, Rechtsgrundlage ETA Positions a ier

Forderung von Projekten zur Erforschung oder Entwicklung

Deutschland
BMI

Datentreuhdnder

und Entwicklungsperspektiven
« Zusammenarbeit mit BMWK, BMWK

praxisrelevanter Losungsaspekte (,Bausteine") fiir .
OEM und Zulieferern

Datentreuhandmodelle (BMBF

Begleituntersuchung im Rahmen der
Griindung eines Dateninstituts
Deutschland

Modul 3: Datenverarbeitung und Datenvermittlung

Deutschland - Markt- und Wirtschaftsforschung: Umfragen und Statistiken -
Datentreuhander fiir den Zugang zu Fahrzeugdaten, Fahrzeugfunktionen und

Datentreuhinder fiir den Zugang zu Fahrzeugdaten, Fahrzeugfunktionen und
Fahrzeugressourcen (DFR) Teil 1: Marktanalyse Referenznummer der
Bekanntmachung: Z4kl/F5 DI

Fahrzeugressourcen (DFR) Teil 2: Betriebskonzept

Version 1.0, Stand 22. Februar 2023

baum reiter & collegen

Rechtsanwaltsgesellschaft mbH

1. Beschaffer

1.1 Beschaffer
Offizielle Bezeichnung: Bundesanstalt fr StraBenwesen
Rechtsform des Erwerbers: Vion einer zentralen Regierungsbehrde kontrollierte Einrichtung des

Rechtsgrundlage:
Richtlinie 2014/24/EU

Abschnitt I: Offentlicher Auftraggeber sffentlichen Rechts
Tatigkeit des 6ffentlichen Auftraggebers: Allgemeine 6ffentliche Verwaltung
11)N: d Ad i
Gutachten hr bt e Und vieles mehr...
Post hrift: BriderstraBe 53 [

- . - . Ort Bergisch Gladbach 2. Verfahren . -
Einfilhrung eines ,,Mobilititsdatenwéichters” NUTe o DEAS R sergischer ki Studie der Konrad
s . Postleitzahl: 51427 [
fiir eine verbrauchergerechte Datennutzung szl 5142 1 Vertatren Adenauer Stlftung
No igkeit, Modell, il e i an,

eV.

Studie der
Universitdt Sankt
Gallen

etc.

Studie Betreiberkonzept
Datentreuhdnder fiir Fahrzeugdaten

Studie Datentreuhdnder

Baum Reiter und Collegen (Kanzlei)

Studie Technische Universitat Koln zur
Vorbereitung der Einfiihrung eines

durch Baum Reiter und Collegen
* Beauftragt von der BASE (im Auftrag

des BMDV)

« im Auftrag des Verbraucherzentrale
Bundesverband e. V.
* (Gefdrdert von BMUV

Treuhdnders fiir Fahrzeugdaten
« Beauftragt von der BASE (im Auftrag des

BMDV)
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https://vdivde-it.de/sites/default/files/document/datentreuhaenderschaft.pdf
https://vdivde-it.de/sites/default/files/document/datentreuhaenderschaft.pdf
https://www.digitale-technologien.de/DT/Redaktion/DE/Kurzmeldungen/Aktuelles/2023/SDW/Studie_Datentreuh%C3%A4ndermodelle.html

DATENTREUHANDER.

DO'S AND DON'TS.

Datentreuhander sollten ...

einen Mehrwert darstellen und nicht zum Selbstzweck betrieben werden.

sich auf das Lesen und Verarbeiten von Daten aus dem Backend beschranken.

aus Kostengriinden nur eingesetzt werden, wenn diese einen Mehrwert bieten.

aus Grinden der Effizienz und Nachhaltigkeit eine dezentrale Datenhaltung unterstiitzen.

als neutrale Dritte agieren und mit den Daten kein anderweitiges Geschiftsmodell verfolgen.
im Wettbewerb stehen und sich durch den generierten Mehrwert finanzieren.

das Constent Management beim OEM belassen.

Datentreuhander diirfen nicht ...

die Cyber Security der Fahrzeuge kompromittieren.
zu Lasten des Datenschutzes gehen.
die zentral Daten speichern.
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DER DATENTREUHANDER SOLL VERTRAUEN SCHAFFEN WO GEGENLAUFIGE
INTERESSEN VORHANDEN SIND -TREUHANDER ZUR HASH-WERT SPEICHERUNCG.

State of Play: ADAXO Trusted Data VDA | omseeusne

Third Party* / KBA MDS/TechD/VDA
Third Party*/VDA/Catena-X

= Setof data ': 2; ;
‘-Q Related meta data ‘ . Data catalog . Semantic-Hub .
i’ Unigue cryptographic ID (Hash) - )

O

OEM A can prove, that provided data are the

°’ - ...'.
w
original ones. <>
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DER DATENTREUHANDER SOLL VERTRAUEN SCHAFFEN WO GEGENLAUFI"GE
INTERESSEN VORHANDEN SIND - ALS TRANSAKTIONALER DATENTREUHANDER.

Die 3 Prinzipien von EuroDatT:

EuroDaT agiert als neutraler Intermediar
(.Datentreuhander”) zwischen
Datengebern, Datendienstleistern

und Ergebnisnutzern.

Datengeber Datendienstleister Ergebnisnutzer

EuroDaT sammelt keine Daten flr eine

dauerhafte Speicherung, sondern fuhrt

ausschliefilich vertragskonforme Algorithmen
.Datentransaktionen” durch. EuroDaT erhalt

dabei keinen Einblick in die Daten oder die

Daten-Operationen/Algorithmen.

: _ EuroDa
EuroDaT vertritt neutral die Interessen aller Verschliisselte [ ™ Ermsan bata Trustee Analyse-

beteiligten Parteien. Er arbeitet nicht Roh-Daten Ergebnisse
gewinnorientiert. sondern wird nur flr seine

Dienste nach einem transparenten Modell

aufwandsbezogen bezahlt.

Vernetzte Fahrzeuge - Fokus Datentreuhdindermodelle | Mdrz 2024 | BMW Group - 24 -



	vernetzte fAhrzeuge.�Fokus Datentreuhändermodelle. 
	Agenda. 
	Ausgangslage.
	Die BMw Group unterstützt Die Stärkung der Datenwirtschaft und der Datensouveränität der europäischen Bürger. 
	Integraler Bestandteil der Fahrzeugsicherheit ist das�„Extended- Vehicle Backend“. 
	Mögliche Angriffsvektoren bestehen AN unterschiedlichen Systemkomponenten und Schnittstellen.
	Mögliche Angriffsvektoren bestehen AN unterschiedlichen Systemkomponenten und Schnittstellen. – Aktuelle Beispiele 2022/23.
	Center of Automotive Management. �Studie Automotive Cyber Security. 
	Automotive Security verfolgt vier Schutzziele.
	Das notwendige Schutzniveau der Fahrzeuge und deren Komponenten wird Durch ein SchalenModell Gewährleistet.
	Sicherheitsbewertungen auf allen Entwicklungs- und Nutzungs-ebenen, für ein maximum an Sicherheit.
	Systemarchitektur des BMW Group FahrzeugSecurity Ansatzes. �
	Vernetzte Fahrzeuge erfordern eine Personalisierung der Datenschutzeinstellungen.
	BMW Group Data Privacy Menü im Fahrzeug.
	Datenschutz im Fahrzeug Einstellungen und Zurücksetzen aller personalisierten Fahrzeugdaten.
	Das „Extended Vehicle Backend“ Des OEM bietet �sicheren Zugriff auf Kundendaten und stärkt die Datensouveränität.
	BMW Car Data Concept – Sicherer Austausch von Fahrzeugdaten. 
	Consent Management - Integraler Part von BMWCARDATA.�Option 1: (Mail / SMS mit Deeplink, triggered via API).
	Consent Management - Integraler Part von BMWCARDATA.�Option 2: Synchronisierter Consent Flow (Direktintegration).
	Kundensicht (myBMW Portal): Abschnitt „Daten- und Servicefreigaben“ innerhalb CarData.�
	Indikative Übersicht Studienlandschaft Datentreuhänder – DE.
	Datentreuhänder.�Do‘s and Don‘ts.
	Der Datentreuhänder soll vertrauen schaffen wo gegenläufige Interessen vorhanden sind –Treuhänder zur Hash-wert Speicherung.
	Der Datentreuhänder soll vertrauen schaffen wo gegenläufige Interessen vorhanden sind – Als Transaktionaler Datentreuhänder.

