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Betreff: Cyber Resilience Act

 

Von:  
Gesendet: Donnerstag, 10. April 2025 09:45 
An: ;  
Cc: ;  
Betreff: Cyber Resilience Act 
 
Sehr geehrte Frau , sehr geehrte Frau , 
  
bezugnehmend auf das kürzlich von der Deutschen Kreditwirtschaft übersandte Dossier zu einer 
Ausnahme des Finanzsektors von den Anforderungen des Cyber Resilience Acts möchten wir an dieser 
Stelle unsere Unterstützung des Anliegens ausdrücken. Bereits im Gesetzgebungsverfahren haben wir in 
ganz ähnlicher Weise dargelegt, dass mit dem Inkrafttreten von DORA die wesentlichen Ziele und 
Anforderungen des Cyber Resilience Acts im Finanzsektor bereits erreicht oder sogar überschritten 
werden. Gleichzeitig sehen wir hier eine angemessene Möglichkeit für den Abbau von Bürokratie im stark 
regulierten IT-Bereich des Finanzsektors.  
  
Mit DORA werden Finanzunternehmen verpflichtet, einen umfassenden IKT-Risikomanagementrahmen 
zu etablieren, welcher auch die Entwicklung und den Betrieb umfasst. Mögliche Schwachstellen in den 
verwendeten Produkten, etwa Mobile Apps, müssen dadurch bereits heute von Finanzunternehmen 
bedacht und gemanagt werden. Angefangen von Schwachstellenscans bis hin zu Patch-Management-
Pfichten müssen Finanzunternehmen umfassende Prozesse mit dem Ziel der Risikomitigierung 
etablieren. Im Krisenfall werden Nutzer durch verantwortungsbewusste Kommunikationspflichten 
adressiert. Wenngleich DORA nicht produktspezifisch ausgestaltet ist, so wird das übergeordnete Ziel von 
DORA dennoch miterfasst. Doppelte Berichtslinien, einerseits nach DORA an die BaFin und andererseits 
nach dem CRA an die ENISA und zusätzlich an das nationale CERT mutmaßlich also das BSI, sollten 
nicht zuletzt vor dem erkennenden Ziel des Bürokratieabbaus vermieden werden. Vor diesem Hintergrund 
erachten auch wir eine entsprechende Ausnahme der von DORA erfassten Unternehmen von den 
Anforderungen des CRA gemäß Artikel 2 Absatz 5 CRA für geboten und würden uns freuen, wenn Sie 
dies gegenüber der EU-Kommission ebenfalls unterstützen. 
  
Für Rückfragen  stehen wir gerne zur Verfügung. 
 
Mit freundlichen Grüßen 
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