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VITAKO ist der Verband der Kommunalen IT-Dienstleister in Deutsch-
land und reprdsentiert 59 Mitglieder, die die Verwaltungs-IT fiir
rund 80 Prozent der deutschen Kommunen erbringt.

Die kommunalen IT-Dienstleister begrilsen die zweite Konsultation
des BMDS zum Deutschland-Stack (D-Stack]) ausdrtcklich. Die Exper-
tinnen und Experten unserer Mitglieder haben ihre fachlichen
Riickmeldungen aus der Praxis formuliert, um strategische Ziel-
bilder, technische Leitplanken und foderale Umsetzungsrealita-
ten einzuordnen.

Sie finden in diesem Dokument:
- |. die grundsatzliche Einordnung der VITAKO zum D- Stack,

- II. die fachlichen und technischen Riickmeldungen zu allen ein-
zelnen Bereichen des D-Stack

- . konkrete Vorschlage zur Erganzung der Technologieland-
karte des D-Stack
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TEIL I. Grundsatzliche Einordnung

1. Ausgangsiage und Ziel

Mit dem Deutschland-Stack verfolgt das Bundesministerium fur Digitales und Staatsmo-
dernisierung (BMDS) das Ziel, zentrale Komponenten fir eine leistungsfahige, souverane
digitale Verwaltung bereitzustellen.

Ziel dieses Dokumentes ist es die Planungen des BMDS einzuordnen, sie in die Umset-
zungsrealitat der kommunalen IT zu Ubersetzen und aufzuzeigen, welche tragfahigen L6-
sungen bereits existieren, bertcksichtigt und weiterentwickelt werden sollten, um einen
kanstruktiven Beitrag zur erfolgreichen Realisierung der Ziele des Deutschland-Stacks zu
leisten und die Umsetzung fachlich und Idsungsarientiert zu begleiten.

Die offentlichen IT-Dienstleister spielen eine Schltsselrolle bei der Integration, Transfor-
mation und Standardisierung der bestehenden IT-Landschaften, indem sie eigene Tech-
nologie-Stacks mit Fachanwendungen betreiben, diese mit dem Deutschland-Stack ver-
binden, Lésungen etablieren und digitale Souveranitat sichern.

In Erganzung zu den falgenden Einordnungen empfehlen wir die Etablierung eines inter-
foderalen Steuerungsgremiums, um uns und unseren Mitgliedern eine aktive Rolle im Ent-
stehungsprozess zu ermaoglichen.

2. Sicht der VITAKO auf den Deutschland-Stack

Die VITAKO

e versteht den Deutschland-Stack nicht als isoliertes Neuprojekt, sondern als Weiter-
entwicklung bestehender, funktionierender Strukturen.

e sieht insbesondere die Deutsche Verwaltungscloud (DVC] als integralen Bestandteil
des Deutschland-Stacks.

e erwartet keine abstrakten Neubeschreibungen sondern pladiert fur die Integration
konkreter, bereits realisierter Lsungen.

e mochte keinen Greenfield Ansatz entstehen lassen - wir haben eine klare, prakti-
sche Umsetzungserwartung, weil:

o Offentliche IT-Dienstleister die Entwicklung und Weiterentwicklung
vieler wichtiger Fachanwendungen und Online-Dienste verantworten.
Diese Losungen sind bereits hoch integriert. Koommunale, landesweite oder
auch landertubergreifende Plattformen sind im Einsatz.

o Wir diese Erfahrungen zur Integration der Komponenten des Deutschland-
Stacks in die Applikationslandschaft der ¢ffentlichen Verwaltung nutzen
bzw. bestehende Komponenten konsequent nutzen wollen.

o sieht dffentliche IT-Dienstleister durch ihre Eigentiimerstruktur und Finanzierung
als verlasslichen und sicheren Nukleus fiir den Deutschland-Stack — chne etwaige
Backdoors oder plotzliche Eignerwechsel, wie dies bei (bdrsen-)notierten Kapitalge-
sellschaften geschehen kann. Sie erfiillen hochste Sicherheitsanforderungen und
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garantieren zudem digitale Souveranitat, indem sie Infrastruktur und Datenho-
heit in Deutschland halten und unabhangige, kontrollierbare Losungen bereit-
stellen.

Zudem erkennen wir noch keine verlassliche Grundlage fir Interoperabilitat.

Die Foderale Strategie, in Summe ein vernetztes Okosystem anzubieten, ist vielfaltiger als
es hier skizziert wird: Ldsungsanbieter iiber Plattformen, definierte Software-Reposi-
tories als ,,Sichere Source-Quelle” und das Produktportfolio des IT-Planungsrates
sind zu integrieren.

Die VITAKO sieht, dass die Standardisierung und Vergemeinschaftung der IT-Landschaft
der offentlichen Verwaltung durch den Deutschland-Stack enorme Chancen fur die digi-
tale Souveranitat bieten, insbesondere durch die Beherrschung von Abhdngigkeiten
und auch die Férderung souverdner Anbieter aus Deutschland und Europa. Vorausset-
zung hierfur ist gemeinsames Handeln der IT-Verantwartlichen des 6ffentlichen Sektors.

Mit den gemeinschaftlichen Strukturen, etwa dem Cloud-Broker der govdigital, aber
auch der Beschaffungsbindelung in der Genessenschaft der ProVitako, haben die 6f-
fentlichen IT-Dienstleister Instrumente, um Technologieabhdngigkeit zu managen, Lock-
In-Effekte zu vermeiden, Marktrelevanz gemeinsam zu erreichen und die Umsetzbarkeit
politischer Steuerungsentscheidungen zu gewdhrleisten.

Wir weisen zudem deutlich darauf hin, dass bereits umfangreiche Investitionen in er-
folgreiche, funktionierende Losungen seitens der IT — Dienstleister, der Kommunen
aber auch der Lander getatigt wurden. Es wurden funktionierende Lésungen geschaffen,
die in der Umsetzung erfolgreich sind. Diese sollten keineswegs pauschal in Frage gestellt
werden.

Der Deutschland-Stack kann aus Sicht der VITAKO das verbindende Dach (iber bestehen-
den und sich entwickelnden Bausteinen sein — nicht deren Ersatz.

3. Losungen der 0ZG-Umsetzung nutzen

Die kommunalen IT-Dienstleister haben in der Praxis bereits bewiesen, dass die Entwick-
lung und der erfolgreiche Betrieb von elektronischen Verwaltungsleistungen funktio-
niert.

Die vorliegenden Zahlen zum Roll-0ut der EfA-Dienste belegen: Die Umsetzung des On-
linezugangsgesetzes (0ZG) ist in der Breitenwirkung angekommen. Die ¢ffentlichen IT-
Dienstleister haben in den letzten Jahren tragfahige Strukturen aufgebaut, standardi-
sierte Kennzahlen etabliert und eine belastbare Datengrundlage geschaffen. Dies stellt
einen zentralen Meilenstein flr die Verwaltungsdigitalisierung in Deutschland dar.

Im Folgenden einige Beispiele aus der Praxis:
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3.1. UNTERHALTSVORSCHUSS ONLINE (DATAPORT)

Mit einer Anschlussquote nach Bevdlkerung von 58% leben bereits knapp zwei Drittel der
Einwohnerinnen in Kommunen, die diesen Dienst technisch angebunden haben. Die An-
schlussquote nach Behdrden betragt 687%, wahrend weitere 21% sich aktuell in Bearbei-
tung befinden. Dies unterstreicht die hohe Dynamikim Roll-Outund die enge Zusammen-
arbeit zwischen Landern, Koommunen und IT-Dienstleistern. Bereits etwa 67.000 Antrdge
wurden digital eingereicht.

3.2. ELEKTRONISCHE WOHNSITZANMELDUNG (DATAPORT]

Hiersind bereits 46% der Behdrden an den Dienstangebunden, weitere 47% befinden sich
in Bearbeitung. Mit einer Anschlussquote nach Bevdlkerung von 71% ist dieser Dienst be-
reits fir einen Grolsteil der Blrgerinnen verflgbar. Die hohe Zahl vaon etwa 322.000 digital
eingereichten Antrdgen zeigt, dass die geschaffene Infrastruktur nicht nur formal exis-
tiert, sandern aktiv genutzt wird.

3.3. IKFZ (KOMM.ONE])

Im Bereich der internetbasierten Fahrzeugzulassung liegt die Anschlussquote nach Behar-
den bei 34%, weitere 3% sind in Bearbeitung. Bezaogen auf den Fahrzeugbestand werden
bereits 45,5% erreicht. Mit Uber 1,6 Millionen digital eingereichten Antragen ist iKfz ein
besanders sichtbares Beispiel fur die Leistungsfahigkeit der féderalen IT-Infrastruktur und
die Skalierbarkeit standardisierter EfA-Lsungen.

3.4. BURGERGELD (EKOM21)

Mit Uber 443.000 digital eingereichten Antragen zeigt sich, wie erfolgreich kamplexe
und valumenstarke Leistungen flachendeckend eingefuhrt werden kdnnen. 64% der Be-
hérden sind bereits angebunden, was die Effizienz und Reichweite dieses Dienstes unter-
streicht.

3.5. AUFENTHALTSTITEL (AKDB)

Dieser Dienst verzeichnet Gber 320.000 digital eingereichte Antrage und eine bundes-
weite Nachnutzung durch alle Behtrden. Die vollstandige Anbindung beweist, dass auch
im sensiblen Bereich des Auslanderrechts standardisierte EfA-Strukturen tragfahig sind
und bundesweit adaptiert werden.

3.6. EHRENAMTSKARTE (NEXTGQV IT)

Die digitale Beantragung der Ehrenamtskarte wurde bereits 35.500 Mal genutzt. Die An-
bindungsquote nach Bevdlkerung liegt bei 53%, weitere 23% werden diesen Service in
Klrze nutzen kdnnen. Dies verdeutlicht, wie gezielt digitale Lésungen auch fur spezifische
Zielgruppen erfolgreich ausgerallt werden.

Der Deutschland-Stack muss auf diesen Erfolgen aufbauen — nicht parallel agieren!
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Die etablierten EfA-Rall-0Out-Strukturen bilden die operative Realitat der Verwaltungsdi-
gitalisierung. Die 6ffentlichen IT-Dienstleister verfligen Uber skalierbare Plattformen, fo-
derale Governance-Erfahrung und eingespielte Kooperationsmechanismen. Die vorhan-
denen KPIs und Reporting-Standards entsprechen bereits den Anforderungen an Trans-
parenz, Steuerbarkeit und Vergleichbarkeit.

Ein zukunftsfahiger Deutschland-Stack muss daher:

e die bestehenden EfA-Marktplatz-Strukturen integrieren,

e auf die operativen Roll-0ut-0rganisationen der ¢ffentlichen IT-Dienstleister auf-
setzen,

e diefdderale Umsetzungslogik respektieren.

Die bisherigen Erfolge der 0ZG-Umsetzung belegen, dass die éffentlichen IT-Dienst-
leister die Digitalisierung der Verwaltung mit Weitsicht und Effizienz vorantreiben.
Die Integration bzw. Anbindung dieser Strukturen in den Deutschland-Stack ist der
nachste logische Schritt, um die Verwaltungsdigitalisierung in Deutschland nachhaltig
und zukunftssicher zu gestalten.

4. Bausteine des Deutschland-Stacks

Aus Sicht der VITAKO existieren bereits heute zentrale Bestandteile dessen, was im
Deutschland-Stack adressiert wird:

4.1 DEUTSCHE VERWALTUNGSCLOUD (BVC)

Die DVC stellt bereits heute eine funktionierende, foderal anschlussfahige Cloud-Infra-
struktur bereit, die speziell fur Verwaltungsanforderungen konzipiert wurde und in enger
Abstimmung mit FITKO und dem IT-Planungsrat weiterentwickelt wird.

Als souverane Infrastruktur fiir die dffentliche Hand sollte sie als tragende Blaupause
und operative Basis des Deutschland-Stacks verstanden und priorisiert berlcksichtigt
werden, um Doppelstrukturen zu vermeiden und Investitionen zu biindeln.

Die DVC bietet nicht nur eine stabile und sichere Grundlage, sondern ist durch ihre Archi-
tektur und Governance-Strukturen ideal geeignet, um zusatzliche Anforderungen modu-
lar und zielgerichtet zu erganzen. Dies ermdglicht es, spezifische Bedarfe flexibel und
ohne Systembriiche zu integrieren. Durch die bereits etablierten Standards und Schnitt-
stellen kdnnen neue Komponenten - sei es flir Fachverfahren, Sicherheitsanforderun-
gen oder innovative Dienste - nahtlos angebunden werden. Die DVC schafft damit die
Voraussetzung, um den Deutschland-Stack agil und bedarfsgerecht weiterzuentwickeln,
ohne die bestehende Infrastruktur zu Uberlasten oder redundante Losungen zu schaffen.
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Das Grundprinzip der DVC ist seit jeher Kooperation & Austausch. So arbeiten die Mit-
glieder arbeitsteilig oder tauschen sich bezuglich Standards, Komponenten und Know-
how aus.

Eine Kombination von dffentlichen und privaten Anbietern sichert zusatzlich die digi-
tale Souveranitat.

Uber 70 Cloud-Services werden bereits als Saa$ iiber die DVC betrieben, und ein grofRer
Teil der kommunalen IT verflgt Gber technische Stacks, die auf den DVC-Betrieb einzahlen.

Zu den technischen Stacks gehtren Betriebsplattformen und Basisdienste sowie die
Services, die Verwaltungen bendtigen, um moderne Cloud-L&sungen sicher, steuerbar
und im eigenen Auftrag zu nutzen und zu entwickeln.

Die Deutsche Verwaltungscloud bietet bereits heute:

souverdne Cloud-Infrastrukturen fur die 6ffentliche Verwaltung,

Bereitstellung von skalierbaren Kubernetes-Clustern und Basisdiensten
standardisierte Betriebs- und Sicherheitsmodelle,

die Grundlage fiir Cloud-native Verwaltungsverfahren.

ein abgestuftes Reifegradmodell fur die Qualitatsbewertung von angebotenen
Cloud-Services

Insgesamt verstehen wir die DVC als einen organisatorisch etablierten, technisch
verldsslichen und digital souverdanen Ansatz, um Komponenten des Deutschland-
Stacks schnell und zuverldssig allen interféderalen Ebenen zur Verfiigung zu stellen.

4.2 REGISTERMODERNISIERUNG / ONCE-ONLY (NOOQOTS) ALS INTEGRALER BE-
STANDTEIL DES DEUTSCHLAND-STACKS

Kern der Registermadernisierung ist das National Once-0nly-Technical System (NOQTS),
als zentrale Infrastruktur fUr die Registermodernisierung, die es ermdglicht, Nachweise
zur Bearbeitung von Antragen zwischen den IT-Systemen verschiedener Behdrden, bei-
spielsweise Registern, auszutauschen und so das Once-0Only-Prinzip burgerzentriert um-
zusetzen.

Im Anschluss an einen langen Entwicklungsprozess soll nach aktueller Zielsetzung im No-
vember 2026 ein ausgereiftes NOOTS als Infrastruktur fur den Flachen-Rollout bereitste-
hen. Das NOOTS muss als Teil des infrastrukturellen Kerns des Deutschland-Stacks
verbindlich integriert werden. Ohne kammunale Betriebsfahigkeit bleibt Once-0nly po-
litisches Ziel, aber keine Realitat.

Die weit fortgeschrittenen Entwicklungen in der Registermodernisierung mussen bei der
Konzeption des Deutschland-Stacks beriicksichtigt werden, um Dopplungen und wi-
dersprichliche Strukturen im Datenaustausch auszuschlielsen. Eine sinnvolle Verzahnung
fihrt zu mehr Akzeptanz auf der kommunalen Ebene und damit zu einer gréfSeren Er-
folgswahrscheinlichkeit.
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Die VITAKO unterstiitzt die Fortsetzung und Priorisierung der Registermodernisie-
rung und damit des NOOTS als wichtigen Kern der Infrastruktur des Deutschland-
Stacks.

4.3 BUND ID & EUDI-WALLET

Nationale Konten wie die BUND ID, mein Unternehmenskonto (u.a.) sowie europdische
Losungen wie die EUDI Wallet und kinftig die European Business Wallet konnen als
Game Changer fur die praktische Nutzung digitaler Services durch Blrgerinnen und Burger
sowie Unternehmen wirken

VITAKO empfiehlt daher in einem ersten Schritt die Konsolidierung der verschiede-
nen nationalen Postfacher und in einem zweiten Schritt die vollstiandige Integration
der Komponenten zur Authentifizierung und Autorisierung von Biirger:innen und Un-
ternehmen im Deutschland-Stack.

4.4 STANDARDS UND OFFENE SCHNITTSTELLEN

Es gibt bereits ein erfolgreich zusammenarbeitendes, interforderales Standardisie-
rungsboard, welches den IT-Planungsrat bei der Festlegung von fachunabhangigen und
fachubergreifenden IT-Standards unterstitzt.

Auf Initiative von VITAKO und Beschluss des Standardisierungsboards wurde eine eigene
Unterarbeitsgruppe UAG Metadatenstandard eingerichtet.

Die laufenden Arbeiten im Fdderalen IT-Standardisierungsboard, insbesondere zum Me-
tadatenstandard, sind unmittelbar relevant flr die Prozesse des Deutschland-Stacks.

Der Abschlussbericht der UAG Metadatenstandard stellt heraus, dass es fur die effiziente
Verwaltungsdigitalisierung in Deutschland bereits zahlreiche gute Ansatze und Initiativen
gibt, die es konsequent anzuwenden, zu vernetzen und weiter zu denken gilt, chne
weitere Parallelstrukturen aufzubauen.

Es gilt:

e verldssliche Standards zu setzen,
e diese dauerhaft zu supporten und zu kuratieren und sie
e auf Basisvon Open Source zu entwickeln und auf Open Code bereitzustellen

Auch bei der Standardsetzung miissen Doppelentwicklungen vermieden werden. Da-
her sollte das Standardisierungsboard auch in Zukunft als etablierte Stelle zur Stan-
dardsetzung und Kuratierung bestehen bleiben und die Ergebnisse der UAG Metada-
tenstandard sollten in die Uberlegungen des Deutschland-Stacks einflieBen.
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45 FACHVERFAHRENSMODERNISIERUNG

Eine nachhaltige Umsetzung des Deutschland-Stacks erfordert eine konsequente Einbin-
dung und Modernisierung der kommunalen Fachverfahren. Der Deutschland-Stack
kann seine strategische Wirkung nur dann voll entfalten, wenn er nicht auf Basiskompo-
nenten beschrankt bleibt, sondern die operative Ebene der Fachverfahren und Online-Ser-
vices strukturell integriert. Dies ist eine zentrale Voraussetzung fur die digitale Souverani-
tat der 6ffentlichen Verwaltung und muss daher im Rahmen der weiteren Planung und
Umsetzung des Deutschland-Stacks prioritar berlcksichtigt und budgetdr verankert
werden.

Aktuell sind die meisten kommunalen Fachverfahren weder cloud-ready noch cloud-
native, was einen erheblichen Modernisierungshedarf mit sich bringt. Ohne diese An-
passung bleiben Medienbriiche bestehen, und die angestrebte End-to-End-Digitalisie-
rung von Verwaltungsleistungen kann nicht erreicht werden. Die fehlende Interopera-
bilitdt zwischen Portalen, Registern und Fachverfahren fihrt zu Ineffizienzen und ver-
hindert eine nahtlose, nutzerzentrierte Verwaltung.

Drei zentrale Handlungsfelder unterstreichen die Dringlichkeit:

1. Medienbruchfreie Integration der Fachverfahren — Die eigentliche Verwaltungs-
leistung wird in den Fachverfahren erbracht. Nur durch deren direkte, digitale An-
bindung kénnen durchgangige digitale Dienste realisiert werden.

2. Kommunale Integrationsarchitekturen — Da der GrofSteil der Verwaltungsleis-
tungen auf kommunaler Ebene erbracht wird, missen standardisierte, skalierbare
Lésungen geschaffen werden, die eine effiziente Abwicklung ermaglichen.

3. Interoperabilitdt bis in die Fachlogik — Technische Standards missen Datenmo-
delle, Waorkflows und Zustandigkeiten umfassen, um eine echte Digitalisierung zu
gewahrleisten.

Bisherige Make-or-Buy-Entscheidungen bei kommunalen Fachverfahren mussen vor
dem Hintergrund der digitalen Souveranitat und der strategischen Ziele des Deutschland-
Stacks neu bewertet werden. Offentliche IT-Dienstleister bieten hier nicht nur eine Al-
ternative zu privaten Anbietern, sondern ermdglichen es Bund, Liandern und Kommunen
aktiv Einfluss auf die Gestaltung und Weiterentwicklung der Ldsungen zu nehmen.

Durch den Einsatz 6ffentlicher Software wird nicht nur die Abhangigkeit van externen An-
bietern reduziert, sondern auch die digitale Souveranitat der dffentlichen Verwaltung ge-
starkt. Besonders das ,Einer-fiir-Alle*-Prinzip I3sst sich in diesem Kontext hervorra-
gend umsetzen: Standardisierte, gemeinsam genutzte Losungen schaffen Skalenef-
fekte, senken Kosten und erhdhen die Qualitat der Fachverfahren. Dies erfordert jedoch
eine enge Abstimmung zwischen Bund, Ldndern und Kommunen, um gemeinsame
Standards zu definieren und Synergien zu nutzen.
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Die finanzielle und technische Machbarkeit stellt viele Kommunen vor Herausforderun-
gen. Wahrend Cloud-Ready-Losungen (z. B. Containerisierung] einen kostengiinstigen
Einstieg bieten, sind sie langfristig nicht nachhaltig — hohere Betriebskosten und be-
grenzte Skalierbarkeit sind die Folge.

Cloud-Native-Anwendungen hingegen ermdglichen durch Microservices, Automatisie-
rung und DevOps-Prozesse echte Effizienzgewinne, Skalierbarkeit und Zukunftssi-
cherheit. Hier sind jedoch hdhere Anfangsinvestitionen erforderlich, die viele Kommu-
nen allein nicht stemmen kdnnen. Kurzfristig kann Cloud-Ready als Briickentechnolo-
gie dienen, mittelfristig muss Cloud-Native als Standard etabliert werden — unterstiitzt
durch Fordermittel und gemeinsame Entwicklungsplattformen.

Empfehlungen der VITAKO:

e Priorisierte Madernisierung: Fokus auf kritische Fachverfahren (hohe Nutzerfre-
quenz, gesetzliche Digitalisierungspflicht] als erste Schritte.

¢ Nutzung gemeinsamer Plattformen: Der Deutschland-Stack und die DVC sollten
als Hebel fur Synergien genutzt werden, z. B. durch gemeinsame Cloud-Native-
Bausteine.

e Gezielte Forderprogramme: Bund und Lander missen interkommunale und inter-
foderale Cloud-Native-Projekte finanziell unterstitzen, um die Madernisierung fla-
chendeckend zu ermdglichen.

Nur so lasst sich die Vision einer vollstandig digitalen, skalierbaren und zukunftsfahigen
Verwaltung mit dem Deutschland-Stack realisieren.

5. Risiken und Verantwortung

5.1 IMPLEMENTIERUNGSRISIKEN
Aus Sicht der kommunalen Rechenzentren bestehen insbesondere folgende Risiken:

parallele Architekturansatze ohne klare Integration bestehender Losungen,
unklare Verantwortlichkeiten zwischen Bund, Landern und kammunaler Ebene,
fehlende Standardverbindlichkeit auf Schnittstellenebene,

[ ]
[ ]
[ ]
e Uberforderung der kommunalen IT durch zusédtzliche Integrationsaufwénde.

5.2 UMSETZUNGSVERANTWORTUNG

Die operative Umsetzung des Deutschland-Stacks liegt faktisch bei den kommuna-
len IT-Dienstleistern.
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Diese bendtigen:

Planungs- und Investitionssicherheit,

Mitsprachemaglichkeiten im Rahmen der Weiterentwicklung (eine klare Stimme
der Kompetenz)

Dauerhafte Einbindung der Experten der Mitgliedsunternehmen, sowie der Ver-
antwortlichen der DVC.

klare Zielbilder und Roadmaps,

verldssliche Governance-Strukturen.

Rechtssicherheit und Ausschluss (Minimierung]) der Compliance Risiken.
Sicherheit im Vergaberecht / Vergabeprozessen

6. Finanzierung, Forderung und Rekapitalisierung

Die Weiterentwicklung und Integration von Fachverfahren, Infrastrukturen und Stan-
dards erfordert:

nachhaltige Finanzierungs- und Forderansatze,

eine Rekapitalisierung bereits getatigter Aufwendungen in kommunalen Fach-
verfahren,

Forderlogiken, die Kooperation und Standardkonformitat belohnen.

7. Beitrag des Deutschland-Stacks zu zentralen Zielen

Aus Sicht der VITAKO muss der Deutschland-Stack messbar beitragen zu:

www.vitako.de

Ende-zu-Ende-Verfahren Uber alle Verwaltungsebenen hinweg,

resilienten Infrastrukturen mit klaren Sicherheits- und Betriehsmodellen,

der Finalisierung der ,,Onlinenisierung” durch Anschlussfahigkeit an beste-
hende Systeme,

einer cloud-nativen Architektur mit klaren Standards,

einem konsistenten Leithild fiir Ende-zu-Ende-Verfahrensentwicklung.



8. FAZIT

Der Deutschland-Stack kann nur erfolgreich sein, wenn er.

auf bestehenden, funktionierenden Lésungen aufbaut,

die Deutsche Verwaltungscloud als integralen Bestandteil begreift,

parallele Entwicklungen vermeidet,

und die kommunalen IT-Dienstleister als zentrale Umsetzungspartner, als
stabilen Nukleus und Garanten digitaler Souveranitdt einbindet, denn echte Sou-
veranitdat macht es erfarderlich, dass der Dienstleister zu 100% von der dffentli-
chen Hand kontrolliert wird — ochne Kapitalinteressen bedienen zu miissen.

VITAKO steht bereit, diese Perspektive
konstruktiv und fachlich fundiert

in die weiteren Arbeiten des BMDS einzubringen.
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TEIL II. fachlich-technische Riickmeldungen

Fachliche und technische Riickmeldungen zu allen einzelnen Bereichen im Gesamt-
bhild (https://Deutschland-Stack.gov.de/gesamthild/)

1. Vorbemerkung

Die Vitako begrtlst ausdricklich die Mehrwerte und Zukunftsorientierung, die mit dem
Deutschland-Stack fur die deutschlandweite und europdaisch anschlussfahige Digitalisie-
rung von Staat und Verwaltung zum Nutzen von Birger*innen und Unternehmen erreicht
werden kdnnen. Wir wollen mit den nachfolgenden Hinweisen auch deutlich machen, dass
der Deutschland-Stack bei Nutzung bereits existierender und erfolgreicher Losungen
schnell und kostengunstig Wirksamkeit entfalten kann.

2. Strategie

Aus kammunaler Sicht kommt es darauf an, dass der Deutschland-Stack konsequent auf
vorhandenen, praxiserprobten Technologien, Standards und Betriebsmodellen aufsetzt
und bestehende fdderale Infrastrukturen gezielt einbindet. Nur so entstehen Planungssi-
cherheit, wirtschaftliche Effizienz und belastbare Migrationspfade. Die Deutsche Verwal-
tungscloud (DVC] ist dabei idealer und zentraler Ort sowie operative Basis, um die im
Deutschland-Stack geplanten Basiskomponenten sowie naturlich perspektivisch auch
zentrale Fachverfahren zu betreiben. Die DVC bietet bereits jetzt die notwendigen rechtli-
chen, technischen und arganisatorischen Rahmenbedingungen fur eine flachendeckende
Nutzung im Rahmen des Deutschland-Stacks und muss dementsprechend priorisiert be-
ricksichtigt werden.

Die strategischen Pfeiler Nutzungs-Erlebnis, Plattformorientierung, KI, Daten und Stan-
dards als Enabler sowie digitale Souverdnitat bilden eine geeignete Grundlage.

Aus kommunaler Sicht ist jedoch eine prazisere Zielgruppenbestimmung beim Nut-
zungs-Erlebnis erforderlich. Hier sollte klar zwischen Endnutzenden von Verwaltungsleis-
tungen und den eigentlichen Stack-Nutzenden unterschieden werden. Stack-Nutzende
sind Uberwiegend Ldsungsanbieter, Implementierer und Ldsungsarchitekturen in Bund,
Landern und Kommunen. Flr diese stehen Integrationsfahigkeit, Standardkonformitat,
Automatisierbarkeit und betriebliche Verlasslichkeit im Vordergrund. Ein intuitives Nut-
zungs-Erlebnis bedeutet hier vor allem geringe Integrationshtrden, klare technische und
arganisatorische Schnittstellen, standardisierte Betriebsmodelle und verlassliche Gover-
nance.

Der strategische Ansatz ,Plattform als Grundlage und fiir Interoperabilitéit’ ist richtig,
greift jedoch in der aktuellen Form zu kurz. Interoperabilitat entsteht im foderalen Umfeld
nicht allein durch eine zentrale Plattform, sondern durch ein vernetztes Okosystem. Dazu


https://deutschland-stack.gov.de/gesamtbild/

gehotren Plattformangebote verschiedener Ebenen, Ldsungsanbieter, definierte Software-
Repaositaories als sichere Source-Quellen sowie die bestehenden Produkte und Dienste des
IT-Planungsrates. Diese Vielfalt ist kein Widerspruch zur Standardisierung, sondern deren
Voraussetzung. Die DVC stellt hierfUr bereits heute eine funktionierende, foderal an-
schlussfahige Cloud-Infrastruktur bereit, die speziell fir Verwaltungsanforderungen kon-
zipiert wurde und in enger Abstimmung mit FITKO und IT-Planungsrat weiterentwickelt
wird. Zahlreiche Cloud-Services werden bereits als SaaS Uber diese Infrastruktur betrieben,
und ein grofser Teil der kommunalen IT-Dienstleister verfligt Uber technische Stacks, die
auf den DVC-Betrieb einzahlen. Diese vorhandenen Strukturen sollten im Deutschland-
Stack systematisch genutzt werden, um Doppelstrukturen zu vermeiden und Investitionen
zu bindeln.

Als Enabler verstehen die kommunalen IT-Dienstleister ebenfalls die aktive Nutzung von
Kunstlicher Intelligenz zur Automatisierung und den direkten standardisierten Datenaus-
tausch. Der strategische Leitsatz zur technologischen Aktualitat sollte starker aus Anfor-
derungen und Bedarfen abgeleitet werden. Fur die Verwaltung stehen Sicherheit, Stabilitat,
Wartbarkeit und Resilienz im Vordergrund. Technologische Erneuerung ist dart notwendig,
wo sie diese Eigenschaften nachweislich verbessert. Nicht jede neue Technalogie ist auto-
matisch besser geeignet als eine bewdhrte, gepflegte und gehartete Losung. Daher saollte
die Nutzung von Kunstlicher Intelligenz auch nicht als Allheilmittel verstanden werden.

Digitale Souveriinitiit ist eine infrastrukturelle Notwendigkeit. Die Ausrichtung auf euro-
paische Anbieter, offene Schnittstellen, lokale Datenhaltung und Open-Source-Anteile
wird ausdrucklich unterstttzt.

3. Architekturprinzipien

Bezugnehmend auf die Architekturprinzipien sprechen wir uns insgesamt dafur aus, dass
alle Requirements im Deutschland-Stack mit "Kann/Soll/Muss" priorisiert werden. Das ist
fur den Aufbau des Deutschland-Stacks und die nachfolgenden Review Prozesse sowie
auch Ausschreibungen im Rahmen des Deutschland-Stacks sinnvoll. Auch einzelne Be-
griffe missen definiert werden (z.B. Begriff "angereichert" im Punkt: ,Managed Services
only — Stack-Elemente werden durch professionelle Betriebs(Dienst)leistungen angerei-
chert").

Aulserdem muss die Skalierbarkeit des Deutschland-Stacks stdrker berlicksichtigt werden.
Der Deutschland-Stack in seiner ganzheitlichen Ausgestaltung muss starker auf Wachs-
tum ausgelegt werden. Der Deutschland-Stack muss als ,lebendes Objekt” gesehen wer-
den, das stetig fortgeschrieben werden muss, um aktuelle Technologien und Anforderun-
gen zu bertcksichtigen.

End2End-Digitalisierung sollte als Grundprinzip des Deutschland-Stacks verankert wer-
den.

Die Usability und die Nutzerperspektive sollten - insbesondere im Rahmen des Kompo-
nentenmix — starker in der Konzeption des Deutschland-Stacks verankert werden, um eine
Akzeptanz und hohe Nutzerzahlung zu gewahrleisten (anders als bei vorherigen Projekten
wie bspw. Partale, BundID, AusweisApp]
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Die benannten Architekturprinzipien sind in ihrer Stolsrichtung Gberwiegend sachgerecht.
Allerdings ist nicht nachvallziehbar, warum eigene Prinzipiensets formuliert werden, ohne
die Nationale IT-Architekturrichtlinie und die 0ZG-Rahmenarchitektur ausdrtcklich als
Referenzrahmen zu verankern. Nahezu alle genannten Prinzipien lassen sich daort bereits
verorten.

API-First mit offenen und maschinenlesbaren Schnittstellen (z.B. OpenAPI]) entspricht den
Vorgaben beider Rahmenwerke. Die Stack-Elemente sind modular aufzubauen, Uber defi-
nierte Schnittstellen verbunden und unabhangig austauschbar. Sie mussen klar abge-
grenzt sein durch definierte Verantwortlichkeiten und Schnittstellen.

Die genannten Rahmenwerke beziehen sich auch auf Serviceorientierung und lose Kopp-
lung durch modulare Austauschbarkeit und klare Abgrenzung von Komponenten sowie fur
gualitatsgesicherte Wiederverwendbarkeit. FUr eine Lose Kopplung muss eine aktive Vor-
gabe von Schnittstellen und Protokallen erfolgen. Proprietare Protokolle sind in der Regel
fur eine Lose Kopplung nicht geeignet.

Auch das Prinzip DevSecOps mit integrierten, automatisierten Prozessen fur Entwicklung,
Sicherheit und Betrieb ist mit den nationalen Architekturrichtlinien vereinbar. Hier mtssen
folgende Fragen geklart werden: Wie ist die Verantwortung der Rollen im Deutschland-
Stack im Software Development Lifecycle (SDLC)? Wie stellt der Deutschland-Stack den
gemeinsamen Zugriff auf ein "Stack-Element" sicher, bzw. auf den gemeinsamen Prozess?

Zero-Trust-Ansdtze mit flexiblen vertrauenshildenden Malsnahmen sind ebenfalls im Re-
ferenzrahmen der Nationale IT-Architekturrichtlinie und der 0ZG-Rahmenarchitektur
adressiert. Zero Trust bedeutet nach unserem Verstandnis nicht, dass Kompaonenten erst
,vertrauenswirdig gemacht” werden. Im Gegenteil: Es wird grundsatzlich kein implizites
Vertrauen angenommen — weder fur Nutzer, Gerate noch fur Stack-Elemente. Deutsch-
land-Stack-Elemente mussen kontextabhangig und kontinuierlich verifiziert und abgesi-
chert werden.

Technologische Aktualitiit EU-first-Ausrichtung und Ende-zu-Ende-Digitalisierung
finden ebenso Entsprechungen in den bestehenden Architekturvargaben.

Bei dem Punkt ,Made in EU first — Stack-Elemente werden prioritdar durch Produkte aus
EU-Landern umgesetzt” sehen wir einen Konflikt: ,Produkte aus EU-Landern” klingt nach
kommerziellen Herstellern, nicht nach Open-Source-Projekten. Die Technologie Landkarte
des Deutschland-Stack zielt eindeutig auf Open Source: https://technologie.Deutschland-
Stack.gov.de/. Open Source hat aber meist keinen klaren Herkunftsstaat. Dieser Konflikt
muss aufgeldst werden. Hierbei ist zu bedenken, dass die Zielsetzung den Betrieb aus-
schlielslich in Deutschland bzw. innerhalb der EU laufen zu lassen politisch eine sinnvalle
Zielsetzung ist, technisch jedoch potenziell einschrankend ist.

Technologische Aktualitiit im Deutschland-Stack darf kein Selbstzweck sein. FUr die 6f-
fentliche Verwaltung stehen Sicherheit, Verlasslichkeit und vor allem Interoperabilitat klar
vor dem Einsatz von ,bleeding edge“~-Technologien. Der tatsachliche Nutzen digitaler L6-
sungen entsteht nur, wenn Prozesse Ende-zu-Ende reibungslos zusammenspielen —
technologische Modernitat darf diese Anschlussfahigkeit nicht gefahrden. Im Sinne des O-
pen-Source-Gedankens braucht neue Technaologie zudem ausreichend Zeit zur Prafung
durch die Community, um Qualitat und Vertrauenswdurdigkeit sicherzustellen. Dies ist kein
Innovationshemmnis, sondern Varaussetzung fur nachhaltige Digitalisierung. Gleichzeitig
gilt: Bestehende Ldsungen sollten — safern aus Sicherheitsaspekten vertretbar — weiter-
genutzt und anschlussfahig gehalten werden. Dennoch durfen diese Prinzipien
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notwendige Technikspringe nicht blockieren, wenn neue Technologien einen klaren, be-
legbaren Mehrwert bieten.

Der Bezug von Stack-Elementen zu Ende-zu-Ende-Prozessen sollte aus einer Ubergrei-
fenden Fahigkeitenlandkarte abgeleitet werden. Stack-Bausteine sollten Fahigkeiten un-
terstltzen, nicht umgekehrt. Prozesse sollten demnach nicht an technische Bausteine an-
gepasst werden mussen.

Die Prinzipien ,Managed Services only’ und ,Prefer Buy over Make* sind in den beste-
henden Architekturrichtlinien nicht direkt verankert und bedurfen einer praziseren Ausle-

gunag.

Bei Managed Services only ist eine Klarstellung erforderlich, wie dieses Prinzip mit beste-
henden foderalen Betriebsmodellen zusammenspielt. Aus kommunaler Sicht ist dieses
Prinzip eng mit den bereits etablierten Betriebsmodellen der DVC verbunden, die profes-
sionelle, standardisierte und vertrauenswurdige Betriebsleistungen bereitstellt. Eine expli-
zite Zuordnung wurde hier Klarheit schaffen. Darlber hinaus sollte der Begriff "angerei-
chert" kankretisiert werden. Wie genau erfolgt bspw. Monitoring, Backup, Logging, Policies,
usw. ? Zudem pladieren wir dafur, dass zu allen Stackelementen Wartungsvertrage und
SLAs existieren mussen.

Bzgl. der SW-Produkte schlagen wir vor, dass der Stack aus Basisdiensten, Plattformen und
Fachanwendungen bestehen soll. Es bleibt die Frage offen: Aus welcher Perspektive gilt das
Prinzip "Prefer Buy over Make?". Wir gehen davan aus, dass es insb. bei den Fachanwen-
dungen und auch Plattformen unterschiedliche Hersteller/Anbieter geben wird, die i.d.R.
bereits heute am Markt teilnehmen. Das Prinzip ,Buy over Make" ist wirtschaftlich sinnvoll,
kann aber das Risiko von Vendar Lock-in und fehlendem Wettbewerb steigern. Das Prinzip
,Prefer Buy over Make“sollte daher differenziert umgesetzt werden, um Marktdominanzen
und einseitige Abhangigkeiten zu vermeiden. Je nach Stack-Element kdnnen Dual-Strate-
gien sinnvoll sein. Der bereits etablierte Zustimmungsvorbehalt zur Steuerung der Bun-
des-IT zeigt, wie strategiekonforme Investitionssteuerung und Vermeidung von Doppel-
strukturen gelingen kénnen. Dieses Steuerungsprinzip sollte auch beim Deutschland-
Stack konsequent angewendet werden. Ein Green-Field-Ansatz ohne konsequente Ein-
bindung bestehender foderaler Cloud- und Plattformstrukturen wirde erhebliche Risiken
hinsichtlich Kosten, Zeit und Akzeptanz bergen.

4. Technologiefelder & Standards

Bei der Ausgestaltung der Technologiefelder und der zugehdrigen Standards ist aus Sicht
der kommunalen IT-Dienstleister entscheidend, dass produktneutrale, migrationsfahige
und europdisch eingebettete Standards priorisiert werden und dass bestehende, praxiser-
probte Verfahren angemessen bertcksichtigt werden. Der Deutschland-Stack sollte hier
nicht nur Zielbilder definieren, sondern auch realistische Ubergangs- und Integrations-
pfade erdffnen, um bestehende Losungen und Infrastrukturen anschlussfahig zu halten.

Im Deutschland-Stack sollten alle relevanten und etablierten Plattformen angemessen
bertcksichtigt werden. Beispielhaft fallt auf, dass insbesondere Technologien aus dem
NET-Okosystem — vor allem .NET / .NET Core — nicht explizit im Deutschland-Stack
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verankert sind. Es ware winschenswert, diese Llcke zu schlielsen oder den Fokus grund-
satzlich starker auf offene Standards und Architektur-Blueprints statt auf konkrete Tech-
nologiepraferenzen zu legen. .NET ist Open Source (MIT-Lizenz), lduft plattformunabhan-
gig nativ unter Linux, ist cloud-agnostisch einsetzbar und wird langst nicht nurim Azure-
Umfeld, sondern breit in unterschiedlichsten Infrastrukturen genutzt. Hinzu kommt ein
grolBes, auch in Europa stark vertretenes Okosystem an Fachkraften, Werkzeugen und be-
stehenden Fachverfahren. Eine Nichtbertcksichtigung oder ein faktischer Ausschluss die-
ser Technologie birgt daher Risiken fur Nachhaltigkeit, Interoperabilitat und Anschlussfa-
higkeit bestehender Losungen. Ein technologieoffener Ansatz, der bewahrte Plattformen
gleichberechtigt einbindet, starkt hingegen Zukunftssicherheit und Investitionsschutz in
der offentlichen IT

Im Technologiefeld agentische und generative Kl ist es sachgerecht, frihzeitig technische
und organisatorische Standards fir Uberwachung, Steuerung und Qualitatssicherung vor-
zusehen. Entsprechende Mechanismen sollten nicht als nachgelagerte, kinftige Ergan-
zung verstanden werden, sondern von Anfang an integraler Bestandteil der Architektur
sein,um Risiken systematisch zu begrenzen. Die vorgesehene Maglichkeit zur Auswahl un-
terschiedlicher Basis- und Fach-Sprachmaodelle ist grundsatzlich sinnvoll, sollte jedoch
kontextabhangig formuliert werden. Eine verpflichtende Modellvielfalt ist nicht in jedem
Anwendungsszenario erforderlich oder wirtschaftlich. Besonders hohe Relevanz besitzt die
Anfarderung an Nachvollziehbarkeit und Compliance generierter Ergebnisse. Dazu geho-
ren transparente Angaben zu Quellen, Lizenzen, Verarbeitungswegen und Modellgrundla-
genim Sinne eines Responsible-Al-Ansatzes. Diese Anforderungen sind aus Verwaltungs-
sicht unverzichtbar.

Nachfolgend einige Fragen bzw. Anpassungsvorschldge fir die spezifischen Festlegungen/
Anfarderungen im Bereich ,Agentische und generative KI*

e Model Context Protocol (MCP] flr die Anlieferung von Kantextinformationen an
Sprachmodelle und die Verbindung von Datenquellen, scheint bei allen Anwen-
dungen die im Kontext agentische und generative Kl genannt werden, der Weg zu
sein. Ist das so richtig?

e Dieim Deutschland-Stack genannte Festlegung/ Anforderung ,[dass den] Nutzen-
den die Option zur Auswahl von verschiedenen Basis- und Fach-Sprachmodellen
gegeben werden muss® ist aus unserer Sicht nicht immer sinnvoll, weil z.B. Use-
Cases und LLM's miteinander abgestimmt sind und voneinander abhdngig sind.

e Dieim Deutschland-Stack genannte Festlegung/ Anforderung , [dass den] Nut-
zenden die Option zur Einbindung einer fachspezifischen Quelle (im Sinne van
RAG) und zur Nachnutzung der eigenen Prompts gegeben werden muss,” sollte
unserer Ansicht nach wie folgt angepasst werden: " [dass den] Nutzenden die Op-
tion zur Einbindung von fachspezifischen Quellen und zur Nachnutzung der eige-
nen Prompts gegeben werden muss", da die Anbindung nicht (nur) durch ein
klassisches RAG erfalgen kann, sondern auch durch Tools/MCP, auch in agentischen
Workflows.

e Zurim Deutschland-Stack genannten Festlegung/ Anforderung , [dass] Entwickler
die Option zum Austausch von Sprachmodellen (u.a. ONNX] und zur einfachen
Nachnutzung von Trainingsdaten haben missen”schlagen wir vor, dass das Bei-
spiel ONNX entfernt werden sallte, damit dieses nicht zum einzigen Sprachmodell
wird. Aufserdem ist der 2. Halbsatz zu den Trainingsdaten mehrdeutig. Wenn damit
gemeint ist, dass Entwickler die Trainingsdaten der Modelle erhalten saollen, ist die-
ses wunschenswert, jedach fraglich, ob das durchgangig moglich ist.
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Im Bereich semantische Technologien und Echtzeitanalytik ist eine prazisere Differen-
zierung der benannten Standards erforderlich. JSON, XML und CSV sind Datenformate, wo-
bei CSV nur eingeschrankt zur Abbildung semantischer Strukturen geeignet ist und daher
nur begrenzt als semantischer Standard gelten kann. CSV als Datenformat ist fir Interope-
rabilitat und API First nicht ausreichend. Die Einardnung von Dokumentenformaten wie
ODF und PDF/UA als semantische Standards ist fachlich nicht eindeutig, da diese Formate
primar der Dokumentenreprasentation und Barrierefreiheit dienen und keine semanti-
schen Austauschmodelle im engeren Sinne darstellen. Bei der Abfrage relationaler Daten
sollte der Fokus auf SQL als Standard gelegt werden. ODBC und JDBC sind demgegentber
konkrete Implementierungstechnologien und keine eigenstandigen Standards auf Archi-
tekturebene. Dartber hinaus ist fraglich, warum man SQL, ODBC und JDBC fur die Abfrage
von relationalen Daten definieren sollte, wenn man Gber API's und Datenformate interope-
rabel ist.

Fur semantische Interoperabilitat und Fachdatenstandards werden etablierte Domanen-
standards wie X0V, HL7 und SWIFT genannt. Diese Einordnung ist grundsatzlich nachvoll-
ziehbar. Im Sinne des strategischen EU-first-Ansatzes erscheint jedoch eine starkere und
explizitere Einbettung in europaische Initiativen und Rahmenwerke wie SEMIC und den eu-
ropaischen Interoperabilitatsrahmen beziehungsweise den EU Interoperability Act sach-
gerecht. Dadurch kann die Anschlussfahigkeit Uber nationale Domdanenstandards hinaus
gestdarkt werden. Im Sinne starker harmanisierter Semantiken und Taxonomien als Grund-
lage verbindlicher Fachdatenstandards bieten die hierzu vaorliegenden Vorschlage des
Standardisierungsboards sowie der Projektgruppe Semantische Interoperabilitat (FIT-SB /
SI0-Gruppe des IT-Planungsrats] eine geeignete Basis und sollten in der weiteren Ausge-
staltung bericksichtigt und angewendet werden. Ziel ist eine ,echte” semantische In-
teroperabilitat, bei der ausgetauschte Daten — etwa im Kontext der Registermodernisie-
rung — systemubergreifend automatisiert verstanden und verarbeitet werden kénnen.
Werden Datenbestande ausreichend standardisiert und mit Kontext angereichert, redu-
ziert dies zugleich die Notwendigkeit fur komplexe und risikobehaftete Technologien wie
Kl'in diesen Bereichen. Eine gesicherte semantische Interoperabilitatist damit zentrale Vo-
raussetzung fur wirksame Automatisierung. Sie ermaglicht spurbare Entlastungen in der
Verwaltung und schafft den grélsten nachhaltigen Mehrwert digitaler Ldsungen.

Bei der Beschreibung von Management- und Integrationsansatzen aus Business Intelli-
gence, Streaminganalytik, Big Data und InMemory-Datenhaltung sollte auf produktneut-
rale Kategorien abgestellt werden. Die explizite Nennung einzelner Technologien fur
Streamingverarbeitung ist nicht erforderlich und kann zu unnétiger Festlegung fuhren.

Kinftig benttigt werden auch Standards fur vektar-, graphen-, dokumenten- und objekt-
arientierte Datenhaltung sowie fur die Modellierung von Datenflissen und Datenintegra-
tion. Aus unserer Sicht sollten hier die Standards Protobuf / gRPC und Parguet direkt an-
geben werden.

Das Technologiefeld virtualisierte softwarebasierte Infrastruktur adressiert in weiten
Teilen grundlegende Netz- und Infrastrukturmechanismen. Aus kammunaler Sicht ist zu
prafen, ob diese Detaillierungsebene tatsachlich Gegenstand des Deutschland-Stacks sein
sollte oder ob hier eine Referenz auf bestehende, etablierte Infrastrukturstandards aus-
reicht. Viele der beschriebenen Aspekte gehdren zu den technischen Basisfahigkeiten mo-
derner Rechenzentrums- und Cloud-Infrastrukturen und sind bereits in bestehenden fo-
deralen Betriebsmodellen umgesetzt.
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Im Bereich DevSecOps und APIs wird die Festlegung auf offene, gut dokumentierte und
maschinenlesbare Schnittstellen ausdricklich unterstutzt. Standards wie REST, gRPC,
GraphQL und MQTT sind geeignete Bausteine fur Integrationsszenarien. Es sollte jedoch
klarer zwischen unterschiedlichen Kommunikationskontexten unterschieden werden, ins-
besandere zwischen interner Plattform- und Containerkommunikation einerseits und ex-
terner Service- und Okosystemintegration andererseits. Erganzend ist sicherzustellen,
dass neben modernen Schnittstellenverfahren auch bestehende und etablierte Aus-
tauschprotokolle berticksichtigt werden, um tragfahige Migrationspfade zu gewahrleisten.
Dazu gehdren ausdricklich SOAP- und WS*-basierte Verfahren, die in der Verwaltung wei-
terhin verbreitet sind.

Es sollte konkretisiert werden, welches SBOM-Format fur die Auflistung der Komponenten
(z. B. SPDX oder CycloneDX] sowie welche Detailtiefe erwartet wird, da sich Umfang und
Semantik deutlich unterscheiden. Ohne diese Spezifikation bleibt unklar, ob nur eine Kom-
ponentenliste oder auch Abhangigkeiten, Lizenzen und Security-Metadaten gefordert
sind.

Bei den zugrunde gelegten Transport- und Kommunikationsprotokollen werden aktuelle
sichere Verfahren wie IPv6, HTTPS, FTPS, SMTPS und QUIC genannt. Diese Auswahl ist sinn-
voll, greift jedoch zu kurz, wenn europdische Interoperabilitatsbausteine nicht ausdrick-
lich bertcksichtigt werden. Im Sinne des EU-first-Prinzips sollten die europdischen Buil-
ding Blocks, insbesondere eDelivery sowie elDAS-Vertrauensdienste, verbindlich einbezo-
gen werden. Dartber hinaus schlagen wir anstelle von FTPS eher SFTP var, da dieser einfa-
cher zu implementieren und firewallfreundlicher ist.

Ebensoist ein Verweis auf nationale Ubertragungsprotokolle wie OSCl und XTA erforderlich,
da diese in verschiedenen gesetzlichen und untergesetzlichen Regelungen festgeschrie-
ben sind. Ohne diese Einbettung entsteht eine Licke zwischen Zielarchitektur und recht-
lich geregelter Verwaltungspraxis.

Die Festlegung auf GIT als Standard fir Versionskantraolle ist zu eng gefasst. Malsgeblich ist
die Fahigkeit zur revisionssicheren, kollabaorativen Versionsverwaltung von Code unter
Nutzung quelloffener Losungen. Eine produktbezogene Festlegung erhdht unnotig Ab-
hangigkeiten und widerspricht dem Ziel technologischer Offenheit.

Im Technologiefeld Managed Services und Cloud wird Cloud primar als Liefer- und Finan-
zierungsmodell fir betriebliche Leistungen beschrieben und zugleich festgestellt, dass
hierfur keine spezifischen Standards existieren. Aus kommunaler Sicht greift diese Darstel-
lung zu kurz. Mit den durch die DVC und govdigital entwickelten und realisierten Modellen
existieren bereits konkrete Rahmensetzungen, Betriebsmodelle und Reifegradkonzepte
fur den Bezug und die Erbringung von Cloud-Leistungen in der offentlichen Verwaltung.
Insbesondere fur den strukturierten Leistungsabruf wurden Reifegradmodelle entwickelt
und praktisch umgesetzt. Diese Vorarbeiten sollten im Deutschland-Stack ausdrtcklich
benannt und genutzt werden. Eine klare strategische Festlegung, dass der Deutschland-
Stack die bestehenden DVC-Strukturen, Betriebsmodelle und Servicekataloge nachnutzt
und weiterentwickelt, wirde Synergien heben und Parallelentwicklungen vermeiden.
DarUberhinaus schlagen wir var, dass der Bezug von Leistungen tUber die Cloud nicht der
einzige Weg sein sollte, um weitere sinnvolle Bezugswege insb. im Fachverfahrens-Kon-
text und fur Nischenprodukte zu ermdaglichen.

Im Bereich IT-Sicherheit ist die explizite Nennung einzelner kryptographischer Verfahren
wie AES und RSA als Standard zu eng gefasst. Zumindest sollte auch ECC an dieser Stelle
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Berlcksichtigung finden. Moderne Sicherheitsarchitekturen erfordern algorithmische Be-
weglichkeit. Besser wdare daher, anstatt auf einzelne Verfahren, auf die jeweils aktuellen
Empfehlungen des BSI zu verweisen. Das Prinzip der Krypto-Agilitat sallte ausdrucklich ge-
starkt werden, um bei veranderten Bedrohungslagen oder neuen kryptographischen Er-
kenntnissen flexibel reagieren zu kdnnen. Auch WebAuthN (Passkeys) saollte direkt zu Be-
ginn als Standardalternative angeboten werden und der Weg sollte zu generell
Phishingresistenten Anmeldeverfahren, wie Zertifikatsbasierte Anmeldung (Beispiel:
yubikey + PIN und Touch) gehen. Malsgeblich ist jedoch die QOrientierung an aktuellen, als
sicher eingestuften Verfahren und nicht die dauerhafte Festlegung auf einzelne Algorith-
men.

Zum Technologiefeld Workflowautomatisierung und Low-Code liegt aus Sicht der kam-
munalen IT-Dienstleister derzeit keine einheitliche belastbare Bewertung vor. Entspre-
chend sollte dieser Bereich offen und evaluativ weiterentwickelt werden.

Insgesamt sallte die Ausgestaltung der Technologiefelder und Standards kansequent auf
Offenheit, Produktneutralitat, europaische Einbettung und Migrationsfahigkeit ausgerich-
tet sein. Bestehende fdderale Infrastrukturen, etablierte Transportverfahren, gesetzlich
verankerte Protokolle sowie die bereits produktiv genutzten Cloud- und Managed-Ser-
vice-Modelle der DVC sind systematisch einzubeziehen. Nur so kann der Deutschland-
Stack seine Zielsetzung erreichen, praxistaugliche, interoperable und souverane digitale
Infrastrukturen fur die 6ffentliche Verwaltung bereitzustellen.

5. Fazit

Die kommunalen IT-Dienstleister sehen im Deutschland-Stack eine grofse Chance fur
Standardisierung, Interoperabilitat und digitale Souveranitat. Voraussetzung fur den Erfolg
ist jedoch, dass vorhandene und bewahrte foderale Strukturen, insbesondere die Deutsche
Verwaltungscloud, konsequent integriert werden. So entstehen Planungssicherheit, wirt-
schaftliche Effizienz und schnelle Umsetzbarkeit. Die kommunale IT bringt hierfdr um-
fangreiche Praxiserfahrung, betriebliche Reife und standardisierte Serviceangebaote ein
und steht fUr eine enge, konstruktive und verlassliche Zusammenarbeit bereit, um den
Deutschland-Stack gemeinsam zum Erfolg zu fuhren.
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TEIL 1ll. Erganzung der Technologie-Landkarte
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Uber VITAKO:

VITAKQ ist die Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstleister e.V. 59
Rechenzentren, Software- und Serviceunternehmen mit mehr als 20.000 Beschaftigten
bundeln innerhalb von VITAKO ihr Know-how.

Insgesamt betreuen die VITAKO-Mitglieder rund 750.000 IT-Arbeitsplatze in mehr als
10.000 Kommunen. VITAKQ ist als Berater und Betriebspartner fiir Kommunen tatig so-
wie der zentrale Ansprechpartner fur Verbande und Entscheider aller Ebenen in allen Fra-
gen des Einsatzes von Informationstechnik im kammunalen Sektaor.

VITAKO und ihre Mitgliedsunternehmen ,,verstehen” Verwaltung und , kénnen” IT —
sie entwickeln seit fast 50 Jahren innovative und zukunftsorientierte IT-Losungen im
Auftrag



