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Evaluierung der Cybersicherheitsstrategie

Die derzeit geltende "Cybersicherheitsstrategie fur Deutschland 2021" wurde
am 8. September 2021 vom Bundeskabinett beschlossen und verdéffentlicht. Sie
bildet den strategischen Rahmen fur das Handeln der Bundesregierung im Be-
reich der Cybersicherheit und ist wichtigstes Instrument zur Festlegung und
Umsetzung von Malinahmen zur Cybersicherheit. Nach spatestens vier Jahren
ist vorgesehen, dass eine Evaluierung erfolgen soll (s. Ziffer 9.4 der Cybersi-
cherheitsstrategie). Das Dienstleistungszentrum der Bundesregierung fur Bes-
sere Rechtsetzung im Statistischen Bundesamt unterstutzt das BMI bei der
Durchfuhrung dieser Evaluierung.

Unter Zuhilfenahme von verschiedenen Fragebogen, welche die unterschiedli-
chen Akteure (Bundesressorts, Lander, Wirtschaft, Wissenschaft und Zivilgesell-
schaft) adressieren, sollen die Malinahmen der Strategie nun evaluiert werden.

Im Nachfolgenden finden Sie den fur Sie relevanten Fragebogen.
Wir danken lhnen fur lhre Teilnahme und aktive Unterstltzung bei der
Evaluierung!


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=131
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=131
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=131
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Ausfullhinweise

Die nachstehend von Ihnen zu bewertenden Aussagen beziehen sich alle auf
die in der Cybersicherheitsstrategie 2021 angelegten Kriterien zur Uberprifung
der Zielerreichung (vgl. dort Ziffer 8.1.1 bis Ziffer 8.4.7). Es wurden dabei jedoch
nur jene Kriterien ausgewahlt, die fur Sie einschlagig sind. Auf jeder Seite ist die
entsprechende Fundstelle des Ziels in der Cybersicherheitsstrategie verlinkt.

Bitte geben Sie zu jeder der Aussagen den Grad lhrer Zustimmung auf der vor-
gegebenen mehrstufigen Antwortskala (von ,trifft zu” bis ,trifft nicht zu”) an.
Sollten Sie eine Frage nicht beantworten kdnnen, wahlen Sie bitte ,Kann ich
nicht bewerten”. Bitte beachten Sie, dass zu jeder Aussage eine der vorgegebe-
nen Bewertungen ausgewahlt werden muss, um zur nachsten Aussage zu ge-
langen. Erganzend haben Sie jeweils die Moglichkeit, Kommentare abzugeben,
etwa um die Grunde lhrer Zustimmung/Ablehnung naher zu erlautern.

Sie mussen nicht alle Aussagen in einem Durchgang bewerten. Vielmehr kon-
nen Sie jeweils am Ende jeder Seite auf ,,Beantwortung spater fortsetzen” kli-
cken. In diesem Falle speichern Sie den dann angegebenen Link bitte ab, um

die Beantwortung zu einem spateren Zeitpunkt fortzusetzen.

Bitte fullen Sie den Fragebogen bis zum Ende aus, damit Ihre Antworten ver-
wendet und ausgewertet werden. Mit einem Klick auf den Button ,,Beenden”
auf der letzten Seite der Befragung schlieBen Sie diese ab. Eine Anderung Ihrer
Antworten ist dann nicht mehr moglich. Nach dem Beenden der Befragung ha-
ben Sie die Moglichkeit, Inre Antworten auszudrucken oder als PDF zu spei-
chern.

Ihre Antworten werden nach den gesetzlichen Bestimmungen des Datenschut-


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=31

zes ausschlieBlich fur den o. g. Zweck verarbeitet. Sie werden streng vertraulich
behandelt und in anonymisierter Form ausgewertet, so dass Ruckschltsse auf
Ilhre Angaben nicht moglich sind. Weitere Datenschutzhinweise finden Sie hier

Kontakt:

¢ inhaltliche Fragen: CI1@bmi.bund.de
e technische Fragen: evaluierung@destatis.de


https://destatis.sslsurvey.de/usr/68065/polls/1717074/documents/RSfbzHsmmXzm.pdf
https://destatis.sslsurvey.de/usr/68065/polls/1717074/documents/RSfbzHsmmXzm.pdf
https://destatis.sslsurvey.de/usr/68065/polls/1717074/documents/RSfbzHsmmXzm.pdf
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Staatliche Angebote

Ziel 8.1.3:
Staatliche Angebote des digitalen Verbraucherschutzes ausbauen


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=36

Inwieweit stimmen Sie den folgenden Aussa-

gen zu?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten kdnnen, wahlen Sie "Kann ich nicht bewerten" aus.

Trifft zu

Das Bundesamt fur Sicher-
heit in der Informations-
technik (BSI) hat fur die
grundsatzliche Beratung,
Erfassung, Koordinierung,
Beantwortung und Doku-

Kann
Trifft ich
Trifft  Teils, Trifft )
. eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

mentation von Anfragen O O O Q O O

der Zielgruppen Staat,
Wirtschaft und Gesell-
schaft ein zentrales Ser-
vice-Center eingerichtet
(Multichannel First-Level-
Support).



Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

Die deutsche Industrie schatzt die vertrauensvolle und enge Zusammenar-
beit mit dem BSI grundsatzlich sehr. Das BSI verfugt Uber sehr engagierte
Mitarbeitende. Allerdings fehlt es weiterhin an einer zentralen Anlaufstelle
far Unternehmen sowie an einem einheitlichen Vorfallsmeldewesen inkl.
Ruckkanal in die Wirtschaft. Das BSI sollte hierflrr die notwendigen Res-
sourcen erhalten / diese Aufgaben priorisieren.
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Sichere Identitaten

Ziel 8.1.5:
Sichere elektronische Identitaten gewahrleisten.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=40

Inwieweit stimmen Sie den folgenden Aussa-
gen zu?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten konnen, wahlen Sie "Kann ich nicht bewerten" aus.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

Ein Identitatsokosystem
mit der Wirtschaft wurde O O O Q O O

pilotiert.

Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

Digitale Identitaten wirken als Vertrauensanker in einer zunehmend digita-
lisierten Gesellschaft. Der Aufbau eines echten Okosystems digitaler Identi-
taten ist damit ein wichtiger Hebel, um digitale Prozesse sicher und leis-

tungsfahig zu implementieren.
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Verantwortungsvoller Umgang

Ziel 8.1.8:
Verantwortungsvoller Umgang mit Schwachstellen — Coordinated Vulnera-
bility Disclosure fordern.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=47

Inwieweit stimmen Sie den folgenden Aussa-
gen zu?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten konnen, wahlen Sie "Kann ich nicht bewerten" aus.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

Anreizstrukturen fur Her-

steller und Dienstleister,

gemeldete Lucken in ei-

nem angemessenen Zeit- O O O Q O O
raum zu schliel3en, wur-

den gestarkt.

Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

Der CRA wird viele Hersteller dazu verpflichten, Schwachstellen in Produk-
ten in einem angemessenen Zeitraum zu schlief3en. Dies muss auch eine
Harmonisierung mit anderen entweder bestehenden (z.B. CSA) oder in
Kurze ebenfalls in Kraft tretenden Gesetze (z.B. NIS2UmzuCG) beinhalten,
da es ansonsten zu Doppelarbeit und Uberlappungen unweigerlich
kommt. Die Bundesregierung sollte sich fur eine praxisnahe Implementie-
rung der CRA-Anforderungen einsetzen.
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Verschlusselung

Ziel 8.1.9:
VerschlUsselung als Voraussetzung eines souveranen und selbstbe-
stimmten Handelns flachendeckend einsetzen.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=49

Inwieweit stimmen Sie den folgenden Aussa-
gen zu?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten konnen, wahlen Sie "Kann ich nicht bewerten" aus.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

Es wurden Initiativen zur

Foérderung von VerschlUs-

selung in Wissenschaft,

Wirtschaft, Gesellschaft O O O Q O O
sowie in internationale

Gremien, die diesen Zweck

verfolgen, eingebracht.

Haben Sie noch weitere Anmerkungen zu die-
sem Thema?
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Koordinierungsfunktion

Ziel 8.2.1:
Den Nationalen Cyber-Sicherheitsrat (NCSR) in seiner Koordinierungs-
funktion fur die Cybersicherheitslandschaft starken.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=56

Inwiefern stimmen Sie den folgenden Aussa-
gen zu?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten konnen, wahlen Sie "Kann ich nicht bewerten" aus.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

Das in der Bundesregie-

rung und mit NCSR abge-

stimmte Konzeptpapier

zeigt MalBnahmen auf, mit

denen ein zielorientierte- O O O Q O Q
rer Beratungsprozess der

Bundesregierung durch

den NCSR ermdglicht wird.

Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

Der NCSR kommt seiner Koordinierungsfunktion in grof3en teilen nicht da.
In Gesetzgebungsverfahren sollte er starker als Forum des zielgerichteten
Austauschs zwischen Bund, Landern und der Wirtschaft dienen, um ein ge-
genseitiges Verstandnis fur die jeweiligen Positionen herbeizufihren und
idealerweise ein gemeinsames Verstandnis der Position Deutschlands in
EU-Gesetzgebungsverfahren zu befordern. National sollte er die Umset-
zung der Nationalen Cyber-Sicherheitsstrategie monitoren.
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Zusammenarbeit

Ziel 8.2.2:
Die Zusammenarbeit von Staat, Wirtschaft, Wissenschaft und Zivilgesell-
schaft im Bereich der Cybersicherheit verbessern.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=58

Inwieweit stimmen Sie den folgenden Aussa-

gen zu?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten kdnnen, wahlen Sie "Kann ich nicht bewerten" aus.

Die Anzahl der Mitglied-
schaften in der Allianz fur
Cybersicherheit ist
gestiegen.

Staatliche Unterstutzungs-
angebote, unter anderem
in Form verschiedener Ko-
operationsmodelle sowie
Uber Social Media und
Newsletter, sind erweitert
und die Anzahl der Nutze-
rinnen und Nutzer der An-
gebote ist gestiegen.

Diese Unterstltzungsan-
gebote werden in meinem
Kreis im Vergleich zu vor
2021 vermehrt genutzt
bzw. zu Rate gezogen.

Der Anteil gro3er Schad-
programmwellen, die mit-
tels technischer Sensoren
entdeckt werden, ist im
Vergleich zu vor 2021
gestiegen.

Die Anzahl der Angebote
der Initiative Wirtschafts-
schutz fur Unternehmen,

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

© O O O O O



Forschungseinrichtungen
und Kommunen ist im Ver-
gleich zu vor 2021
gestiegen.

Das Mittelstand-Digital-

Netzwerk des BMWi ist be-

kannt und seine Angebote

zur IT-Sicherheit werden

von der Wirtschaft und O O O O O O
insbesondere von kleinen

und mittleren Unterneh-

men (KMU) genutzt.

Haben Sie noch weitere Anmerkungen zu die-
sem Thema?
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Kooperationsplattform

Ziel 8.2.3:
Eine kooperative Kommunikationsplattform zu Cyberangriffen zwi-
schen Staat, Wirtschaft, Wissenschaft und Gesellschaft aufbauen.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=60

Inwieweit stimmen Sie den folgenden Aussa-
gen zu?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten kdnnen, wahlen Sie "Kann ich nicht bewerten" aus.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

Die neue kooperative

Plattform ,Information

Sharing Portal” fur den Q O O Q Q O
freiwilligen Austausch von

Informationen zu Cyberan-

griffen ist mir bekannt.

Ich habe die neue koope-

rative Plattform ,Informa-

tion Sharing Portal” bereits O O O O O O
genutzt.

Anreize fur die Teilnahme

am Informationsaustausch

und fur das Teilen von In-

formationen wurden im O Q O O O Q
Vergleich zu vor 2021

gestarkt.

Die Anzahl der zwischen

den betroffenen Organisa-

tionen ausgetauschten all-

gemeinen Informationen O Q O Q O Q
und technischen Merkma-

len zu Cyberangriffen hat

zugenommen.



Der Schutz vor Schaden

durch Cyberangriffe wurde Q O O O O O

im Vergleich zur vor 2021
deutlich verbessert.

Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

Die deutsche Industrie erachtet die Etablierung des Information Sharing
Portals als wichtigen Schritt, damit aus den beim BSI vorliegenden Informa-
tionen zu aktuellen Cyber-Angriffsvektoren sowie Schwachstellen ein ta-
gesaktuelles Lagebild entstehen kann. Die neuerliche Verzégerung des Go-
ing-lives des Portals sehen wir sehr kritisch. BMI und BSI sol%ten rasch si-
cherstellen, dass alle unter die NIS-2-Richtlinie fallenden Einrichtungen ab
In-Kraft-Treten des NIS2UmsuCG das Portal nutzen kénnen. Ein verlassli-
cher Zeitplan sollte kommuniziert werden.
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Unternehmen schutzen

Ziel 8.2.4:
Unternehmen in Deutschland schutzen.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=62

Inwieweit stimmen Sie den folgenden Aussa-

gen zu?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten kdnnen, wahlen Sie "Kann ich nicht bewerten" aus.

Die Angebote der Mittel-
stand-Digital-Zentren wer-
den durch die Wirtschaft
angenommen.

Die Transferstelle IT-Si-
cherheit im Mittelstand
(TISIM) ist insbesondere
bei KMU und Handwerk
bekannt.

Die Angebote der TISiM
werden nachgefragt.

Forderprogramme, die
auch auf Unterstutzung
der IT-Sicherheit von KMU,
einschliel8lich Handwerk
und freie Berufe, abzielen
(insbesondere ,go-digital”
und ,Digital Jetzt"), sind
bekannt.

Forderprogramme, die
auch auf Unterstutzung
der IT-Sicherheit von KMU,
einschlielich Handwerk
und freie Berufe, abzielen
(insbesondere ,go-digital”
und ,Digital Jetzt"), werden
nachgefragt.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

o O O O © O



Die Anzahl der Mitglieder
in der Allianz fur Cybersi-
cherheit ist gestiegen.

Die Anzahl der Angebote
der Allianz fur Cybersi-
cherheit ist gestiegen.

Die Anzahl der Nutzenden
der Unterstltzungsange-
bote des BSI bei mir/ uns
ist nachweislich im Ver-
gleich zu vor 2021
gestiegen.

Die Umsetzung empfohle-
ner Cybersicherheitsvor-
kehrungen ist im Vergleich
zu vor 2021 gestiegen.

Der prozentuale Anteil be-
troffener Unternehmen,
die nach BSI-Warnungen
reagiert und ihre Sicher-
heitslicken geschlossen
haben, ist im Vergleich zu
vor 2021 gestiegen.

Die ,Initiative Wirtschafts-
schutz” hat Projekte zum
ganzheitlichen Schutz der
Wertschopfungskette vor
Know-how- und Informati-
onsabfluss etabliert.



Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

Proiramme wie ,TISIM" und ,go-digital” sind etabliert, aber nicht flachen-
deckend bekannt oder genutzt.
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Digitale Wirtschaft

Ziel 8.2.5:
Die deutsche digitale Wirtschaft starken.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=64

Inwieweit stimmen Sie den folgenden Aussa-
gen zu?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten kdnnen, wahlen Sie "Kann ich nicht bewerten" aus.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

Die Datenubertragung von

und zu Mobilitatsdaten-

raumen sowie autonome O Q O O O Q
Fahrfunktionen wurden

abgesichert.

Die Resistenz gegen An-
griffe auf die Sensorik von

Fahrzeugen wurde gestei- O O O O O O

gert und entsprechende
Technische Richtlinien
wurden veroffentlicht.

Die (Typ-)Genehmigung
und Marktbeobachtung
von Kraftfahrzeugen und
Kraftfahrzeugteilen zur

Gewahrleistung der Cyber- O O O Q O Q

sicherheit wurde vom BSI
in Zusammenarbeit mit
dem Kraftfahrtbundesamt
gestaltet.

Die Smart-Metering-PKiI, O Q O O O O

eine zentrale Infrastruk-
turkomponente fur die Di-
gitalisierung der Energie-
wende, wird erfolgreich
und mit wachsender Nut-
zerzahl betrieben. Die
BMWi-BSI-Roadmap zur



Entwicklung technischer
Eckpunkte fur die Einsatz-
bereiche Smart Grid (Steu-
erbare Verbrauchs- und
Erzeugungsanlagen),
Smart Mobility (Integration
der Ladesauleninfrastruk-
tur von Elektromobilen)
und Smart beziehungs-
weise Sub Metering (Spar-
tenubergreifende Ver-
brauchsmessung wie
Strom, Gas, Wasser, Hei-
zen beziehungsweise
Warme) wurde im Rahmen
mehrerer Standardisie-
rungsprojekte umgesetzt.
Im Bereich Smart Home
beziehungsweise Consu-
mer-loT wurden Stan-
dards, Normen, Techni-
sche Richtlinien und Pruf-
kriterien (zum Beispiel
Prufspezifikation Router-
TR) unter anderem fur die
Anwendung in Verbindung
mit nationalen und inter-
nationalen Labeling- und
Zertifizierungsverfahren
(zum Beispiel im Rahmen
des Cybersecurity Act) in
Zusammenarbeit mit er-
forderlichen Stakeholdern
aus Staat, Wirtschaft und
Gesellschaft entwickelt.

Die BMWi-BSI-Roadmap
zur Entwicklung techni-
scher Eckpunkte fur die
Einsatzbereiche Smart
Grid (Steuerbare Ver-
brauchs- und Erzeugungs-
anlagen), Smart Mobility
(Integration der Ladesau-
leninfrastruktur von Elek-
tromobilen) und Smart be-

o o0 O O ©» O



ziehungsweise Sub Mete-
ring (Spartenubergrei-
fende Verbrauchsmessung
wie Strom, Gas, Wasser,
Heizen beziehungsweise
Warme) wurde im Rahmen
mehrerer Standardisie-
rungsprojekte umgesetzt.

Im Bereich Smart Cities
wurden bestehende kom-
munale loT-Infrastruktu-
ren analysiert, Handlungs-
empfehlungen fur deren
sicheren Aufbau und Be-
trieb erstellt, Technische
Richtlinien und Standards
fur Schlusseltechnologien
und Plattformen in Koope-
ration mit erforderlichen
Stakeholdern aus Staat,
Wirtschaft und Gesell-
schaft erarbeitet.

Es wurden rechtliche Rah-
menbedingungen fur eine
verbindliche Umsetzungs-
verpflichtung der Mal3nah-
men zur Verbesserung der
IT-Sicherheit in kritischen
Einsatzbereichen
geschaffen.

Im Bereich Industrie 4.0
wurde im internationalen
Rahmen ein Konzept von
Vertrauensinfrastrukturen
far den Aufbau digitaler
Wertschopfungsnetze
abgestimmt.

Es wurden Handlungs-
empfehlungen (Best Prac-
tices) fur KMU zur Umset-
zung wichtiger Komponen-



ten von Vertrauensinfra-
strukturen erstellt.

Im Finanzwesen wurden
die Sicherheitsanalysen

von Online-Bezahlvorgan- Q O O Q O O

gen kommuniziert und
fortgeschrieben.

Die Sicherheitsanforde-
rungen an Biometrie-An-

wendungen fur die Zwei- Q O O Q Q Q

Faktor-Authentisierung
wurden etabliert.

Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

In Summe wurde eher zu viel Regulierung geschaffen, was zu zu viel Buro-
kratie bei den Unternehmen fuhrt. Thema Smart-Meter ist im Vergleich zu
anderen europaischen Mitgliedsstaaten in Deutschland vollkommen uber-
reguliert. So manch gut gemeintes Pafpier des BSI (z.B. "Orientierungshilfe
zum Einsatz von Systemen zur Angriffserkennung", oder "Auditstandards
mit Maturityleveln") werden von manchen Stakeholder als regulatorische
Vorgabe gesehen (z.B. als Zertifizierungsgrundlage bei der Umsetzung der
IT-Sicherheitsregulierung im Energiesektor).

die EU-Vorgaben 1:1 umsetzen und von daruber hinausgehenden Anforde-
rungen absehen. Aktuell sehen sich Unternehmen mit widerstreitenden
Anforderungen konfrontiert, die zu einem erheblichen Mehraufwand bei
der Umsetzung fuhren.
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Europaischer Regulierungsrahmen

Ziel 8.2.6:
Einen einheitlichen europadischen Regulierungsrahmen fur Unterneh-
men schaffen.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=67

Inwieweit stimmen Sie den folgenden Aussa-

gen zu?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten kdnnen, wahlen Sie "Kann ich nicht bewerten" aus.

Doppelregulierungen fur
Unternehmen sind im Ver-
gleich zu vor 2021 mini-
miert worden.

Die Anzahl der beteiligten
Stakeholder und Techno-
logiefelder im interminis-
teriellen Ausschuss IKT-
Standardisierung fur die
Cybersicherheit ist
gestiegen.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

o O O O © O

o © O O O O



Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

Im Rahmen des fur das vierte Quartal angekundigten Digital Simplification
Packages der EU sollte sich die Bundesregierung dringend fur eine Verein-
fachung der Cyberregulierung einsetzen. Uberlappungsfreie Anforderun-
gen sind essenziell, um die Umsetzbarkeit von Regulatorik zu gewahrleis-
ten und die Wettbewerbsfahigkeit der europaischen Wirtschaft zu starken.
BuUrokratie durch uberbordende Meldepflichten starkt nicht die Cyberresili-
enz, sondern schwacht diese eher, da Unternehmen ihre personellen und
finanziellen Ressourcen nicht fur Pravention und Mitigation einsetzen kon-

Nert.

Die Uberlappende Regulierung ist im Cybersicherheitsbereich eklatant,
siehe CRA und RED DA. Gleichzeitig werden unrealistische Forderungen an
die beteiligten Stakeholder zur Umsetzung gestellt. Standards mussen un-
ter hohem Zeitdruck entwickelt werden, Hersteller haben wenig bis keine
ausreichende Entwicklun%szeit auf Basis der Standards. Die Bundesregie-
rung sollte sich fur wirtschaftsfreundlichere Ubergangsszenarien einset-
zen, insbesondere bezlglich des CRA.
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Forschung und Entwicklung

Ziel 8.2.7.
Forschung und Entwicklung resilienter, sicherer IT-Produkte, Dienst-
leistungen und Systeme fur den EU-Binnenmarkt fordern.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=69

Inwieweit stimmen Sie den folgenden Aussa-
gen zu?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten kdnnen, wahlen Sie "Kann ich nicht bewerten" aus.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

Die Anzahl an Projekten

und Unternehmen in der O Q O O O O

Forschung ist gestiegen.

Der Umfang der Forde-

rung des Forschungsrah-

menprogramms der Bun- O O O Q O Q
desregierung ist gestiegen.

Innovationen aus der IT-Si-

cherheitsforschung wer-

den vermehrt durch Un-

ternehmen (inkl. Startups) Q O O O Q O
umgesetzt beziehungs-

weise kommerzialisiert.



Haben Sie noch weitere Anmerkungen zu die-
sem Thema?
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Technologiesicherheit

Ziel 8.2.8:
Sicherheit von Zukunfts- und SchlUsseltechnologien im Sinne eines Se-
curity-by-Design-Ansatzes starken.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=72

Inwieweit stimmen Sie der folgenden Aussage

ZU?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten kdnnen, wahlen Sie "Kann ich nicht bewerten" aus.

Entlang der Wertschop-
fungskette vertrauenswur-
diger IT-Systeme ist eine
Organisations-, Qualitats-
sicherungs- und Kommu-
nikationsinfrastruktur
gegrundet.

Im Rahmen des Netzwer-
kes zu vertrauenswurdiger
IT, das die wirtschaftlichen
Akteure gebildet haben,
werden Projekte zu ver-
schiedenen Technologie-
feldern bearbeitet.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

o o0 O © O O

o O v O O O



Haben Sie noch weitere Anmerkungen zu die-
sem Thema?
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IT-Sicherheit

Ziel 8.2.9:
IT-Sicherheit durch Quantentechnologie gewahrleisten.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=74

Inwieweit stimmen Sie der folgenden Aussage

ZU?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten kdnnen, wahlen Sie "Kann ich nicht bewerten" aus.

Technologien und Lésun-
gen der Quantenkommu-
nikation von Anbietern aus
Deutschland und Europa
stehen fur Staat, Wirt-
schaft und Gesellschaft
zur Verfugung.

In der Wirtschaft ist die
Dringlichkeit des Wechsels
zu quantensicherer Kryp-
tografie akzeptiert und in
kritischen Bereichen
eingeleitet.

Pilot-Infrastrukturen bin-
den Partner hierbei aus
den verschiedenen Berei-
chen ein.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

o O v O O O

o O » O O O

o O » O O O



Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

Das Wissen um die Relevanz von PQC ist stark abhangig von der Branche
sowie der Grol3e der Unternehmen. Im Rahmen der ACS sollte eine Infor-
mationskampagne zu PQC initiiert werden.
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Pruf- und Abnahmeverfahren

Ziel 8.2.10:
Pruf- und Abnahmeverfahren mit Innovationszyklen harmonisieren (Time-to-
Market).


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=76

Inwieweit stimmen Sie der folgenden Aussage
ZU?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten konnen, wahlen Sie "Kann ich nicht bewerten" aus.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

Standards, Technische

Richtlinien und Prufspezifi-

kationen im Bereich Smart

Home beziehungsweise O O O Q O O
Consumer-loT wurden in

den letzten funf Jahren

geschaffen.

Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

Nationale Zertifizierungen oder Kennzeichnungsinitiativen sind fur die In-
dustrie nicht geeignet. Hier sind mindestens europaische Verfahren anzu-
streben. Nationale Initiativen, wie das deutsche IT-Sicherheitskennzeichen,
sollten eingestellt werden und die Ressourcen zur Unterstlitzung europai-
scher Verfahren genutzt werden.
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Kritische Infrastruktur

Ziel 8.2.11:
Schutz Kritischer Infrastrukturen weiter verbessern.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=78

Inwieweit stimmen Sie der folgenden Aussage
ZU?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten konnen, wahlen Sie "Kann ich nicht bewerten" aus.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

Die Betreiber kritischer In-

frastruktur (KRITIS) kon-

nen Uber einen nationalen

Informationsaustausch zu O O O O O O
Cyberangriffen ihre jewei-

lige Abwehr starken.

Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

Der Informationsaustausch ist schon erheblich besser geworden. Es
kdnnte aber noch schneller "actionabel" Informationen zur Verfigung ge-
stellt werden (auch Informationen, die aus anderen Landern bei den Be-
horden vorliegen), damit Betreiber Kritischer Infrastrukturen in Deutsch-
land ihre eigene Betroffenheit zeitnah Uberprifen und bei Bedarf MalRnah-
men zum Schutz der kritischen Infrastruktur ergreifen.
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Cybersicherheitszertifizierung

Ziel 8.2.12:
Cybersicherheitszertifizierung


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=80

Inwieweit stimmen Sie der folgenden Aussage
ZU?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten konnen, wahlen Sie "Kann ich nicht bewerten" aus.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

Die Anzahl zertifizierter

Produkte unter der Auf-

sicht der Nationalen Be-

hoérde fur die Cybersicher- O O O Q Q O
heitszertifizierung ist

gestiegen.

Die Anzahl von Unterneh-

men und Organisationen, O O O O Q Q

die IT-Grundschutz anwen-
den, ist gestiegen.



Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

Die deutsche Industrie spricht sich gegen den zwingende Einsatz zertifizier-
ter Produkte aus. Als zusatzliche Moglichkeit die VertrauenswUrdi§keit ei-
nes Produktes zu Uberprufen, ist eine Sicherheitszertifizierung hilfreich.
Die Verfahren fur den Grundschutz sollten den europaischen NIS2-Anfor-
derungen angepasst werden, sodass ein fur KMU geeignetes Basislevel im
Rahmen des IT-Grundschutzes zur Erfullung der Anforderungen ermdglicht

wird.
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Telekommunikationsinfrastrukturen

Ziel 8.2.13:
Telekommunikationsinfrastrukturen der Zukunft sichern.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=82

Inwieweit stimmen Sie der folgenden Aussage

ZU?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten konnen, wahlen Sie "Kann ich nicht bewerten" aus.

Die Verfugbarkeit der Tele-
kommunikationsnetze und
deren Widerstandsfahig-
keit gegenuber Stérungen
und Angriffen wurde im
Vergleich zu vor 2021
erhoht.

Software und Hardware
der kritischen Komponen-
ten wird vor ihrem Einsatz
einer Uberprifung unter-
zogen, mit der Schwach-
stellen erkannt und besei-
tigt werden.

Deutsche und europaische
Unternehmen sind in den
betreffenden Standardisie-
rungsgremien prasent und
pragen mal3geblich die
Standardisierung zukunfti-
ger Telekommunikations-
systeme mit einer gestei-
gerten Anzahl von
Standardisierungsbeitra-
gen.

Der Anteil deutscher und
europaischer Netzkompo-

Kann
Trifft ich
Trifft )
. nicht
) nicht zu
nicht zu bewer-
ten

o O O



nenten in Telekommunika-
tionsnetzen ist gestiegen.

Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

Die Widerstandsfahigkeit der Telekommunikationsnetze wird nicht durch
Gesetze erhoht, sondern durch die Eigeninitiative der Betreiber und Her-
steller sowie derer Innovation an neuen Funktionen und Produkten. Der
Einsatz vertrauenswurdiger Hersteller muss forciert werden.
Europaische Firmen tra§en seit Jahren mit konstanter Anzahl von Experten
und Beitragen zur Standardisierung bei. Asiatische Firmen haben die An-
zahl inrer Experten und Betrage in den letzten Jahren massiv gesteigert.
Vor allem in |[ETF und ITU besetzen asiatische Firmen inzwischen sehr viele
Jnrangspositionen una pringen senrviele For Ongsergent e inaie
Standardisierung ein. Europdische Firmen und da vor allem auch jene, die
bereits mit mehr als 20 Expertinnen und Experten in der Standardisierung
aktiv sind, brauchen starkere Unterstutzung durch staatliche Einrichtun-
gen, sei es nun durch Geld oder durch Mitarbeitende. In fast allen Standar-
disierungsgremien braucht es fur eine Firma mindestens 10 Expertinnen /
Experten, um Themen voranzubringen. Durch die Verzahnung der einzel-
nen Or%anisationen, wie zum Beispiel 3GPP mit IETF, ITU und GSMA mus-
sen mehrere Gremien von derselben Firma bespielt werden. 20 ist da
schon das Minimum, um Themen zu treiben. Auch staatliche Organisation
kénnen in der Standardisierung mit guten Expertinnen / Experten viel
bewegen.
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Sicherheit durch Verschlusselung

Ziel 8.3.9:
Sicherheit durch Verschlisselung und Sicherheit trotz Verschlisselung
gewahrleisten.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=102

Inwieweit stimmen Sie der folgenden Aussage

ZU?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten konnen, wahlen Sie "Kann ich nicht bewerten" aus.

Technische und operative
Lésungen fur den recht-
maldigen Zugang zu Inhal-
ten aus verschlusselter
Kommunikation sind in
enger Abstimmung mit al-
len betroffenen Unterneh-
men, Interessenstragern
und zustandigen Behor-
den auf europaischer
Ebene entwickelt.

Kann
Trifft ich
) Trifft  Teils, Trifft )
Trifft zu ) eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

o O O O O ©



Haben Sie noch weitere Anmerkungen zu die-
sem Thema?

Die aktuell auf EU-Ebene diskutierten Ansatze zur Aufweichung von Ende-
zu-Ende-Verschlusselung sieht die deutsche Industrie sehr kritisch.
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Volkerrecht

Ziel 8.4.3:
Vélkerrecht und den normativen Rahmen flr den Cyberraum starken
und auf verantwortliches Staatenverhalten hinwirken.


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1#page=120

Inwieweit stimmen Sie der folgenden Aussage

ZU?*

Bitte wahlen Sie pro Aussage eine Option aus. Sollten Sie die Aussage nicht be-
werten konnen, wahlen Sie "Kann ich nicht bewerten" aus.

Trifft zu

Die Bundesregierung be-
teiligt sich bilateral, multi-
lateral und im Austausch
mit der Zivilgesellschaft
auf Grundlage des im
Marz 2021 verdéffentlich-

Kann
Trifft ich
Trifft  Teils, Trifft )
. eher . nicht
eher zu teils ) nicht zu
nicht zu bewer-
ten

ten Positionspapiers an O @ O O O O

Diskussionen zur Anwend-
barkeit des Volkerrechts
im Cyberraum sowie zur
Implementierung von
Selbstverpflichtungen zu
verantwortlichem
Staatenverhalten.



Haben Sie noch weitere Anmerkungen zu die-
sem Thema?
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Endseite

Wir danken Ihnen herzlich fur Ihre Teilnahme! Bitte klicken Sie auf "Beenden",
wenn Sie mit der Bearbeitung fertig sind.

lhre Antworten werden durch das BMI und das Statistische Bundesamt ausge-
wertet.

Uber das Ergebnis werden wir Sie anschlieRend informieren.

Sie kdnnen lhre Angaben hier drucken: &
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