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Verteidigungsforschung in der
Zeitenwende

Aktueller Stand

Verteidigung und damit auch Verteidigungsforschung sind
wesentliche Komponenten unserer Daseinsvorsorge. Wie die
medizinische Forschung schitzt die Verteidigungsforschung
im Ernstfall Leben und Gesundheit. Eine leistungsfahige
Verteidigungsforschung ist wichtig fur die strategische und
technologische Souveranitat und die Verteidigungsfahigkeit
Deutschlands und Europas. Dies gilt umso mehr angesichts
der angespannten geopolitischen Lage. Deutschland muss
seine militarische Durchsetzungs- und Durchhaltefahigkeit
starken, auch als Verpflichtung gegentber seinen
Blindnispartnern, was eine Beteiligung an der Entwicklung
von technologisch Uberlegenem Wehrmaterial und eigene
fachliche Exzellenz zwingend erforderlich macht. Forschung
und Technologie (F&T) sind essenziell fir unsere kinftige
Verteidigungsfahigkeit. Mittel fir F&T missen deshalb
langfristig ausreichend bereitgestellt werden. Sie sollten
keinesfalls abgesenkt werden und bei einer Steigerung des
Verteidigungsetats mindestens proportional mitwachsen.

Trends in Naturwissenschaft und Technologie tragen in
unterschiedlichem MaBe zur Zukunft militarischer
Fahigkeiten und Bedrohungen bei. Aktuelle interdisziplinare,
wehrtechnische Top-Trends umfassen u. a. die ErschlieBung
des Weltraums, neue Wirkmittel wie Hyperschallwaffen,

Kinstliche Intelligenz (KI), cyber-physische und biologisch-
technische Konvergenz, Autonome Systeme und Robotik,
Quantentechnologien, Materialdesign und die post-fossile
Energieversorgung. Daneben sind selbstverstandlich weitere
wehrtechnische Themen wie die Digitalisierung des
Gefechtsfelds, Quantensysteme und auch die hybride
Kriegsfuhrung mittels Cyberangriffen, Desinformation und
Sabotage an zivilen Infrastrukturen (z.B. in Form der jlingsten
Seabed Warfare in der Ostsee) von besonderem Belang.

Die hohe Dynamik technologischer Neuerungen mit
militarischer Relevanz sowie deren Kombinationen fiihren
derzeit zu einer schwer Uberschaubaren Menge an neuen
Maéglichkeiten, deren Beurteilung und zweckgerichtete
Entwicklung erfordern eine starke, verlasslich finanzierte und
agile Verteidigungsforschung. Die Vielzahl der relevanten
Themenfelder lasst sich leider nicht ganzlich in einem Papier
abbilden. Daher liegt der Fokus dieses Positionspapiers auf
den Themenfeldern Organisation der
Verteidigungsforschung in Deutschland, die
militarische Nutzung des Weltraums und integrierte
Luftverteidigung sowie Autonome Systeme und K.
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Unsere forschungspolitischen Empfehlungen

Im Fokus:
Organisation der Verteidigungsforschung
in Deutschland

Die Verteidigungsforschung in Deutschland steht vor der
Herausforderung, sich an dynamische sicherheitspolitische
Rahmenbedingungen anpassen und gleichzeitig innovative
Technologien effizient entwickeln und bereitstellen zu
mussen. Um dies zu erreichen, ist ein integrativer Ansatz
erforderlich, der verschiedene Aspekte berlicksichtigt,
darunter die enge Verzahnung zwischen Forschung und
Anwendung sowie die Rolle der Industrie und des
offentlichen Sektors in Zeiten neuer Produktions- und
Beschaffungsanforderungen.

Die strikte Trennung zwischen ziviler und militarischer
Forschung ist zunehmend hinderlich fiir Innovationen,
technologische Fortschritte und praktische Aufgabenfelder
(z. B. bei der zivilen Verteidigung). Ob strikte Zivilklauseln in
diesem Kontext weiterhin zeitgemaf sind, ist Teil der
politischen Debatte. In einer Zeit, in der viele Technologien
sowohl im zivilen als auch im militarischen Bereich
Anwendung finden, ist aus Sicht der Fraunhofer-Gesellschaft
eine pragmatischere Handhabung sinnvoll. Ein Abbau der
Barrieren zwischen ziviler und militarischer Forschung hilft
dabei, Verteidigungsforschung effizienter und Innovationen
aus dem zivilen Sektor schneller militarisch nutzbar zu
machen. Zudem sollte die Hochskalierung von Prototypen in
Serienproduktionen von Anfang an mitgedacht werden. Dies
kann durch interdisziplinare Teams erreicht werden, die
militarische, industrielle und wissenschaftliche Expertise
bindeln. Zusatzlich mlssen Prozesse zwischen Forschung,
Industrie und Militar beschleunigt und blrokratiearm
gestaltet werden. Eine effiziente Pipeline von der
Verteidigungsforschung iiber industrielle Partner bis
hin zur operativen Nutzung in der Truppe ist
notwendig. Hierbei ist es erforderlich, Anreize zu schaffen,
um Unternehmen zur aktiven Mitgestaltung des
Innovationsprozesses Uber die gesamte Wertschopfungskette
des Verteidigungssektors zu motivieren. Hinzu kommt, dass
sich die Anforderungen an die Produktion im
Verteidigungssektor stark gewandelt haben. Aspekte wie
Energieeffizienz, nachhaltige Materialverwendung, resiliente
Lieferketten und Kostensenkung sind heute von zentraler
Bedeutung. Eine Fokussierung z. B. auf Dekarbonisierung
kann dazu beitragen, die Souveranitat zu starken und
gleichzeitig langfristige Kosten zu senken.

Die Frage nach dem Produktionsstandort ist ebenfalls von
besonderer Bedeutung fir die strategische Souveranitat
Deutschlands und Europas. Wahrend globale Lieferketten
zwar Vorteile hinsichtlich Kosten und Verflgbarkeit bieten,
birgt eine Abhangigkeit von externen Quellen Risiken fur die
nationale Sicherheit. Daher gilt es, ein ausgewogenes
Verhaltnis zwischen lokaler Produktion in Deutschland bzw.
Europa und globalen Beschaffungsstrategien anzustreben.
Insbesondere bei Schlisseltechnologien ist es wichtig, eine
robuste europaische Industrie aufzubauen, um kritische
Fahigkeiten unabhangig sichern sowie Dual-Use-Potenziale
identifizieren und deren Synergieeffekte nutzen zu kénnen.
Deutschland sollte verstarkt auf eine gemeinsame,

europaische Beschaffung hinwirken, um Effizienz sowie
Innovationskraft zu maximieren und notwendige
Interoperabilitat zu gewahrleisten. Programme wie das
Future Combat Air System (FCAS) und das Main Ground
Combat System (MGCS) bieten hervorragende Beispiele fur
eine erfolgreiche Zusammenarbeit zwischen den
Mitgliedstaaten. Durch die Blindelung von Ressourcen und
Know-how kénnen nicht nur Kosten gesenkt, sondern auch
die Entwicklung fortschrittlicher Technologien beschleunigt
werden.

Unsere Empfehlungen
im Fokus

"  Eine pragmatischere Handhabung der
Trennung von ziviler und militarischer
Forschung. Ein Abbau von Barrieren ist sinnvoll
und steigert Innovations- und Effizienzpotenziale.

"  Eine koordinierte Beschaffungsstrategie, die es
den Mitgliedstaaten erméglicht, ihre militarischen
Fahigkeiten zu starken und gleichzeitig einen
europdischen Verteidigungsmarkt aufzubauen, der
in der Lage ist, Schllsseltechnologien unabhangig
zu entwickeln und bereitzustellen.

=  Aufbau von Echtzeitfahigkeiten zur
Aufklarung sowie zur Lagebildbestimmung bei
der militarischen Nutzung des Weltraums auf
Grundlage funktionierender Satellitensysteme,
Bodenstationen und Startmdglichkeiten.
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Im Fokus:
Militarische Nutzung des Weltraums und
integrierte NATO-Luftverteidigung

Die sicherheitspolitische Relevanz des Weltraums nimmt
vor dem Hintergrund aktueller Konflikte und Spannungen
stetig zu. Die wachsende Bedrohung durch ballistische
Raketen, Lenkflugkdrper und Drohnen erfordert
leistungsfahige AbwehrmaBnahmen von der lokalen bis zur
globalen Ebene. In der heutigen geopolitischen Landschaft
hat sich der Weltraum zu einer neuen militarischen
Dimension entwickelt, die neben den herkdmmlichen
Dimensionen Land, Luft und Wasser sowie dem Cyber- und
Informationsraum eine entscheidende Rolle spielt. Im Weltall
installierte Systeme sind als Infrastruktur fir das Leben auf
der Erde bereits unverzichtbar. In Zukunft werden dort aber
nicht mehr nur Informationen gesammelt oder versendet.
Vielmehr werden die physische Nutzung von Infrastrukturen
und Systeminteraktionen an Bedeutung gewinnen. Die
Bundeswehr ist bereits heute in vielfaltiger Weise von
verlasslichen Satellitendiensten abhdngig. Nahezu alle
Teilstreitkrafte nutzen weltraumgestltzte Daten, Dienste und
Produkte. Diese reichen von der Navigation Uber
Satellitenkommunikation bis hin zur Erstellung praziser
Gelande- und Hohenmodelle. Militarische Stitzpunkte und
Operationen konnen aus dem Weltall mihelos aufgeklart
und beobachtet werden.

Fraunhofer empfiehlt daher den Aufbau von
Echtzeitfahigkeiten zur Aufklarung sowie zur
Lagebildbestimmung auf Grundlage funktionierender
Satellitensysteme, Bodenstationen und Startmaglichkeiten.
Zum Schutze unserer Gesellschaft missen auBerdem
zahlreiche Sensorsysteme, Wirkmittel und
Flhrungseinrichtungen als Uberregionaler Verbund
funktional miteinander vernetzt werden und koordiniert
wirken (Integrierte NATO-Luftverteidigung). Im Weltall
installierte Sensorsysteme zur friihzeitigen Erkennung eines
Angriffs durch moderne ballistische oder Hyperschallwaffen
sind fr unsere Sicherheit deshalb essenziell.
Weltrauminfrastruktur muss als kritische Infrastruktur
angesehen werden, und zwar in ihrer Gesamtheit:
Bodensegment, Raumsegment, die Verbindungskanale
dazwischen sowie die gesamte Wertschopfungskette, die die
Nutzung von Services aus dem All ermdglicht. Die
militarische Nutzung des Weltraums muss daher als
integraler Bestandteil einer umfassenden Sicherheits-
und Verteidigungsstrategie betrachtet werden. Es gilt

nicht nur, eigene Fahigkeiten auszubauen und zu sichern,
sondern auch proaktive MaBnahmen zum Schutz vor
potenziellen Bedrohungen aus dem All zu ergreifen.

Hyperschallflugkérper (HyFLK) verfligen trotz ihrer
enormen Geschwindigkeit, die mehr als das Flinffache der
Schallgeschwindigkeit (Mach 5) betragen kann, Uber eine
deutlich héhere Mandvrierbarkeit und erschweren so der
erweiterten Luftverteidigung die frihzeitige Erkennung.
Aufgrund dieser Eigenschaften sind diese Waffensysteme
potenzielle Game Changer geworden. Sie kbnnen in
klrzester Zeit groBe Entfernungen zurlcklegen und dabei
schwer vorhersehbare Flugbahnen einschlagen, was sie zu
einer ernsthaften Bedrohung macht. Bisher ist es nur in
begrenztem MaBe gelungen, solche Bedrohungen
rechtzeitig zu erfassen und darauf zu reagieren. Im
Verteidigungsfall kdnnten HyFLK kritische Infrastrukturen
und militarische Einrichtungen angreifen — mit verheerenden
Folgen. Die Entwicklung effektiver Abwehrstrategien wird
somit immer dringlicher. In diesem Kontext ist aus
Fraunhofer-Perspektive die interdisziplindre Forschung von
zentraler Bedeutung. Seit Jahren arbeiten Forschende der
Fraunhofer-Gesellschaft an innovativen Ansatzen zur
Erfassung und Abwehr von Hyperschallbedrohungen. Diese
Forschungsanstrengungen zielen darauf ab, Technologien zu
entwickeln, die eine friihzeitige Detektion und prazise
Reaktion auf Hyperschallangriffe ermdglichen. Dabei werden
sowohl sensorische als auch defensive Systeme betrachtet,
um ein umfassendes Schutzkonzept zu entwickeln.
Tatsachlich finden sich Hyperschallwaffen weltweit bereits in
vielen Arsenalen. Die Fahigkeit dieser Waffen, mit
Geschwindigkeiten jenseits von Mach 5 zu operieren,
erfordert eine Neubewertung bestehender
Luftverteidigungsstrategien. Wahrend Systeme mit
moderater Uberschallgeschwindigkeit (Mach 1 bis Mach 5)
und Unterschallflug (unter Mach 1) bereits durch etablierte
Systeme bekampft werden kénnen, missen neue
Technologien entwickelt werden, um den spezifischen
Herausforderungen des Hyperschalls gerecht zu werden.
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Im Fokus:
Autonome Systeme und KI

Autonome Systeme (UxS), darunter mobile Plattformen
und Roboter, gewinnen sowohl im militarischen als auch im
zivilen Bereich zunehmend an Bedeutung und werden in
naher Zukunft verstarkt in Alltagsszenarien zum Einsatz
kommen. Wahrend sie im zivilen Sektor dazu beitragen
kdnnen, Arbeitskraftemangel zu kompensieren und Kosten
in Branchen wie der Agrarwirtschaft, Bauindustrie und
Logistik zu senken, bieten sie im militarischen Bereich
entscheidende Vorteile: Sie erweitern die Fahigkeiten von
Streitkraften trotz eventueller Ausriistungsengpasse und
verringern gleichzeitig das Einsatzrisiko fir Soldaten.

Die schnelle und kostenglnstige Entwicklung von UxS mit
unterschiedlicher GroBe und Leistungsfahigkeit hangt
wesentlich von der Fahigkeit ab, diese Systeme entweder
zuverlassig zu steuern oder sie in die Lage zu versetzen, ihre
Aufgaben autonom zu erfillen. Dazu empfiehlt die
Fraunhofer-Gesellschaft die Forderung von erweiterter
Sensorik sowie die Bereitstellung der dafir erforderlichen
fortschrittlichen IT, um kognitive Fahigkeiten in den
Bereichen Navigation, Kooperation, Kommunikation und
Missionsdurchfiihrung zu erganzen.

Die zentrale Herausforderung liegt dabei in der Entwicklung
von Kl-gestUtzten Systemen, die in der Lage sind,
Umweltinformationen zu erfassen und darauf basierend
Entscheidungen zu treffen. Diese Entscheidungen missen
taktische und strategische Ziele ebenso berlicksichtigen wie
rechtliche Vorgaben und ethische Normen. Der Fortschritt im
KI-Bereich ist daher von entscheidender Bedeutung fiir den
effektiven und verantwortungsvollen Einsatz von UxS. K-
Methoden spielen eine Schllsselrolle bei der
Datenverarbeitung und -analyse, der Kooperation verteilter
Systeme, der Entscheidungsfindung, der Missionsplanung
und der Sicherstellung eines konformen Betriebs. Wenn der
Kontakt zur bedienenden Person abreiBt, missen diese
Systeme zudem in der Lage sein, eigenstandig bestimmte
Entscheidungen zu treffen, einschlieBlich der Méglichkeit,
eine Mission abzubrechen. Den Aufbau und die Verstetigung
entsprechender Fahigkeiten betrachtet die Fraunhofer-
Gesellschaft als essenziell fir die technologische
Weiterentwicklung unserer Streitkrafte.
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Schnittstellen
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Uber die Fraunhofer-Gesellschaft

Die Fraunhofer-Gesellschaft mit Sitz in Deutschland ist eine
der fihrenden Organisationen fir anwendungsorientierte
Forschung. Im Innovationsprozess spielt sie eine zentrale
Rolle — mit Forschungsschwerpunkten in zukunftsrelevanten
Schlisseltechnologien und dem Transfer von
Forschungsergebnissen in die Industrie zur Starkung unseres
Wirtschaftsstandorts und zum Wohle unserer Gesellschaft.

Die 1949 gegrlindete Organisation betreibt in Deutschland
derzeit 76 Institute und Forschungseinrichtungen. Die
gegenwartig knapp 32 000 Mitarbeitenden, Uberwiegend
mit natur- oder ingenieurwissenschaftlicher Ausbildung,
erarbeiten das jahrliche Finanzvolumen von 3,4 Mrd. €.
Davon fallen 3,0 Mrd. € auf den Bereich Vertragsforschung.
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