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Der VKU bedankt sich fiir die Moglichkeit, zu dem ,,Referentenentwurf eines Gesetzes zur
Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des Informati-
onssicherheitsmanagements in der Bundesverwaltung” vom 24.06.2024 Stellung nehmen
zu kdnnen.

Bedeutung des Vorhabens fiir kommunale Unternehmen

Der Verband kommunaler Unternehmen (VKU) vertritt rund 1.500 kommunalwirtschaft-
liche Unternehmen in den Bereichen Energie, Wasser/Abwasser, Abfallwirtschaft sowie
Telekommunikation. Wahrscheinlich wird jedes unser Mitgliedsunternehmen entweder
als Betreiber einer kritischen Anlage oder als eine (besonders) wichtigen Einrichtung von
der Regulierung des NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz betroffen
sein.

Positionen des VKU in Kiirze

Die vorliegende Fassung des Referentenentwurfs beriicksichtigt viele Anregungen aus der
letzten Stellungnahme des VKU. Allerdings existieren weiterhin verbesserungswiirdige
Punkte:

e Die IT-Sicherheitspflichten innerhalb eines Querverbundsunternehmens sind so
komplex beschrieben, dass sie kaum noch verstandlich sind. Die massive Ausdeh-
nung der Vorgaben des Energiewirtschaftsgesetzes auch auf die nicht fir den
Betrieb des Netzes / Anlage notwendigen IT-Systeme (regulére Office IT) wird ab-
gelehnt (siehe die Ausfiihrungen zu § 28 Abs. 4 BSIG).

e Auch die spezialgesetzlichen Regelungen des EnWG miissen gedandert werden.
Insbesondere muss aus den Normen klar hervorgehen, dass die bisherige Logik
des & 11 EnWG nicht gedndert wird. Nicht alle Energieanlagen, sondern nur kriti-
sche Energieanlagen diirfen in den Anwendungsbereich des EnWG mit seinen IT-
Sicherheitskatalogen fallen (siehe die Ausfiihrungen zu § 5¢ EnWG).

e Die IT-Sicherheitskataloge fir die Energieversorgungsnetze und Energieanlagen
dirfen sich zudem nur auf die Netze und die (kritischen) Anlagen beziehen und
nicht auf die Office-IT. In jedem Fall missen im Hinblick auf die zu erflllenden IT-
Sicherheitspflichten und die Form der Nachweise eine strikte Abstufung zwi-
schen Betreibern von kritischen Anlagen und bloRen (besonders) wichtigen Ein-
richtungen erfolgen (siehe die Ausfiihrungen zu § 5¢ EnWG).

e Die Einzelfallpriifung der kritischen Komponenten in § 41 BSIG ist in Bezug auf
die Energiewirtschaft nicht handhabbar. Das Procedere sollte gedndert und durch
eine Ausschlussliste generell nicht-vertrauenswiirdiger Hersteller ersetzt wer-
den (siehe die Ausfiihrungen zu § 41 BSIG).

e Die Bestimmung des Betreibers ist weiterhin auslegungsbediirftig und sollte in-
nerhalb der Gesetzesbegrindung prazisiert werden (siehe die Ausfiihrungen zu
§ 28 Abs. 6 BSIG). Auch ist die Zuordnung der Mitarbeiter- und Umsatzzahlen
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innerhalb eines Konzerns unklar, wenn z.B. Mutter- und Tochterunternehmen ei-
nen unterschiedlichen Geschaftszweck verfolgen (siehe die Ausfiihrungen zu § 28
Abs. 3 BSIG).

In Bezug auf §§ 2, 6, 11, 28 Abs. 7, 8; 30 Abs. 1, 5, 6, 39, 40 BSIG wird weiterhin
auf unsere Stellungnahme vom 28.05.2024 verwiesen.
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Stellungnahme

1. § 28 BSIG - Anwendungsbereich, Betreiber kritischer Anlagen, beson-
ders wichtiger Einrichtungen und wichtiger Einrichtungen

a. Abs. 3 - Bestimmung der Size-Cap nach KMU-Empfehlung

Positiv zu bemerken ist, dass bei der Bestimmung von Mitarbeiteranzahl, Jahresumsatz
und Jahresbilanzsumme (aul3er fiir rechtlich unselbststdndige Organisationseinheiten ei-
ner Gebietskdrperschaft) die Empfehlung 2003/361/EG (KMU-Empfehlung) mit Aus-
nahme von Artikel 3 Absatz 4 des Anhangs anzuwenden ist. Durch die explizite Nichtein-
beziehung von Artikel 3 Absatz 4 des Anhangs ist klargestellt, dass auch Unternehmen mit
Beteiligung der 6ffentlichen Hand stets nach den zuvor genannten GrofRenschwellen des
§ 28 Abs. 1, 2 BSIG beurteilt werden, was bei Geltung des Artikel 3 Absatz 4 des Anhangs
nicht der Fall wére.

Weiterhin ist positiv zu vermerken, dass auf die der Einrichtungsart zuzuordnende Ge-
schaftstatigkeit abzustellen ist. Erganzend stellt die Gesetzesbegriindung fest, dass bei der
Bestimmung der maligeblichen Mitarbeiterzahlen und des Umsatzes nur diejenigen Teile
der Einrichtung einzubeziehen sind, die tatsachlich im Bereich der in den Anlagen 1 und 2
genannten Definitionen der Einrichtungskategorien tatig sind. Dies fihrt dazu, dass fir
unselbststandige Organisationseinheiten einer Gebietskorperschaft nur deren Mitarbei-
terzahl bzw. Umsatz maligeblich ist und nicht der Umsatz bzw. Mitarbeiterzahl der Ge-
bietskorperschaft selbst. Auch sind mogliche Beteiligungen der Gebietskorperschaft bzw.
der unselbststandigen Organisationseinheit der Gebietskdrperschaft irrelevant, da hier
die Empfehlung 2003/361/EG nach dem Gesetzeswortlaut nicht auf diese anwendbar ist.
Allerdings sollte dieses Ergebnis nochmals in der Gesetzesbegriindung erlautert werden,
da dieser Zusammenhang sonst ggf. missverstanden werden kdnnte. Es wird vorgeschla-
gen, die folgende Ergdnzung in die Gesetzesbegriindung aufzunehmen (vgl. Gesetzesbe-
grindung vom 03.07.2023 zu § 2 Abs. 1 Nr. 12 BSIG):

Formulierungsvorschlag:
Gesetzesbegriindung zu § 28 Abs. 3 BSIG

Um eine dem Sinn und Zweck der NIS-2-Richtlinie entsprechende Einbeziehung von Ei-
genbetrieben der Kommunen oder Landesbetriebe der Lander zu gewahrleisten, wird
hier klargestellt, dass bei solchen rechtlich unselbststandigen Organisationseinheiten
einer Gebietskorperschaft die Mitarbeiteranzahl, Jahresumsatz und Jahresbilanzsumme
des Eigenbetriebs bzw. Landesbetriebs selbst ausschlaggebend ist.
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Ein Problem ergibt sich jedoch im Bereich der Konzernstrukturen. Fiir diese gilt (auBer fiir
rechtlich unselbststandige Organisationseinheiten einer Gebietskoérperschaft) die oben
genannte KMU-Empfehlung. Verkirzt gesprochen fiihrt dies dazu, dass bei Partnerunter-
nehmen und verbundenen Unternehmen wechselseitig die Mitarbeiteranzahl, Jahresum-
satz und Jahresbilanzsumme zugerechnet werden. Wahrend bei Partnerunternehmen
eine Zurechnung anteilsmaRig im Verhaltnis der jeweils gehaltenen Geschaftsanteile /
Stimmrechte erfolgt, werden bei verbundenen Unternehmen 100% der Daten hinzuge-
rechnet.! Diese absolute Zurechnung wird dazu fiihren, dass die zuvor vorgenommene
Einschrankung der Betrachtung nur auf die der Einrichtungsart zuzuordnende Geschafts-
tatigkeit (§ 28 Abs. 3 Nr. 1 BSIG) haufig ins Leere laufen wird.

Ein Beispiel ware, wenn Unternehmen A Wasser- und Abfalldienste erbringt, aber in die-
sen einzelnen Geschaftsbereichen jeweils unter den Schwellenwerten bleibt. Ist nun aber
das deutlich groRere Unternehmen B mit mehreren tausend Mitarbeitern, das keinerlei
Tatigkeiten im Bereich von Wasser- und Abfalldiensten erbringt, an Unternehmen A mit
mindestens 25% beteiligt, so wiirde Unternehmen A durch die Zurechnung im Rahmen
der KMU-Empfehlung in beiden Bereichen lGber den malgeblichen Schwellenwert ge-
driickt. In groReren Konzernverbiinden wiirde die Begrenzung auf die zuzuordnende Ge-
schaftstatigkeit somit meist leerlaufen.

Sinnvoll erscheint es, die Daten von Partner- oder verbundenen Unternehmen nur inso-
weit hinzuzurechnen, als dass das Partnerunternehmen oder verbundene Unternehmen
ebenfalls in der zu betrachtenden Geschiaftstatigkeit engagiert ist.

Formulierungsvorschlag:
§ 28 Abs. 3 BSIG

Bei der Bestimmung von Mitarbeiteranzahl, Jahresumsatz und Jahresbilanzsumme nach
den Absatzen 1 und 2 ist auf

1. die der Einrichtungsart zuzuordnende Geschaftstatigkeit abzustellen und

2. auBer fir rechtlich unselbststiandige Organisationseinheiten einer Gebietskdrperschaft
die Empfehlung 2003/361/EG mit Ausnahme von Artikel 3 Absatz 4 des Anhangs anzu-
wenden.

Die Daten von Partner- oder verbundenen Unternehmen im Sinne der Empfehlung
2003/361/EG sind nur insoweit hinzuzurechnen, als dass das Partner- oder verbundene
Unternehmen die gleiche Geschaftstatigkeit wie die betrachtete Einrichtung durchfiihrt.
Die Daten von Partner- oder verbundenen Unternehmen im Sinne der Empfehlung
2003/361/EG sind nicht hinzuzurechnen, [...].

1Sjehe hierzu die ausfihrlichen Erlauterungen im ,,Benutzerleitfaden zur Definition von KMU“ der
Kommission.
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Im Ubrigen sollte in der Gesetzesbegriindung unmissverstindlich festgeschrieben wer-
den, dass die in den Anlagen 1 und 2 genannten Einrichtungsarten bzw. die in der BSI-
Kritisverordnung genannten Anlagen jeweils einzeln zu betrachten sind, bevor auf die
Norm des § 28 Abs. 3 S. 1 Nr. 1 BSIG abgestellt wird. Es muss klar sein, dass z.B. bei einem
Querverbundsunternehmen, das eine Energieerzeugungsanlage (vgl. Anlage 1 Nr. 1.1.4),
ein Elektrizitatsverteilernetz (vgl. Anlage 1 Nr. 1.1.2) und ein Fernkaltenetz betreibt (vgl.
Anlage 1 Nr. 1.2.1) die Zahlen der jeweiligen Einrichtungsart strikt zu trennen sind und
nicht aufaddiert werden.

Zudem muss klargestellt werden, dass die Zahlen der Fernwarmeversorgung und der
Fernkdlteversorgung ebenfalls strikt getrennt voneinander zu betrachten sind. Da beide
Einrichtungsarten in einer Zeile genannt werden (vgl. Anlage 1 Nr. 1.2.1) kbnnte ansons-
ten Spielraum fiir eine andere Interpretation bestehen. Es wird angeregt beide Einrich-
tungsarten in unterschiedlichen Zeilen zu beschreiben.

b. Abs. 4 — Ausnahmen vom Anwendungsbereich

Die Regelung des § 28 Abs. 4 BSIG wurde im Vergleich zur Vorfassung deutlich tiberarbei-
tet. Dabei wird zunachst begriiflt, dass neben den §§ 31, 32, 35 und 39 BSIG in der Gber-
arbeiteten Fassung auch die §§ 30, 63 und 64 BSIG mit in den Ausschlusstatbestand auf-
genommen wurden. So werden in diesem Bereich die spezialgesetzlichen Regelungen
(EnWG / TKG) sinnvoll abgegrenzt von den allgemeinen Regelungen des BSIG. Der VKU
hatte exakt diese Uberarbeitung gefordert, weshalb wir diesen Teil der Neufassung be-
grifRen.

Allerdings kommt es weiterhin im Bereich der Registrierung zu Doppelungen. So gibt zum
einen § 5¢ Abs. 8 S. 1, 2 EnWG die Registrierung von (allen) Betreibern von Energieversor-
gungsnetzen vor. Gleiches gilt fiir die Betreiber von Energieanlagen, die besonders wich-
tige oder wichtige Einrichtungen sind. Diese unterliegen allerdings auch den Registrie-
rungspflichten nach § 33 BSIG. Die Pflichten stehen nebeneinander ohne die Pflichten ab-
zugrenzen. Zwar verweist § 5¢ Abs. 8 EnNWG teilweise auf den § 33 Abs. 1 BSIG, allerdings
nicht vollstandig. So wird beispielsweise nicht auf den & 33 Abs. 1 Nr. 5 BSIG verwiesen
und auch auf § 33 Abs. 2 BSIG wird von § 5c Abs. 8 EnNWG nur teilweise verwiesen (z.B. in
Bezug auf Betreiber von Energieanlagen nur auf die kritischen Energieanlagen).

Es wird deshalb gefordert, dass auch die Anwendbarkeit von §§ 33 BSIG durch § 28 Abs.
4 Nr. 2 BSIG ausgeschlossen wird, soweit Betreiber von Energieversorgungsnetzen oder
Energieanlagen von § 5¢ EnWG erfasst werden.

Formulierungsvorschlag:
§ 28 Abs. 4

Die §§ 30, 31, 32, 33, 35, 39, 63 und 64 sind nicht anzuwenden auf besonders wichtige
Einrichtungen und wichtige Einrichtungen, die [...].
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Ganzlich neu aufgenommen wurde in die vorliegende Fassung & 28 Abs. 4 S. 2, 3 BSIG.
Hintergrund ist laut Gesetzesbegriindung die Sondersituation in Querverbundsunterneh-
men, also Unternehmen die neben dem Sektor der Energie auch noch in weiteren Sekto-
ren (z.B. Wasser) tatig sind (teilweise auch Mehrspartenunternehmen genannt). Zunachst
begriiBt der VKU, dass sich speziell mit der Situation in Querverbundsunternehmen be-
schaftigt wird, da in der Mitgliedschaft des VKU sehr haufig solche Arten von Unterneh-
men anzutreffen sind. Ein Stadtwerk ist Gblicherweise ein Querverbundsunternehmen.

Die Regelungen des § 28 Abs. 4 BSIG und § 5¢c EnWG, sowie die dazugehorige Gesetzes-
begriindungen sind allerdings so komplex, dass sie kaum noch verstandlich sind. Bildet
man zur Veranschaulichung dieser Regeln als Beispiel ein Querverbundsunternehmen

e mit einer kritischen Energieerzeugungsanlage (Schwellenwert der BSI-KritisV
Uberschritten),

e einer kritischen Trinkwassergewinnungsanlage (Schwellenwert der BSI-KritisV
Uberschritten) und

e einer Anlage zur thermischen Behandlung von Siedlungsabfillen (Schwellenwert
der BSI-KritisV wird nicht berschritten, d.h. es liegt insoweit nur eine wichtige
Einrichtung vor)

so soll wohl folgendes gelten:

e Die IT-Systeme, die fir den sicheren Anlagenbetrieb der kritischen Energieerzeu-
gungsanlage notwendig sind, werden tiber § 5¢c EnNWG (bzw. der IT-Sicherheitska-
taloge) reguliert (§ 28 Abs. 4 S. 1 Nr. 2 BSIG)

e Die IT-Systeme, die fiir den sicheren Anlagenbetrieb der kritischen Trinkwasser-
gewinnungsanlage notwendig sind, werden Uber das BSIG reguliert (§ 28 Abs. 4
S.2Var. 1,S.3BSIG)

e Die IT-Systeme, die fiir den sicheren Anlagenbetrieb der unkritischen Anlage zur
thermischen Behandlung von Siedlungsabfallen notwendig sind, werden uber
das BSIG reguliert (§ 28 Abs. 4 S. 2 Var. 2, S. 3 BSIG)

e Alle IT-Systeme in diesem Querverbundsunternehmen, die nicht fiir den sicheren
Anlagenbetrieb unmittelbar notwendig sind (Office-IT ohne Schnittstellen zu den
Anlagen) werden einheitlich Gber § 5¢c EnWG (bzw. die IT-Sicherheitskataloge)
reguliert (Umkehrschluss aus § 28 Abs. 4 S. 3 BSIG bzw. die korrespondierende
Gesetzesbegriindung (S. 163, 216))

Insbesondere der Umstand, dass zukiinftig anscheinend alle IT-Systeme, die nicht fiir den
sicheren Anlagenbetrieb unmittelbar notwendig sind, einheitlich iber § 5¢c EnWG und die
dortigen IT-Sicherheitskataloge reguliert werden sollen, ist erklarungsbedirftig. Aus der
Gesetzesbegriindung geht nicht hervor, warum diese massive Anderung zum bisherigen
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status quo vorgenommen wird. Diese Anderung fiihrt zu einer deutlichen Verschiebung
der Zustandigkeiten (und damit auch des Einflusses) vom BSI zur BNetzA.

Der VKU kann die Auswirkungen in der Kirze der Stellungnahmefrist nicht abschlieRend
beurteilen. Nach unserer ersten Einschdtzung sollten die nicht fiir den sicheren Anlagen-
betrieb unmittelbar notwendigen IT-Systeme einheitlich iiber das BSIG reguliert werden
und unter Aufsicht des BSI stehen. Diese IT-Systeme haben sehr haufig nichts mit den
speziell bei der BNetzA beaufsichtigten Sektoren zu tun und sind eher allgemeiner Natur
(z.B. ein SAP-System zur Lohnabrechnung). Teilweise wird auch in den branchenspezifi-
schen Sicherheitsstandards (B3S) auf eben diesen unkritischen Bereich eingegangen, wo-
mit wiederum eine Uberschneidung stattfinden wiirde. Zudem wiirden eine Vielzahl von
Unternehmen erstmals durch die BNetzA reguliert und beaufsichtigt werden. Es stellt sich
die Frage, ob hierfiir die erforderlichen Mitarbeiter zur Verfiigung stehen und warum
Doppelstrukturen mit dem BSI aufgebaut werden sollen. Zudem kdénnten die strengen Re-
gelungen der IT-Sicherheitskataloge mittelbar auf alle Querverbundsunternehmen durch-
schlagen, so insbesondere mogliche Pflichten zum Aufbau eines ISMS oder zur Implemen-
tierung von Systemen zur Angriffserkennung (siehe insbesondere ndher die Ausfiihrungen
zu § 5¢ Abs. 3 EnWG).

Sollte an dieser Regulierung festgehalten werden, so muss in der Gesetzesbegriindung
dargelegt werden, warum man diese massive Anderung im Vergleich zum status quo
vornimmt.

Weiterhin miisste § 28 Abs. 4 S. 3 BSIG angepasst werden. Nach dieser Norm gilt S. 2 fir
alle informationstechnischen Systeme, die fiir den Betrieb der kritischen Anlage erforder-
lich sind. Sowohl § 28 Abs. 4 S. 2 BSIG, als auch die Gesetzesbegriindung hierzu beziehen
sich jedoch auch auf Betreiber unterhalb der Kritis-Schwellenwerte, namlich die beson-
ders wichtigen und wichtigen Einrichtungen in den Anlagen 1 und 2.

Zudem muss der letzte Absatz der Gesetzesbegriindung zu § 28 Abs. 4 BSIG iiberarbeitet
werden. Dieser wurde unverandert aus der letzten Fassung des Gesetzes Glbernommen
und ,hangt in der Luft”. Zudem beschreibt er eigentlich das Gegenteil des soeben darge-
legten, da nach den dortigen Ausfiihrungen fiir die sonstige IT, welche fir die Erbringung
der Dienste genutzt wird, die Vorgaben des BSIG gelten sollen (und gerade nicht diejeni-
gen des EnWG).

Im Ubrigen wird auf die Ausfiihrungen zu § 5¢c EnWG verwiesen, wo spezielle Ausfiihrun-
gen hauptséachlich fir die reinen Energieversorgungsunternehmen gemacht werden.

c. Abs. 6 — Definition des Betreibers einer kritischen Anlage

Zunachst wird gefordert, dass der Betreiber einer kritischen Anlage deckungsgleich mit
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dem gleichlautenden Begriff im Kritis-DachG definiert und angewendet wird. Anderen-
falls wird die Bestimmung des Anwendungsbereichs fiir die jeweiligen Unternehmen voll-
ends unliberschaubar.

Die Definition des Betreibers einer kritischen Anlage dhnelt sehr der bisherigen Definition
des Betreibers einer kritischen Infrastruktur in § 1 Abs. 1 Nr. 2 BSI-Kritisverordnung. Ins-
besondere wird weiterhin auf den bestimmenden Einfluss auf die kritische Anlage unter
Bericksichtigung der rechtlichen, wirtschaftlichen und tatsachlichen Umstdande abge-
stellt. Dieses pauschale Abstellen hat sich bereits in der Vergangenheit insbesondere in-
nerhalb von Konzernen als problematisch erwiesen, weil dort sehr haufig die rechtliche
und wirtschaftliche Kontrolle von der tatsachlichen Kontrolle abweicht. Tochtergesell-
schaften kdnnen beispielsweise tatsachlich Windkraftanlagen betreiben, wahrend die
rechtliche und wirtschaftliche Kontrolle der gesamten Tochtergesellschaft bei der Mut-
tergesellschaft (ggf. als reine Holding-Gesellschaft) verbleibt. In solchen Fallen ist unklar,
welches Kriterium entscheidend ist, zur Bestimmung der Betreibereigenschaft. Die Geset-
zesbegriindung sollte hier eine Klarstellung enthalten und zumindest auf die entspre-
chende Rechtsprechung zur Betreibereigenschaft im Immissionsschutzrecht verweisen.
Dies ist zumindest in der Begriindung zur alten BSI-Kritisverordnung? erfolgt. Eine solche
Klarstellung ist auch deshalb wichtig, weil dies Auswirkungen auf die Frage hat, wann eine
natlirliche oder juristische Person oder rechtlich unselbststandige Organisationseinheit
einer Gebietskorperschaft einer bestimmten Einrichtungsart ,,zuzuordnen” ist (vgl. § 28
Abs. 1 Nr. 4; Abs. 2 Nr. 3 BSIG). In den in Bezug genommenen Anlagen 1 und 2 wird eben-
falls haufig auf den Betreiber abgestellt.

2. § 41 BSIG - Untersagung des Einsatzes kritischer Komponenten

§ 41 BSIG beschreibt das Procedere der Untersagung von kritischen Komponenten. Bisher
wurden nur im 5G-Bereich der Telekommunikationsnetze kritische Komponenten defi-
niert. Zuklnftig werden allerdings auch im Bereich der Energiewirtschaft kritische Kom-
ponenten existieren. Auf Grundlage von § 11 Abs. 1g S. 1 Nr. 2 EnWG (zukiinftig § 5¢ Abs.
9 Nr. 2 EnWG) konsultiert und erarbeitet die BNetzA im Moment die Festlegung von kriti-
schen Funktionen, aus denen sodann die kritischen Komponenten abgeleitet werden.s
Durch die Festlegung werden die Ubertragungsnetzbetreiber, aber auch die Betreiber von
Energieanlagen sowie Verteilnetzbetreiber (soweit sie jeweils kritische Infrastrukturen
betreiben) adressiert. Im Ergebnis werden somit hunderte Unternehmen neu in den An-

2 https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2016/kritis-
vo.pdf;jsessionid=EF24D8703CD5D54459567A198CA583F3.2_cid295?__ blob=publication-
File&v=1

3 https://www.bundesnetzagentur.de/DE/Fachthemen/ElektrizitaetundGas/Versorgungssicher-
heit/IT_Sicherheit/KriFu/start2.html
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wendungsbereich des & 41 BSIG fallen. Dies steht im krassen Gegensatz zur urspringli-
chen Idee des § 41 BSIG, der klar den 5G-Bereich der Telekommunikationsnetze mit sei-
nen nur vier am Ausbau beteiligten Unternehmen im Blick hatte.

Vor diesem Hintergrund wird klar, dass die durch § 41 BSIG vorgesehene Einzelfallpriifung
der Vertrauenswiirdigkeit einzelner Komponenten durch das BMI fiir den Bereich der
Energiewirtschaft keinen Bestand haben kann. Das BMI wird mit den tausenden Einzel-
fallpriifungen schlicht personell tiberfordert sein. In Konsequenz wiirde sich der Einbau /
Austausch von Komponenten um mindestens zwei Monate bzw. vier Monate verzégern
(vgl. § 41 Abs. 2 BSIG). Dies kann zu einer Gefdhrdung der Sicherheit der Energienetze und
Energieanlagen fiihren, da z.B. der kurzfristige Austausch von defekten Komponenten ver-
hindert wird. Auch die reguldaren Beschaffungsprozesse wiirden sich massiv verzogern,
und der Ausbau der Energienetze weiter verzogert. Insgesamt handelt es sich um ein sehr
blrokratisches Verfahren, das im Ergebnis nicht zu mehr Sicherheit fihren wird, aber die
Planungssicherheit der Unternehmen untergrabt.

Vor diesem Hintergrund sollte das Priifverfahren gemaR § 41 BSIG gestrichen und durch
eine Ausschlussliste generell nicht-vertrauenswiirdiger Hersteller ersetzt werden. Er-
ganzend wird auf die Stellungnahme des UP Kritis und des BDEW verwiesen.

3. § 63 BSIG - Aufsichts- und DurchsetzungsmaRnahmen fiir besonders
wichtige Einrichtungen

GemadR § 63 Abs. 1 BSIG kann das Bundesamt einzelne besonders wichtige Einrichtungen
verpflichten, Audits, Prifungen oder Zertifizierungen von unabhéangigen Stellen zur Pri-
fung der Erfiillung der Anforderungen nach den §§ 30, 31, 32, 38 Abs. 3 BSIG durchfiihren
zu lassen. Die Moglichkeit, diese Nachweise anzufordern, findet sich in § 65 Abs. 3 BSIG.
Die maRgeblichen Kriterien zur Ermessensaustibung finden sich hierbeiin § 65 Abs. 4 BSIG.

Positiv ist zundchst hieran, dass besonders wichtige Einrichtungen und wichtige Einrich-
tungen nicht ohne weiteres ex-ante Nachweispflichten unterliegen, wie dies bei Betrei-
ber von kritischen Anlagen der Fall ist (vgl. § 39 BSIG). Allerdings muss der Verweis auf
§ 31 BSIG gestrichen werden. § 31 BSIG regelt die besonderen Anforderungen an die Ri-
sikomanagementmalinahmen von Betreibern kritischer Anlagen. § 65 Abs. 1 BSIG regelt
allerdings die Aufsichts- und DurchsetzungsmalRnahmen fiir besonders wichtige Einrich-
tungen. Der Verweis kdnnte so gelesen werden, dass auch von besonders wichtigen Ein-
richtungen die weitergehenden Anforderungen an die Betreiber von kritischen Anlagen
auferlegt werden kdnnten. Dies ist aber offensichtlich nicht gewollt und auch nicht sinn-
voll.

Die ermessenssteuernde Norm in § 63 Abs. 4 BSIG folgt einem risikobasierten Ansatz, so
wie dies wohl aus Erwdgungsgrund 124 der NIS-2-Richtlinie vorgegeben ist. Im Grundsatz
sind die Kriterien gut nachzuvollziehen, sollten jedoch noch erganzt werden. So sollte
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explizit festgeschrieben werden, dass zum einen auch die Umsetzungskosten ein leiten-
des Kriterium sind (vgl. die Abwagung in § 30 Abs. 1 BSIG). Auch sollte in die Abwagung
explizit einbezogen werden, ob es sich bei der besonders wichtigen Einrichtung bereits
um einen Betreiber einer kritischen Anlage handelt. In einem solchen Fall greifen die ex-
ante Nachweispflichten bereits in Bezug auf die kritischen Anlagen, die zweifellos das
groRte Risiko darstellen. Im Regelfall sollte eine zusatzliche Nachweiserbringung und An-
forderung fiir besonders wichtige Einrichtungen ausgeschlossen sein, wenn sie eine kri-
tische Anlage betreiben.

Zudem muss der Verweis in § 63 Abs. 4 BSIG nicht nur auf § 63 Abs. 3 BSIG (Anforderung
der Nachweise), sondern auch auf § 63 Abs. 1 BSIG (Verpflichtung zur Auditierung, Prii-
fung und Zertifizierung) erstreckt werden. Anderenfalls existieren keine ermessenleiten-
den Kriterien fur die Festlegung der Verpflichtungen aus § 63 Abs. 1 BSIG.

Formulierungsvorschlag:
§ 63 - Aufsichts- und DurchsetzungsmaBnahmen fiir besonders wichtige Einrichtungen

(4) Bei der Auswahl, von welchen Einrichtungen das Bundesamt nach Absatz 3 Nachweise
anfordert, berticksichtigt das Bundesamt das Ausmal’ der Risikoexposition, die GroRRe der
Einrichtung und mogliche Umsetzungskosten sowie die Eintrittswahrscheinlichkeit und
Schwere von moglichen Sicherheitsvorfallen sowie ihre moglichen gesellschaftlichen und
wirtschaftlichen Auswirkungen. Handelt es sich bei der besonders wichtigen Einrichtung
gleichzeitig um den Betreiber einer kritischen Anlage, so soll im Regelfall auf eine Nach-
weiserbringung nach Abs. 3 verzichtet werden. S. 1 und 2 gelten entsprechend fiir die
Ausiibung des Ermessens in Abs. 1.

4. 8§ 5c EnWG

Erstmals werden die neuen Regelungen des EnWG inklusive der Gesetzesbegriindung be-
kanntgemacht. Man muss feststellen, dass mit den Regelungen des EnWG deutlich tber
die Anforderungen der NIS-2-Richtlinie hinausgegangen wird, also ein Gold Plating statt-
findet. Es soll wohl die alte Logik des § 11 EnWG weitgehend ,gerettet” werden und in die
NIS-2-Umsetzung eingepasst werden. Es kommt dabei jedoch zu einer massiven Auswei-
tung des Anwendungsbereichs der Normen im Vergleich zu den bisherigen Regelungen
des § 11 EnWG.

Der Schwerpunkt der folgenden Kommentierung liegt auf den Auswirkungen, die sich fur
die Betreiber von Energienetzen und Energieanlagen ergeben. Zu den speziellen Auswir-
kungen auf Querverbundsunternehmen (also Unternehmen die neben dem Sektor Ener-
gie noch in weiteren Sektoren tatig sind) und die massive Ausweitung der Regeln des
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EnWG auch auf diese Unternehmen, wird auf die Ausfiihrungen zu § 28 Abs. 4 BSIG ver-
wiesen.

a. § 5¢ Abs. 1 EnWG - Anforderungen an die Betreiber von Energieversorgungs-
netzen

Die massive Ausweitung des Anwendungsbereichs der Normen des EnWG wird zunachst
nur in der Gesetzesbegriindung deutlich. Denn dort heift es:

,Entsprechend des Art. 21 Abs. 1 NIS2-Richtlinie werden die Cybersicherheitsan-
forderungen auf alle Telekommunikations- und Datenverarbeitungssysteme, die
die Betreiber zur Erbringung ihrer Dienste nutzen, erweitert.

,In Absdtzen 1 und 2 werden die IT-Sicherheitskataloge entsprechend den Vorga-
ben der NIS2-Richtlinie erweitert und werden alle Dienste, die die Betreiber erbrin-
gen, umfassen und nicht nur diejenige, die fiir den sicheren Netz- oder Anlagenbe-
trieb notwendig sind.”

Es soll also der ,,Scope” bzw. der Geltungsbereich massiv ausgeweitet werden. Uber den
Scope bzw. den Geltungsbereich wird festgelegt, welche Systeme, Prozesse und Kompo-
nenten betrachtet und abgesichert werden und welche Bereiche nicht mitbetrachtet wer-
den.* Bisher war es so, dass der Scope / Geltungsbereich sich im Bereich der Energienetze
nur auf die TK/EDV-Systeme erstreckt hat, welche Teil der Netzsteuerung sind, sowie auf
die TK/EDV-Systeme, die zwar nicht Teil der Netzsteuerung sind, aber deren Ausfall die
Sicherheit des Netzbetriebs gefahrden kénnte.s Zukinftig soll der Scope / Geltungsbereich
auf alle Telekommunikations- und Datenverarbeitungssysteme, die die Betreiber zur Er-
bringung ihrer Dienste nutzen erweitert werden. Ganz konkret bedeutet dies, dass auch
die Office-IT oder die IT zur Abrechnung in der Kantine im Geltungsbereich liegt.

Der VKU kann die Auswirkungen in der Kiirze der Stellungnahmefrist nicht abschlieend
beurteilen. Nach unserer ersten Einschidtzung sollten die nicht fiir den sicheren Netzbe-
trieb unmittelbar notwendigen IT-Systeme weiterhin im Regelungsbereich des BSIG und
unter Aufsicht des BSI verbleiben. Hintergrund ist, dass die IT-Sicherheitskataloge deut-
lich zu streng sind fur die nicht fiir den sicheren Netzbetrieb unmittelbar notwendigen IT-
Systeme. Insbesondere die Pflichtentiefe und die Notwendigkeit eine Zertifizierung bzw.
der ex ante-Nachweise ist in Bezug auf diese IT-Systeme nicht angemessen (siehe hierzu
naher die Ausfiihrungen zu § 5c Abs. 3 EnWG). In Bezug auf die Querverbundsunterneh-
men wird auf die Ausfiihrungen zu § 28 Abs. 4 EnWG verwiesen.

4 https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastruk-
turen/KRITIS-Nachweise/Konkretisierung-Geltungsbereich/konkretisierung-geltungsbe-
reich_node.html.

5 IT-Sicherheitskatalog gemal § 11 Absatz 1a Energiewirtschaftsgesetz, S. 6.
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Zudem muss man feststellen, dass die in der Gesetzesbegriindung beschriebene Vor-
gabe nicht durch den Wortlaut des § 5¢c Abs. 1 S .1 EnWG gedeckt ist. Dort wird abgestellt
auf ,,einen angemessenen Schutz gegen Bedrohungen fiir Telekommunikations- und elekt-
ronische Datenverarbeitungssysteme, die fiir den sicheren Netzbetrieb notwendig sind”.
Dies entspricht dem aktuellen Wortlaut des § 11 Abs. 1a S. 1 EnWG, der aber gerade durch
den Bezug auf den ,sicheren Netzbetrieb” die zuvor beschriebene Eingrenzung des Scopes
/ Geltungsbereichs vornimmt. IT-Systeme, die nicht fir sicheren Netzbetrieb notwendig
sind, werden nicht umfasst.c Die Office-IT (ohne Verbindung zum Netzbetrieb, z.B. in Form
eines SAP-Systems) oder die Kantinen-IT sind aber nicht notwendig fiir einen sicheren
Netzbetrieb.

b. § 5¢ Abs. 2 EnWG - Anforderungen an die Betreiber von Energieanlagen

Auch fur die Betreiber von Energieanlagen wird der Scope / Geltungsbereich auf sémtliche
IT-Systeme des Unternehmens ausgeweitet. Auch hier wird dies wird lediglich in der Ge-
setzesbegriindung beschrieben, findet sich jedoch nicht hinreichend im Wortlaut von
§ 5¢ Abs. 2 EnWG wieder.

Im Bereich der Betreiber der Energieanlagen wird aber auch der persénliche Anwen-
dungsbereich der Norm massiv ausgeweitet. Wahrend der bisherige § 11 Abs. 1b BSIG
diese Pflichten nur fiir die Betreiber von kritischen Infrastrukturen (zukinftig Betreiber
von kritischen Anlagen) statuiert, erweitert der § 5¢c Abs. 2 EnWG diese Pflichten auf alle
Betreiber von Energieanlagen, die (besonders) wichtige Einrichtungen sind. Da eine Ein-
richtung bereits ab 50 Mitarbeitern eine wichtige Einrichtung ist (vgl. § 28 Abs. 2 Nr. 3
BSIG), waren zukiinftig fast alle Betreiber von Energieanlagen von den neuen Regelungen
erfasst. Dies wird abgelehnt und passt auch nicht zur sonstigen Systematik des § 5c EnWG.
Vielmehr sollten weiterhin ausschlieBlich Betreiber von Energieanlagen, die Betreiber
von kritischen Anlagen sind, den speziellen Regelungen unterliegen.

Formulierungsvorschlag:

§ 5¢ Abs. 2 EnWG - IT-Sicherheit im Anlagen- und Netzbetrieb

(2) Der Betrelber einer Energleanlage der besende#s—uﬂehfege—EH%hfeung—naehé—zs-Ab-

Mehﬂge-Emrrehamg—naeké—ZS-Ab&aﬁ—z—SaH—l—de&BS#G%eﬂes—wt eine kr|t|sche Anlage
nach § 2 Absatz 1 Nummer 21 des BSI-Gesetzes betreibt und [...].

Sollte keine Anpassung des Gesetzeswortlauts erfolgen, kommen insbesondere auf eine
Vielzahl von kleinen Betreibern von Energieanlagen zusatzliche hohe Aufwande zu, die

6 Kipker/Reusch/Ritter/Voigt/Bohme, 1. Aufl. 2023, EnWG § 11 Rn. 79.

Seite 13 von 17

VERBAND KOMMUNALER
UNTERNEHMEN e.V.



ViU

sich mittelbar in hoheren Strompreisen ausdriicken werden. Auch Unternehmen, die le-
diglich kleine bisher nicht als kritisch eingestufte Anlagen betreiben und z.B. Reststrom
aus einer eigenen PV-Anlage einspeisen, konnten unter den Wortlaut der Regelung ge-
fasst werden.

Zudem wiirde die Systematik in Verbindung zum Kritis-Dachgesetz gesprengt, denn der
dortige Anwendungsbereich erfasst nur die Betreiber von kritischen Anlagen. Die Bestim-
mung der Pflichten fir die einzelnen Betreiber wiirde extrem untibersichtlich werden und
voraussichtlich zu sehr vielen Missverstandnissen fiihren. Dies wiirde sicherlich bei der
BNetzA / BSI zu einem erhéhten Beratungsaufwand fiihren. Zudem mussten auch die Be-
treiber ihre wertvollen Ressourcen zunachst in die Klarung ihrer Betroffenheit vom NIS-2-
Umsetzungsgesetz / Kritis-Dachgesetz stecken, anstatt in die Sicherheit investieren zu
kdénnen.

c. § 5¢c Abs. 3 EnWG - Inhalt der IT-Sicherheitskataloge

Die Gesetzesbegriindung stellt zunachst fest, dass die IT-Sicherheitskataloge erweitert
werden auf alle Dienste, die die Betreiber erbringen und nicht nur diejenigen umfassen,
die fiir den sicheren Netz- oder Anlagenbetrieb notwendig sind. Zudem wiirden die Kata-
loge auch fiir alle IT-Systeme von Querverbundsunternehmen gelten, die nicht notwendig
sind fiir den sicheren Netz- oder Anlagenbetrieb (siehe Ausfiihrungen zu § 28 Abs. 4 BSiG).
Beides lehnt der VKU wie zuvor beschrieben ab. Sollte gleichwohl an dieser Form der
Regulierung festgehalten werden, so miissen zumindest die Vorgaben zu den IT-Sicher-
heitskatalogen gescharft werden.

Dies betrifft insbesondere die Pflichtentiefe der Anforderungen an die IT-Sicherheit. Die
§§ 30, 31 BSIG stufen hierbei ab zwischen den Anforderungen, die die Betreiber von kriti-
schen Anlagen vornehmen miissen (vgl. § 31 BSIG) im Vergleich zu den Anforderungen,
die die (besonders) wichtigen Einrichtungen vornehmen missen (vgl. § 30 BSIG und die
entsprechende Gesetzesbegriindung). Im Bereich des neuen EnWG heif3t es in der Geset-
zesbegriindung insoweit:

,,Die Bundesnetzagentur ist befugt die MafSnahmen im Sinne der Verhdltnismd-

fSigkeit insbesondere mit Blick auf den sicheren Netz- oder Anlagenbetrieb abzu-
stufen und kann dabei sowohl héhere als auch niedrigere Anforderungen an die
IT-SicherheitsmafSnahmen vorsehen.”

Dies ist nicht hinreichend bestimmt, sondern beldsst der BNetzA einen Ermessensspiel-
raum, ob sie eine solche Abstufung vornehmen méchte oder nicht. Dies wird abgelehnt.
Es wird gefordert, die dreistufige Form der Regulierung in den §§ 30, 31 BSIG auch ver-
bindlich fiir den Bereich der IT-Sicherheitskataloge festzuschreiben. Dabei ist darauf zu
achten, dass lediglich fiir Energienetze und kritische Energieanlagen ein ISMS durch die
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Betreiber aufzubauen und auch nur insoweit Systeme zur Angriffserkennung implemen-
tiert werden miissen.

Im Vergleich zu § 30 Abs. 1 S. 2 BSIG fehlt in § 5¢ Abs. 3 S. 2 EnWG bei der Bewertung der
Angemessenheit der IT-SicherheitsmaBnahmen der Verweis auf die Umsetzungskosten.
Diese Umsetzungskosten werden in § 30 Abs. 1 S. 2 BSIG explizit genannt. Auch fiir den
Bereich der kritischen Anlagen sind die Umsetzungskosten ein maRgeblicher Faktor, der
bei der Bewertung der Angemessenheit der MaRnahmen berticksichtigt werden kann.
Dies ergibt sich aus dem Verweis des § 31 Abs. 1 auf den § 30 BSIG. Auch die Gesetzesbe-
griindung des § 31 Abs. 1 BSIG nimmt explizit auf die Fragen der Wirtschaftlichkeit Bezug,
wobei lediglich die Abwagung in Bezug auf die anderen Schutzgiiter ggf. anders ausfallen
muss. Zwar sind die Umsetzungskosten in § 5¢c Abs. 3 S. 1 EnWG erwahnt. Die fehlende
Beriicksichtigung bei der Bewertung nach § 5¢c Abs. 3 S. 2 EnWG kénnte jedoch dazu fiih-
ren, dass die Umsetzungskosten nicht ausreichend beriicksichtigt werden. Es wird des-
halb folgende Anderung vorgeschlagen:

Formulierungsvorschlag:
§ 5¢c Abs. 3 EnWG - IT-Sicherheit im Anlagen- und Netzbetrieb

(3) [...] Bei der Bewertung, ob MalRnahmen dem bestehenden Risiko angemessen sind,
sind das Ausmal der Risikoexposition, 4rd die Grofle des Betreibers, die Umsetzungskos-
ten sowie die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfallen sowie ihre
gesellschaftlichen und wirtschaftlichen Auswirkungen zu bericksichtigen.

Zudem wird darauf hingewiesen, dass durch den jetzigen § 5c Abs. 3 S. 3 Nr. 11 EnWG
faktisch alle Betreiber von Energieanlagen Systeme mit Angriffserkennung umsetzen
missten. Dies widerspricht dem § 31 Abs. 2 BSIG, der diese Pflicht auf die Betreiber von
kritischen Anlagen beschrankt. Diese Anforderungen konnten in Querverbundsunterneh-
men dann auf die gesamte Office-IT durchschlagen.

d. § 5¢ Abs. 4, 5 EnWG — Nachweiserbringung

Zunichst ist duRerst positiv zu bemerken, dass nach § 5¢c Abs. 4 EnWG lediglich (alle) Be-
treiber von Energieversorgungsnetzen und Betreiber von kritischen Energieanlagen der
BNetzA die Dokumentation der IT-SicherheitsmaRnahmen libermitteln (bzw. nachweisen)
missen. Keine ex ante (also eine proaktive) Nachweispflicht haben dagegen die Betreiber
von Energieanlagen, die lediglich eine besonders wichtige oder wichtige Einrichtung sind,
aber nicht gleichzeitig eine kritische Anlage betreiben. (vgl. § 5¢ Abs. 4 EnWG).

Unklar bleibt in diesem Zusammenhang jedoch die Aussage in der Gesetzesbegriindung
zu § 5¢c Abs. 3 EnWG, wonach die BNetzA auch strengere Nachweisanforderungen fiir den
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sicheren Netz- oder Anlagenbetrieb vorsehen kann. Genannt werden in diesem Zusam-
menhang Sicherheitsaudits, Priifungen und Zertifizierungen. Es muss eindeutig festge-
schrieben werden, dass sich mogliche Zertifizierungen nur auf die Betreiber von Ener-
gieversorgungsnetzten und kritischen Energieanlagenbeziehen beziehen und zwar auch
nur insoweit, als das die IT-Systeme fiir den sicheren Netz- oder Anlagenbetrieb not-
wendig sind. Keinesfalls darf der Eindruck entstehen, dass sich die Pflicht zur Zertifizie-
rung auch auf die nicht fiir den Netz- oder Anlagenbetrieb notwendigen IT-Systeme be-
zieht (wie z.B. die Office-IT ohne Verbindung zum Netz / kritischen Anlage). Anderenfalls
wirden zukiinftig auf eine Vielzahl von Querverbundsunternehmen erstmalig eine Zerti-
fizierungspflicht zukommen.

e. § 5¢ Abs. 8 EnNWG - Registrierung

Aus den gleichen Griinden wie in § 5¢ Abs. 2 EnWG missen auch die Regelungen zur Re-
gistrierung in § 5¢c Abs. 8 auf solche Betreiber von Energieanlagen begrenzt werden, die
kritische Anlagen betreiben. Betreiber von Energieanlagen, die keine kritischen Anlagen
betreiben, aber wichtige oder besonders wichtige Einrichtungen sind, sollten nicht durch
das EnWG reguliert werden. Die Pflicht zur Registrierung ergibt sich fiir diese Betreiber
von Energieanlagen bereits aus § 33 BSIG.

Formulierungsvorschlag:
§ 5¢ Abs. 8 EnNWG - IT-Sicherheit im Anlagen- und Netzbetrieb

(8) Der Betreiber eines Energieversorgungsnetzes und ein Betreiber einer Energieanlage,
der eine kritische Anlage nach § 2 Absatz 1 Nummer 21 des BSI-Gesetzes betreibt be-

ohRge AHEAHEe A AEHRERaEeR-S28-ABSa 3 aesB Fe-setzesoagerwichtige
Einrichtunghach-§ 28 -Absatz 2 Satz 1 desBSI-Gesetzes-ist, ist verpflichtet, spatestens bis
zum 1. April, erstmalig oder erneut, sich beim Bundesamt fiir Sicherheit in der Informati-
onstechnik zu registrieren.

f. § 5¢ Abs. 9 EnWG - kritische Kompontenten / kritische Funktionen

Es wird angeregt, im Gesetzestext / Gesetzesbegriindung klarzustellen, dass von dieser
Norm immer nur Betreiber von kritischen Anlagen betroffen sind, also auch Betreiber
von Energieversorgungsnetzen die maBgeblichen Schwellenwerte erreichen miissen.
Dies kann man zwar indirekt aus dem Begriff der kritischen Anlage / Funktion ableiten.
Der Wortlaut von § 5¢ Abs. 9 S. 2 EnwG (bisher § 11 Abs. 1g S. 2 EnWG) flhrt aber haufig
zu einem anderen Verstandnis. Teilweise wird angenommen, dass alle Betreiber von Ener-
gieversorgungsnetzen diesen Regeln unterliegen.

Im Ubrigen wird auf die Kommentierung von § 41 BSIG verwiesen.
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5. § 95 EnWG - BuB3geldvorschriften

Es muss eine Klarstellung erfolgen, dass neben den BuBgeldern nach der DSGVO keine
BuBgelder nach dem EnWG verhangt werden diirfen (siehe die vergleichbare Regelung
in § 67 Abs. 10 BSIG). Ferner fehlt eine Klarstellung, dass der gleiche VerstoR8 nur entwe-
der nach dem EnWG oder nach dem BSIG mit einem BuBgeld versehen werden darf.

Der Verweis in § 95 Abs. 2d EnWG ist dagegen in seiner Bedeutung unklar.
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