bdew

Energie. Wasser. Leben.

Berlin, 15. Dezember 2025

BDEW Bundesverband
der Energie- und
Wasserwirtschaft e.V.
Reinhardtstrae 32
10117 Berlin
www.bdew.de

Stellungnahme

Zum Regierungsentwurf eines Zweiten Gesetzes zur
Anderung des Luftsicherheitsgesetzes (LuftSiG)

Transparenz-Register-ID des BDEW: 20457441380-38

Der Bundesverband der Energie- und Wasserwirtschaft (BDEW), Berlin, und seine Landesorganisationen vertreten mehr als 2.000
Unternehmen. Das Spektrum der Mitglieder reicht von lokalen und kommunalen tber regionale bis hin zu tiberregionalen Un-
ternehmen. Sie reprasentieren rund 90 Prozent des Strom- und gut 60 Prozent des Nah- und Fernwarmeabsatzes, 90 Prozent
des Erdgasabsatzes, Gber 95 Prozent der Energienetze sowie 80 Prozent der Trinkwasser-Forderung und rund ein Drittel der
Abwasser-Entsorgung in Deutschland.

Der BDEW ist im Lobbyregister fiir die Interessenvertretung gegeniiber dem Deutschen Bundestag und der Bundesregierung
sowie im europdischen Transparenzregister fur die Interessenvertretung gegentiiber den EU-Institutionen eingetragen. Bei der
Interessenvertretung legt er neben dem anerkannten Verhaltenskodex nach & 5 Absatz 3 Satz 1 LobbyRG, dem Verhaltenskodex
nach dem Register der Interessenvertreter (europa.eu) auch zusatzlich die BDEW-interne Compliance Richtlinie im Sinne einer
professionellen und transparenten Tatigkeit zugrunde. Registereintrag national: RO00888. Registereintrag europaisch:
20457441380-38




bdew

Energie. Wasser. Leben.

Inhalt

1 EXECULIVE SUMMAIY ...ivuiiiiiiiiiiiiiiiiiiiiiiiiiiisesiesisisesinasssressssssssssssssssssssssasssnes 3
2 Vorbemerkung und EINOrdnuNng .......cccciveiiiieiiiiniiiiniiiniiienieisiessssnn 4
3 Regelungliicken aus Sicht der Energie- und Wasserwirtschaft...........c.ccccueuuneenee 6

3.1 Rechtliche Grundlagen fiir Beleihung von Betreibern schaffen, damit diese
selbst rechtssicher abwehren dUrfen ... 6

3.2  Rechtliche Grundlagen fiir den Einsatz zukunftssicherer Effektorik im Inland
Y o= | i {<] o I U PRPP 7

www.bdew.de Seite 2von 8



bdew

Energie. Wasser. Leben.

1 Executive Summary

Der Bundesverband der Energie- und Wasserwirtschaft (BDEW) begriit, dass die Bundesregierung die
Drohnenabwehr mit der Gesetzesnovelle des Luftsicherheitsgesetzes weiterentwickelt und die Droh-
nenabwehr damit als hoheitliche Aufgabe starkt. In diesem Zusammenhang ist insbesondere begri-
Renswert, dass der Entwurf den Einsatz wirksamerer Wirkmittel gegen Drohnen durch die Bundeswehr
vorsieht. Die Erfahrungen aus der Ukraine zeigen aber, dass klassische Storsender gegeniiber neuen
Drohnentypen zunehmend an Wirkung verlieren.

Dennoch bleibt die zentrale Herausforderung bestehen: Weder Sicherheitsbeh6rden noch Bundes-
wehr kénnen an den weit verzweigten kritischen Energie- und Wasserinfrastrukturen flaichendeckend
prasent sein. Damit reichen erweiterte Befugnisse allein nicht aus, um der zunehmenden Bedrohung
der kritischen Infrastrukturen durch unautorisierte Drohnen zu begegnen.

Fiir die kritischen Infrastrukturen der Energie- und Wasserwirtschaft bleibt der Entwurf deshalb deut-
lich hinter der tatsachlichen Bedrohungslage zuriick: Die Regelungen sind faktisch auf Flughdfen be-
grenzt, und zentrale Herausforderungen in der Flache werden nicht adressiert. Es fehlt ein belastbares
Konzept fur Zustandigkeiten, Wirkmittel und Interventionsfahigkeit bei sehr kurzen Reaktionszeiten an
hunderten dezentralen KRITIS-Standorten.

Der BDEW fordert daher insbesondere:

1. Aufgrund der extrem kurzen Reaktionszeiten sollte der Bund die Installation und den Einsatz
von Systemen mit einem hohen Automatisierungsgrad bei solchen Infrastrukturen mit hoher
Kritikalitdt vor Ort in Erwagung ziehen, die durch andere MaRRnahmen nicht gegen Drohnen ge-
schitzt werden kdnnen.

2. Sofern Systeme der Behdrden oder der Bundeswehr nicht vor Ort installiert werden kénnen und
andere, den Betreibern selbst gemaR den gesetzlichen Anforderungen an angemessene Mal3-
nahmen gestattete Vorkehrungen zur Behandlung des Risikos nicht geeignet sind, sollte fiir die
Betreiber die Moglichkeit bestehen, entweder selbst oder durch Dritte in ihrem Auftrag mit
Befugnissen zur Drohnenabwehr beliehen zu werden. Die hieraus resultierenden Kosten sind
so auszugestalten, dass fiir die Betreiber eine Kostenneutralitdt gewahrleistet ist.

Hierfur bedarf es einer klarstellenden Regelung im Luftsicherheitsgesetz, die eine Beleihung
von Betreibern kritischer Infrastrukturen der Energie- und Wasserwirtschaft oder Dienstleis-
tern ermaoglicht, um ihnen eine rechtssichere Grundlage fiir eigenstandige AbwehrmalRnahmen
gegen Drohnen zu verschaffen. Eine solche Maéglichkeit der Beleihung darf jedoch nicht zu ei-
ner gesetzlichen Verpflichtung der Betreiber zur Drohnenabwebhr fiihren. Vielmehr sollte fiir
die Beleihung die im Rahmen der Betreiber-Risikoanalyse identifizierte Fahigkeitsliicke zwi-
schen Betreiberpflicht gemdR KRITIS-Gesetzgebung und staatlicher Schutzpflicht maBgeblich
sein. Durch die Moglichkeit einer Beleihung kann auch einer Erosion des staatlichen
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Gewaltmonopols entgegengewirkt werden. Zudem sind klare Regelungen zur Haftungsfreistel-
lung der KRITIS-Betreiber sowie zur Ubernahme etwaiger Haftungsrisiken durch den Staat er-
forderlich.

3. Dariiber hinaus hat der Staat aufgrund seines Schutzauftrags die fiir Anschaffung und Weiter-
entwicklung erforderlichen Investitionen zu tragen, gegebenenfalls auch aus dem Verteidi-
gungshaushalt, da die betreffenden Infrastrukturen fiir Bevolkerung, Bundeswehr und NATO
essenziell sind

4. Schaffung der rechtlichen Grundlagen im Luftsicherheitsgesetz, die den rechtssicheren Einsatz
zukunftssicherer Effektorik (Laser, High-Power-Microwave, geeignete kinetische Mittel) gegen
neue Drohnentypen auch im Inland und —in klar begrenztem Rahmen — durch beliehene Betrei-
ber ermdglicht.

2 Vorbemerkung und Einordnung

Der Bundesverband der Energie- und Wasserwirtschaft (BDEW) und seine Landesorganisationen vertre-
ten Uber 2.100 Unternehmen der Strom-, Gas-, Warme- sowie Wasser- und Abwasserwirtschaft in
Deutschland. Die Mitgliedsunternehmen sichern rund 90 % des Strom- und lber 95 % des Netzbetriebs
sowie etwa 80 % der Trinkwasserversorgung in Deutschland.

Der BDEW begriiRt grundsatzlich das Ziel des Zweiten Gesetzes zur Anderung des Luftsicherheitsgeset-
zes, die Abwehrfahigkeiten gegeniliber Bedrohungen aus dem unbemannten Luftverkehr zu starken und
insbesondere den Schutz von Flughafen und kritischen Infrastrukturen zu verbessern. Der Entwurf
scharft Strafvorschriften, konkretisiert Zugangsregelungen zur Luftseite und erweitert die Befugnisse der
Bundeswehr, im Rahmen der Amtshilfe gegen gefahrdende Drohnen vorzugehen.

Damit starkt der Bund seine Fahigkeiten und Verantwortung bei der hoheitlichen Aufgabe Drohnenab-
wehr

Der BDEW begriiRt ausdriicklich, dass der Gesetzgeber die sicherheitspolitische Relevanz der Drohnen-
bedrohung anerkennt und der Bundeswehr die Méglichkeit eréffnen will, im Einzelfall auch bisher nicht
zugelassene oder praktisch kaum einsetzbare Effektorik gegen Drohnen zu verwenden. Dies ist ein not-
wendiger Schritt, um auf die technische Weiterentwicklung und Professionalisierung von Drohnenan-
griffen zu reagieren.
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Aus Sicht der Energie- und Wasserwirtschaft sind insbesondere folgende Aspekte des Entwurfs positiv
zu wurdigen:

e Die klare sicherheitspolitische Einordnung der Drohnenbedrohung und das Ziel, Abwehrfdhig-
keiten gegenliber Angriffen auf Flughafen zu starken und die Drohnenabwehr als hoheitliche
Aufgabe weiter rechtlich zu verankern.

e Die Einfihrung des Straftatbestands fiir das vorsatzliche, unberechtigte Eindringen in die Luft-
seite von Flughafen; eine vergleichbare Regelung sollte es auch fiir die kritischen Infrastruktu-
ren der Energie- und Wasserwirtschaft geben.

e Die vorgesehene Erweiterung der Befugnisse der Bundeswehr, im Rahmen der Amtshilfe Waf-
fengewalt gegen Drohnen anzuwenden und damit auch leistungsfahige Effektorik einzubinden.

Diese Schritte tragen dazu bei, die Abwehrfahigkeit des Staates gegeniiber der akuten Drohnenbedro-
hung zu erhdéhen und sind ein wichtiger Ausgangspunkt fiir eine umfassendere Neuausrichtung der
Drohnenabwehr.

Gleichwohl zeigt die aktuelle Bedrohungslage — insbesondere mit Blick auf autonome Systeme, Glasfa-
ser-gelenkte Plattformen und die Moglichkeit koordinierter Drohnenschwarme —, dass die Novelle den
Schutz der kritischen Infrastrukturen der Energie- und Wasserwirtschaft in der Flache noch nicht in hin-
reichendem Umfang adressiert. Genau diese Infrastrukturen stehen aber schon heute im Fokus unauto-
risierter Drohnenuberflige.

Die Regelungen des Entwurfs sind in ihrer operativen Wirkung primar auf Flughafen und den klassischen
Luftverkehr ausgerichtet.

Fiir dezentrale Anlagen wie Umspannwerke, Leitungsnetze, Speicher, Wasserwerke, Talsperren oder Ab-
wasseranlagen fehlen konkrete Moglichkeiten zur Drohnenabwehr. Angesichts der langen Leitungstras-
sen, der Vielzahl verteilter Anlagen und der Bedeutung dieser Strukturen flr Versorgungssicherheit und
gesamtstaatliche Resilienz entsteht hier eine erhebliche Schutzlicke.

Sicherheitsbehdrden und Bundeswehr kdnnen allein schon aus Kapazitatsgriinden keinen flachende-
ckenden Schutz fiir die kritischen Infrastrukturen in der Flache gewéhrleisten. Es bedarf daher erganzen-
der rechtlicher sowie betriebliche Losungen, die die raumliche Nahe, die technische Expertise und die
Verantwortung der Betreiber starker einbinden.

Insbesondere bei den extrem kurzen Interventionszeiten bei der Drohnenabwehr kénnen die Betreiber
kritischer Infrastrukturen nicht auf die Polizeien oder die Bundeswehr warten. Deshalb miissen diese in
begriindeten Ausnahmefallen und auf ihr Ersuchen hin rechtlich so gestellt werden, dass sie selbst Droh-
nen rechtssicher abwehren diirfen.
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3  Regelungliicken aus Sicht der Energie- und Wasserwirtschaft

3.1 Rechtliche Grundlagen fiir Beleihung von Betreibern schaffen, damit diese selbst rechtssicher
abwehren diirfen

Die Abwehr von Drohnen - insbesondere deren Storung, Abschuss oder Zerstérung — sollte grundsatz-
lich eine hoheitliche Aufgabe bleiben. Zugleich erfordert der Schutz kritischer Infrastrukturen in der
Flache ein Instrument, das es ermoglicht, Betreiber mit den hierfiir notwendigen hoheitlichen Befugnis-
sen auszustatten.

Hierfir sollte im Luftsicherheitsgesetz eine ausdriickliche Beleihungsoption fiir Betreiber kritischer Inf-
rastrukturen verankert werden. Eine solche Beleihung hatte folgende Grundziige:

e Sie erfolgt auf ausdriickliches Ersuchen der Betreiber und ist auf klar definierte Falle beschrankt,
die sich aus den Risikoanalysen der KRITIS-Betreiber ergeben, in denen die staatlichen Krafte
nicht rechtzeitig oder nicht ausreichend vor Ort verfiigbar sind. Es darf sich aus dieser Belei-
hungsoption aber keine allgemeine und grundsatzliche Pflicht zur Drohnenabwehr fiir die Be-
treiber ergeben.

e Beliehene Betreiber handeln unter strenger Rechts- und Fachaufsicht der zustandigen Behorden
und innerhalb eines genau festgelegten Aufgaben- und Befugnisrahmens.

e Der Einsatz zulassiger Effektorik, raumliche Wirkbereiche, Sicherheitsgrenzen, Dokumentations-
pflichten sowie Kontroll- und Berichtslinien werden gesetzlich und durch Beleihungsakte prazise
geregelt.

Eine solche Ausgestaltung wahrt das staatliche Gewaltmonopol, erhéht jedoch die Reaktionsfahigkeit
im Bedrohungsfall und tragt zu einem belastbaren Schutzniveau in der Flache bei.

Die Beleihung ist im deutschen Verwaltungsrecht eines von mehreren Instrumenten zur Ubertragung
bestimmter hoheitlicher Aufgaben auf juristische Personen des Privatrechts unter staatlicher Aufsicht
(Rechts- und Fachaufsicht). Eine Beleihung setzt die Ubertragung einer konkreten hoheitlichen Aufgabe
oder Befugnis durch oder aufgrund eines Gesetzes voraus. Es braucht also eine explizite gesetzliche
Grundlage, die beschrankt ist auf eine spezielle Zustandigkeit. Vergleichbare Modelle existieren bereits
in der Luftsicherheit: So eroffnet § 16a Luftsicherheitsgesetz (LuftSiG) die Moglichkeit, Aufgaben des
Sicherheitsbereichs an private Luftsicherheitsunternehmen zu Gbertragen, die dann unter hoheitlicher
Aufsicht tatig werden. Eine Beleihung ermdoglicht auch die Austibung hoheitlicher Gewalt.

Nur so lasst sich eine schnelle, flaichendeckende und zugleich verantwortbare Drohnenabwehr fir kriti-
sche Infrastrukturen in Deutschland sicherstellen.

Ein zentraler Baustein flr eine Beleihung sind dabei vordefinierte Sicherheitsgrenzen. Dazu gehort ins-
besondere die Einrichtung von Gebieten mit Flugbeschrankungen tber KRITIS-Anlagen, die in U-Space-
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Systeme integriert und durch Geo-Fencing in allen marktiiblichen Drohnensystemen technisch abgebil-
det werden mussen. Damit ware rechtlich klargestellt, dass jede nicht autorisierte Drohne in diesem
Bereich unzuldssig ist und automatisierte AbwehrmaRnahmen gegen solche Ziele legitim ausgelost wer-
den kdonnten. Weitere Sicherheitsgrenzen betreffen die eindeutige Zielidentifikation durch Sensorfusion,
die raumliche Eingrenzung des Abwehrbereichs, die Beschrankung auf verhaltnismaBige Wirkmittel so-
wie die Verpflichtung zu Fail-Safe-Mechanismen und liickenloser Protokollierung aller MaBnahmen.

Mit einer Beleihung der KRITIS-Betreiber durch den Staat stellt sich zugleich die Frage nach Haftung und
Versicherbarkeit. Derzeit riskieren Betreiber zivilrechtliche Haftungsanspriiche von Dritten, wenn Ab-
wehrmalRnahmen unzulassig oder fehlerhaft ausgeldst werden.

Beliehene haften hingegen nach auflen nicht selbst, vielmehr findet eine Haftungslberleitung auf den
Staat statt. Geschadigte missen ihre Anspriiche nach den Grundsatzen der Amtshaftung nach Art. 34
Grundgesetz (GG) in Verbindung mit § 839 BGB geltend machen.

Es stellt sich aber die Frage nach den Riickgriffsmoglichkeiten des Staates gegeniiber dem Beliehenen.
Das Haftungsprivileg von Beamten (Artikel 34 Satz 2 GG: Rickgriff nur bei Vorsatz oder grober Fahrlas-
sigkeit) greift nicht. Deshalb braucht es eine entsprechende Freistellung im Gesetz oder Vertrag.

Fir die Betreiber kritischer Infrastrukturen ermoglicht dies, dass sie im Rahmen einer Beleihung rechts-
sicher agieren konnten, ohne unkalkulierbare personliche oder unternehmerische Haftungsrisiken tra-
gen zu missen. Damit wiirde zugleich die Versicherbarkeit des Einsatzes von Drohnenabwehrsystemen
gewahrleistet und die notwendige Planungssicherheit geschaffen, ohne das staatliche Gewaltmonopol
in Frage zu stellen.

3.2 Rechtliche Grundlagen fiir den Einsatz zukunftssicherer Effektorik im Inland schaffen

Die Novelle setzt bei der Effektorik im Kern auf eine erweiterte Nutzungsmaoglichkeit durch die Bundes-
wehr. Angesichts der technologischen Entwicklung ist jedoch ein abgestufter Wirkmittelverbund erfor-
derlich, der alle relevanten Akteure — auch die beliehenen KRITIS-Betreiber - einbindet.

Fiir einen wirksamen Schutz kritischer Infrastrukturen im Inland muss sichergestellt werden, dass mo-
derne Effektorik unter klar definierten rechtlichen und technischen Voraussetzungen eingesetzt werden
kann. Hierzu zdhlen insbesondere Laser-Systeme, High-Power-Microwave-Systeme (HPM) und geeig-
nete kinetische Effektorik. Diese Mittel sind erforderlich, um autonome Drohnen, Glasfaser-gelenkte
Systeme und Drohnenschwarme, die klassischen funkbasierten MaRnahmen weitgehend entzogen sind,
effektiv bekampfen zu kdnnen.

Hochwirksame kinetische Mittel mit erheblicher Kollateralschadensgefahr sollten ausschlieRlich den
staatlichen Kraften vorbehalten bleiben. Fiir weniger eingriffsintensive Systeme — etwa Laser, HPM-Sys-
teme und nicht-explosive kinetische Mittel — sollte eine Nutzung durch beliehene Betreiber im klar ab-
gegrenzten Rahmen ermoglicht werden. Voraussetzung ist eine prazise gesetzliche Regelung,
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einschlieRlich einer angepassten strafrechtlichen Bewertung und telekommunikationsrechtlicher Klar-
stellungen flr den Einsatz elektromagnetischer Wirkmittel.
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