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STELLUNGNAHME ZUM REFERENTENENTWURF' FUR EIN
NIS-2-UMSETZUNGS- UND CYBERSICHERHEITSSTARKUNGS-
GESETZ (NIS2UmsuCG)

VORBEMERKUNGEN

Die United Internet AG begriif3t das mit dem Gesetzentwurf verbun-
dene Ziel, die Cyberresilienz der Wirtschaft und Bundesverwaltung
weiter zu starken. Ein hohes Mal3 an Cybersicherheit ist eine wesent-
liche Voraussetzung, um sowohl die Funktionsfahigkeit gesellschaftli-
cher Kernbereiche als auch die Leistungsfahigkeit des Wirtschafts-
standorts sowie die Handlungsfahigkeit staatlicher Einrichtungen zu
gewahrleisten.

Die zur Erreichung dieses Ziels vorgesehenen Malinahmen sollten so
ausgestaltet werden, dass sie von den betroffenen Unternehmen rea-
listischerweise und mit einem vertretbaren Aufwand in der Praxis um-
gesetzt werden kdnnen. Zudem miussen die MafRnahmen wirkungs-
voll sein. Der Gesetzgeber sollte dabei auch bertcksichtigen, dass es
sich bei den vom NIS2UmsuCG erfassten Sektoren in der Regel um
bereits hochgradig regulierte Wirtschaftsbereiche handelt, in denen
die Unternehmen seit vielen Jahren umfassende und risikoadaquate
CybersicherheitsmalRnahmen auf dem Stand der Technik umsetzen.
Von zentraler Bedeutung sind aus Unternehmenssicht dartiber hinaus
rechts- und planungssichere Vorgaben sowie ein hohes Maf3 an Ko-
harenz bzw. Widerspruchsfreiheit mit den Anforderungen des geplan-
ten KRITIS-Dachgesetzes (KRITIS-DG).

Da diese Punkte im vorliegenden Referentenentwurf nicht ausrei-
chend bericksichtigt werden, sind aus unserer Sicht Anpassungen
am Gesetzentwurf erforderlich.

1 Diese Stellungnahme bezieht sich auf den Ref-E mit Bearbeitungsstand 03.07.2023. Wir be-
halten uns vor, im Laufe des Gesetzgebungsverfahrens weitere Stellungnahmen abzugeben.



united
internet

KERNPUNKTE

Der Gesetzentwurf sieht vor, dass zahlreiche Regelungsin-
halte in einer Rechtsverordnung konkretisiert oder tiberhaupt
erst festgelegt werden sollen. Um Planungs- und Rechtssi-
cherheit zu gewabhrleisten, sollten alle wesentlichen Aspekte
unmittelbar im NIS2UmsCG geregelt und Rechtsverordnun-
gen zur Konkretisierung einzelner Bestimmungen unmittelbar
nach Inkrafttreten des Gesetzes verabschiedet werden.

Unternehmen des Sektors ,Informationstechnik und Telekom-
munikation“ bendtigen zudem Rechtssicherheit hinsichtlich
der Frage, ob (und wenn ja in welchem Umfang) fir sie durch
das NIS2UmsCG auch Anforderungen an die physiche Si-
cherheit eingefihrt werden.

Um eine einfache Rechtsanwendung sicherzustellen, missen
Vorgaben zur physischen Sicherheit und zur Cybersicherheit
passgenau zueinander gestaltet werden. Einheitliche Begriffs-
definitionen sowie Uberschneidungs- und widerspruchsfreie
Vorgaben im NIS2UmsCG und KRITIS-DG sind dabei zentral.

Fir Unternehmen, die sowohl unter das NIS2UmsCG als auch
das KRITIS-DG fallen, sind klare und tberschneidungsfreie
behdrdliche Zustandigkeiten von zentraler Bedeutung. Auch
ist es sinnvoll, behdrdenseitig eine zentrale Anlausfstelle
(SPOC) fur Unternehmen einzurichten, um den Informations-
fluss mdglichst effizient zu gestalten.

Die vorgesehenen Meldepflichten sollten rein digital erbracht
werden kénnen und sich auf Informationen beschranken, die
zur Erfillung des gesetzlichen Auftrags der involvierten Auf-
sichtsbehdrden unbedingt erforderlich sind.

Es ist dringend geboten, dass das BSI zuklinftig mehr ver-
wertbare Informationen tber Cyberbedrohungen mit der Wirt-
schaft teilt, um auf diese Weise einen aktiven Beitrag zu ei-
nem verbesserten Lagebild auf Seiten der Unternehmen zu
leisten.

Unternehmen benétigen Klarheit, welche Meldewege im Falle
von Sicherheitsvorfallen bei Tochtergesellschaften mit Sitz im
EU-Ausland eingehalten werden missen.

Fur erstmalig unter die Cybersicherheitsregulierung fallende
Unternehmen sollte das NIS2UmsCG angemessene Umset-
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zungsfristen vorsehen. Alle erfassten Unternehmen sollten zu-
dem die Moglichkeit erhalten, die Einhaltung der Anforderun-
gen Uber bestehende Zertifizierungsverfahren nachzuweisen.

= Faire Verteilung von Verantwortlichkeiten entlang der Liefer-
kette: Vom NIS2UmsCG erfasste Unternehmen dirfen nicht
fur Sicherheitsmafinahmen entlang der Lieferkette in die Ver-
antwortung genommen werden, die auRerhalb ihres Einfluss-
bereichs liegen.

IM EINZELNEN
Planungs- und Rechtssicherheit

Der Referentenentwurf fir ein NIS2UmsCG sieht vor, dass zahlreiche
Regelungsinhalte in einer Rechtsverordnung konkretisiert oder tber-
haupt erst festgelegt werden. Dazu zéhlen auch wesentliche Inhalte
wie beispielsweise die Frage der Anwendbarkeit der in Teil 3 Kapitel
2 NIS2UmsCG-E aufgefiihrten Pflichten (u.a. umzusetzende Risiko-
managementmaflnahmen sowie Melde- und Nachweispflichten). Die-
ser Punkt soll nach § 28 Abs. 1 NIS2UmsCG-E erst in einer Rechts-
verordnung abschlie3end festgelegt werden.

Im Sinne des Wesentlichkeitsgebots sollten entsprechende Aspekte
jedoch unmittelbar im NIS2UmsCG-E geregelt werden. Dies wirde zu
einer deutlich verbesserten Planungssicherheit fir Unternehmen fiih-
ren. In Fallen, in denen die Konkretisierung einzelner Bestimmungen
sinnvollerweise auf dem Verordnungsweg erfolgen sollte, muss der
Gesetzgeber sicherstellen, dass die entsprechenden Verordnungen
sehr zeitnah nach Inkrafttreten des NIS2UmsCG verabschiedet wer-
den. Auch dies stellt eine wesentliche Voraussetzung dar, um fur Un-
ternehmen Planungs- und Rechtssicherheit zu gewahrleisten.

Unternehmen des Sektors ,Informationstechnik und Telekommunika-
tion“, die nicht vollumfanglich vom Geltungsbereich des KRITIS-
Dachgesetzes erfasst sein sollen (vgl. § 10 Abs. 3, 8§ 11 Abs. 14 und
§ 12 Abs. 9 KRITIS-DG-E?), bendétigen auBerdem Rechtssicherheit
hinisichtlich der Frage, ob fir sie Uber das NIS2UmsCG Anforderun-
gen an die physiche Sicherheit eingefuhrt werden. Aus der Gesetzes-
begriindung zu § 28 NIS2UmsCG-E (S. 108) resultiert jedoch eine
Rechtsunsicherheit, da laut den dortigen Ausfiihrungen erst in der

2 KRITIS-DG-E mit Bearbeitungsstand 17.07.2023
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Rechtsverordnung zum NIS2UmsCG bestimmt werden soll, ob auch
Regelungen zur physischen Sicherheit eingefihrt werden.

Aus Grinden der Rechts- und Planungssicherheit ist es zudem wich-
tig, dass bei behordlichen Prifvorgangen nach dem NIS2UmsCG,
bspw. im Kontext des § 41 BSIG-neu (bisheriger 89b BSIG), Klarheit
in Bezug auf Fristen, Stichtage u.&. besteht. Auch sollte der im Zuge
der NIS2-Umsetzung angepasste nationale Rechtsrahmen eine Ge-
nehmigung als Rechtsfolge vorsehen. Die alleinige Untersagungs-
maoglichkeit im bisherigen 89b BSIG fuhrt in der Praxis dazu, dass
sich die Inbetriebnahme von unproblematischen Komponenten bis
zum Fristablauf unnétig in der Schwebe befindet. Dies kann zu Ver-
zdgerungen beim Netzausbau fuhren.

Koharenz mit dem KRITIS-Dachgesetz

Auch unabhangig von der konkreten Frage, ob im Zuge der Umset-
zung des NIS2UmsCG Anforderungen an die physische Sicherheit fur
Unternehmen des Sektors ,Informationstechnik und Telekommunika-
tion“ eingefuhrt werden, missen Vorgaben zur physischen Sicherheit
und zur Cybersicherheit passgenau zueinander gestaltet werden.
Dies ist eine wesentliche Voraussetzung, um eine einfache und prak-
tikable Rechtsanwendung fir alle Unternehmen sicherzustellen. Ein-
heitliche Begriffsdefinitionen sowie tiberschneidungs- und wider-
spruchsfreie Vorgaben im NIS2UmsCG und KRITIS-DG sind dabei
zentral.

Behordliche Zustandigkeiten

Im Zuge der laufenden Ausgestaltung des gesetzlichen Rahmens fir
die Cybersicherheit (NIS2UmsCG) und die physische Sicherheit (KRI-
TIS-DG) Kritischer Infrastrukturen sind dartiber hinaus eindeutige und
Uberschneidungsfreie Regelungen in Bezug auf die behordlichen Zu-
standigkeiten erforderlich. Diese Regelungen mussen beriicksichti-
gen, dass KRITIS-Unternehmen auch nach den fiir sie geltenden
spezialgesetzlichen Regelungen (z.B. dem TKG) einer aufsichtsbe-
hordlichen Kontrolle (z.B. durch die BNetzA) unterliegen. In diesem
Zusammenhang ist es sinnvoll, fur Unternehmen einen Single-Point-
of-Contact (SPOC) unter den Behérden einzurichten, damit Informati-
onen bzw. Meldungen ,in‘ und ,aus‘ den Unternehmen ohne Zeitver-
lust und moglichst wirksam und zielgerichtet verarbeitet werden kon-
nen.



united
internet

Meldeverfahren

Die im NIS2UmsCG verpflichtend vorgeschriebenen Vorfallsmeldun-
gen sollten rein digital erfolgen kénnen. Zur Vermeidung unverhaltnis-
malRiger burokratischer Aufwande sollten sich die Meldungen auf In-
formationen beschranken, die zur Erflllung des gesetzlichen Auftrags
der involvierten Aufsichtsbehdrden unbedingt erforderlich sind. Die
vom NIS2UmsCG erfassten Unternehmen sind auf entsprechende
Entlastungen dringend angewiesen, zumal der Referentenentwurf in
8§ 31 fur zukunftige Sicherheitsvorfélle ein mehrstufiges Meldesystem
vorsieht.

Nach unserer Uberzeugung diirfen Berichts- und Meldewege dartiber
hinaus keine ,Einbahnstrae“ darstellen: So ist es dringend geboten,
dass das BSI zukinftig mehr Informationen tber Cyberbedrohungen
und Cybersicherheitsvorfalle mit der Wirtschatft teilt, um auf diese
Weise einen aktiven Beitrag zu einem verbesserten Lagebild auf Sei-
ten der vom NIS2UmsCG erfassten Unternehmen leistet. Dies ist
nicht zuletzt vor dem Hintergrund der veranderten geopolitischen
Rahmenbedingungen sowie den von staatlichen Akteuren ausgehen-
den Bedrohungen von zentraler Bedeutung.

Unternehmen bendtigen aul3erdem Klarheit, welche Meldewege im
Falle von Sicherheitsvorfallen bei Tochtergesellschaften mit Sitz im
EU-Ausland eingehalten werden missen. Der Referentenentwurf ent-
halt dazu keine expliziten Ausagen, sodass an diesem Punkt noch
Konkretisierungsbedarf besteht.

Umsetzungsfristen und Nachweise

Durch die Vorgaben der europaischen NIS2-Richtlinie werden zukiinf-
tig signifikant mehr Unternehmen als bisher von der KRITIS-Regulie-
rung erfasst sein. Fir erstmalig erfasste Unternehmen sollte das
NIS2UmsCG daher angemessene bzw. in der Praxis realistischer-
weise zu bewaéltigende Umsetzungsfristen vorsehen.

Alle erfassten Unternehmen sollten zudem die Mdglichkeit erhalten,
die Einhaltung der Anforderungen des NIS2UmsCG Uber bestehende
Zertifizierungsverfahren nachzuweisen. Wir begrif3en es ausdriick-
lich, dass in 8 30 Abs. 2 NIS2UmsCG-E in Bezug auf die Umsetzung
der verpflichtend vorgegebenen Risikomanagementmalnahmen zu-
mindest auf ,einschlagige europaische und internationale Normen*
verwiesen wird. Das Gesetz sollte jedoch auch explizit die Mdglichkeit
vorsehen, dass die Umsetzung von Risikomanagementmal3nahmen
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durch etablierte Zertifizierungen (etwa nach ISO 27001 oder BSI-
Grundschutz) rechtssicher nachgewiesen werden kann.

Sicherheit der Lieferkette

Die verpflichtend vorgeschriebenen RisikomanagementmalRhahmen
nach 8§ 30 NIS2UmsCG-E mussen explizit auch die ,Sicherheit der
Lieferkette” mitbericksichtigen. In diesem Zusammenhang bedarf es
einer fairen Verteilung von Verantwortlichkeiten entlang der Liefer-
kette: Insbesondere dirfen nach § 30 NIS2UmsCG-E verpflichtete
Unternehmen nicht fur Sicherheitsaspekte entlang der Lieferkette in
die Verantwortung genommen werden, die au3erhalb ihres Einfluss-
bereichs liegen. Die in § 30 Abs. 8 NIS2UmsCG-E genannten As-
pekte, beispielsweise die ,Gesamtqualitat der Produkte und der Cy-
bersicherheitspraxis® von Lieferkettenakteuren, liegen jedoch nicht
vollumfanglich in der Verantwortungs- und Einflusssphéare der ver-
pflichteten Unternehmen. Die Bestimmungen in 8 30 Abs. 8
NIS2UmsCG-E enthalten zudem verschiedene unbestimmte Rechts-
begriffe (etwa die im vorangegangenen Satz zitierten Begriffe ,Ge-
samtqualitat” und ,Cybersicherheitspraxis®), wodurch die Einhaltung
der Bestimmungen zusétzlich erschwert wird. Darliber hinaus mus-
sen die Regelungen zur Sicherheit der Lieferkette Fallkonstellationen
mitbertcksichtigen, in denen externe Dienstleister fir Unternehmen
operative Cybersicherheitsmalinahmen durchfiihren.
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UBER UNITED INTERNET

Die United Internet AG ist mit Gber 27 Mio. kostenpflichtigen Kunden-
vertradgen und rund 40 Mio. werbefinanzierten Free-Accounts ein fih-
render européaischer Internet-Spezialist. Kern von United Internet ist
eine leistungsfahige ,Internet-Fabrik“ mit 10.500 Mitarbeitenden, ca.
3.700 davon in Produkt-Management, Entwicklung und Rechenzen-
tren. Neben einer hohen Vertriebskraft Uber etablierte Marken wie
1&1, GMX, WEB.DE, IONOS, STRATO und 1&1 Versatel steht Uni-
ted Internet flr herausragende Operational Excellence bei weltweit
tber 67 Mio. Kunden-Accounts.
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