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Der VKU ist mit einer Veröffentlichung seiner Stellungnahme (im Internet) einschließlich der personenbezogenen Daten 

einverstanden. 

Der Verband kommunaler Unternehmen e. V. (VKU) vertritt über 1.600 Stadtwerke und kommunalwirtschaftliche 
Unternehmen in den Bereichen Energie, Wasser/Abwasser, Abfallwirtschaft sowie Telekommunikation. Mit rund 
319.000 Beschäftigten wurden 2023 Umsatzerlöse von über 213 Milliarden Euro erwirtschaftet und mehr als 19 
Milliarden Euro investiert. Im Endkundensegment haben die VKU-Mitgliedsunternehmen signifikante Marktanteile 
in zentralen Ver- und Entsorgungsbereichen: Strom 66 Prozent, Gas 65 Prozent, Wärme 72 Prozent, Trinkwasser 
88 Prozent, Abwasser 50 Prozent. Die kommunale Abfallwirtschaft hat seit 1990 rund 90 Prozent ihrer CO2-
Emissionen eingespart – damit ist sie der Hidden Champion des Klimaschutzes. Immer mehr Mitgliedsunternehmen 
engagieren sich im Breitbandausbau und investieren pro Jahr über 1 Milliarde Euro. Zahlen Daten Fakten 2025 
Wir halten Deutschland am Laufen – denn Zukunft wird vor Ort gemacht: Unser Beitrag für heute und morgen: 
#Daseinsvorsorge.  
Unsere Positionen: https://www.vku.de/vku-positionen/  

 

Interessenvertretung: 

Der VKU ist registrierter Interessenvertreter und wird im Lobbyregister des Bundes unter der Registernummer: 

R000098 geführt. Der VKU betreibt Interessenvertretung auf der Grundlage des „Verhaltenskodex für 

Interessenvertreterinnen und Interessenvertreter im Rahmen des Lobbyregistergesetzes“. 

 

 STELLUNGNAHME 

zum Referentenentwurf eines Gesetzes zur Stärkung 
der Cybersicherheit vom 24.02.2026 
 
Berlin, 17.03.2026 

http://www.vku.de/
https://www.vku.de/publikationen/zahlen-daten-fakten-2025/
https://www.vku.de/vku-positionen/


 

 2 / 5 

Der VKU bedankt sich für die Möglichkeit, zu dem „Referentenentwurf eines Gesetzes zur 

Stärkung der Cybersicherheit“ vom 24.02.2026 Stellung nehmen zu können. 

 

Bedeutung des Vorhabens für kommunale Unternehmen 

Der Verband kommunaler Unternehmen (VKU) vertritt über 1.600 

kommunalwirtschaftliche Unternehmen in den Bereichen Energie, Wasser/Abwasser, 

Abfallwirtschaft sowie Telekommunikation.  

 

Sehr viele unser Mitgliedsunternehmen sind Betreiber einer kritischen Anlage und 

deshalb von der Regulierung des Gesetzes zur Stärkung der Cybersicherheit betroffen.  
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Stellungnahme 

 

Der VKU erkennt die sicherheitspolitische Relevanz des vorliegenden Referentenentwurfs 

für ein Gesetz zur Stärkung der Cybersicherheit ausdrücklich an. Die zunehmende 

Professionalität und Intensität von Cyberangriffen, auch auf kritische Infrastrukturen, 

machen eine Weiterentwicklung der staatlichen Fähigkeiten zur Erkennung und Abwehr 

solcher Bedrohungen grundsätzlich erforderlich. Insofern ist die Zielsetzung des 

Gesetzgebers und das Bestreben, die Handlungsfähigkeit der zuständigen 

Bundesbehörden zu stärken, nachvollziehbar und im Grundsatz zu begrüßen. 

 

Gleichwohl enthält der Entwurf einige gravierende Schwächen, die dringend adressiert 

werden müssen. Der VKU beschränkt sich hierbei auf die Regelung des § 31 Abs. 2 BSIG. 

Im Übrigen verweisen wir ergänzend auf die ausführliche Stellungnahme des UP KRITIS. 

§ 31 Abs. 2 BSIG – Anbindung der SzA an das BSI 

Die im Referentenentwurf vorgesehene verpflichtende Anbindung der Systeme zur 

Angriffserkennung (SzA) kritischer Anlagen an das BSI verfolgt das Ziel, die bundesweite 

Lageerkennung zu verbessern und frühzeitig auf Bedrohungen reagieren zu können. 

Dieses Ziel ist aus Sicht des VKU grundsätzlich nachvollziehbar. Gleichzeitig überrascht die 

Tiefe und Zentralität des vorgesehenen Ansatzes, da er einen sehr weitreichenden Eingriff 

in bestehende Sicherheits‑ und Betriebsarchitekturen der Betreiber darstellt.  

 

Nach dem Gesetzesentwurf sollen die SzA der kritischen Anlagen über eine direkte 

Verbindung an das BSI angebunden werden. Dies hätte zur Folge, dass bislang 

geschlossene interne Systeme mit besonders sensiblen Betriebs- und 

Sicherheitsinformationen für einen externen Akteur geöffnet werden müssten. Aus Sicht 

der VKU wirft dies grundlegende Fragen zur Integrität bestehender 

Sicherheitsarchitekturen, zur Minimierung externer Schnittstellen sowie zur 

Abgrenzung operativer Verantwortung auf. 

 

Insgesamt bewertet der VKU den vorgesehenen Ansatz zur zentralen Anbindung von 

SzA‑Systemen an das BSI in der vorliegenden Form kritisch und hält ihn für nur 

eingeschränkt praktikabel. Insbesondere die fehlenden gesetzlichen Vorgaben zu Art und 

Umfang der Datenübermittlung sowie zur Ableitung operativer Maßnahmen begründen 

erhebliche Umsetzungs‑ und Rechtssicherheitsrisiken für Betreiber kritischer Anlagen. 

Zudem führt die vorgesehene Regelung zu einer risikobehafteten Bündelung 

sicherheitsrelevanter Informationen bei einer staatlichen Stelle und schafft damit einen 

kritischen Datenpool, dessen angemessener Schutz in keinem Verhältnis zu möglichen 

Missbrauchsrisiken für die Versorgungssicherheit Deutschlands steht. 

 

a. Unklare Datenanforderungen 

Der Gesetzentwurf sieht in § 31 Absatz 2 BSIGE vor, dass die eingesetzten Systeme 
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„geeignete Parameter, Merkmale aus dem laufenden Betrieb sowie regelmäßige 

Verfügbarkeitsindikatoren der kritischen Anlage kontinuierlich und automatisch erfassen, 

auswerten und angebunden an das Bundesamt ausleiten“, wobei Art und Umfang der zu 

übermittelnden Daten nicht gesetzlich festgelegt werden. Vielmehr sollen diese Vorgaben 

durch das BSI festgelegt werden. Dem BSI wird damit ein erheblicher 

Gestaltungsspielraum bei Inhalt, Tiefe und Technik der Anbindung eingeräumt. In der 

Konsequenz droht eine faktisch dauerhafte Ausleitung von KRITIS-Betriebsdaten. 

 

Ergänzend ist festzuhalten, dass der Begriff der „regelmäßigen Verfügbarkeitsindikatoren 

der kritischen Anlage“ nahelegt, dass sich die Datenanforderungen nicht allein auf die 

Verfügbarkeit informationstechnischer Systeme, sondern auch auf die Verfügbarkeit der 

versorgungsrelevanten Anlagen und Prozesse (OT) beziehen sollen. Dies wirft erhebliche 

Abgrenzungs- und Umsetzungsfragen auf.  

 

SzA sind in der Praxis primär auf die Analyse des Verhaltens netzwerktechnisch 

angebundener Komponenten und Kommunikationsmuster in digitalisierten Umgebungen 

ausgerichtet. Die Verfügbarkeit primärtechnischer Anlagen wie Schaltanlagen, 

Transformatoren oder Schutzgeräte wird durch SzA-Systeme nicht erfasst. Soweit der 

Gesetzentwurf faktisch auf Verfügbarkeitsinformationen aus Leitstellen oder 

Betriebsführungssystemen abstellt, handelt es sich dabei um Datenquellen, die nicht 

Bestandteil von SzA-Systemen sind. Ohne eine klare gesetzliche Präzisierung von Zweck, 

Umfang und Kontext der geforderten Verfügbarkeitsindikatoren besteht die Gefahr, dass 

auch betriebsbedingte Störungen oder altersbedingte Anlagenereignisse – wie sie vor 

allem bei alten Anlagen wie etwa in der Fernwärme vorkommen – als sicherheitsrelevant 

interpretiert und melde- oder ausleitungspflichtig werden, ohne dass ein belastbarer 

Zusammenhang zu Cyberangriffen besteht. 

 

b. Komplexität der Auswertung und Ableitung von Maßnahmen 

 

Der Gesetzentwurf unterstellt implizit, dass aus der Vielzahl übermittelter Daten 

belastbare sicherheitsrelevante Erkenntnisse, eine konsolidierte Bedrohungslage und 

konkrete Eingriffsentscheidungen zentral abgeleitet werden können. Aus Sicht des VKU 

ist jeder dieser Schritte für sich genommen hochkomplex, fehleranfällig und 

kontextabhängig. Insbesondere fehlt eine klare Regelung, wie lokale betriebliche 

Besonderheiten, Wechselwirkungen und Versorgungsabhängigkeiten in die Bewertung 

einbezogen werden sollen. 

 

Nichtverfügbarkeiten können auch aus Lieferkettenproblemen, Baustellen, physischen 

Einwirkungen oder betrieblichen Sondersituationen resultieren. Zugleich bedeutet die 

Nichtverfügbarkeit einzelner Netzsegmente in den kritischen Infrastrukturen nicht 

zwangsläufig den Ausfall der kritischen Dienstleistung, da hinter den Anlagen 

Notfallszenarien, Redundanzkonzepte und alternative Steuerungsmöglichkeiten 

bestehen.   


