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Schaffung von Rechtssicherheit fiir die IT-Sicherheitsforschung

Sehr geehrter [N

wir nehmen positiv wahr, dass das Bundesministerium der Justiz und fiir Verbraucherschutz derzeit
priift, wie die Vereinbarung aus dem Koalitionsvertrag, im Computerstrafrecht Rechtssicherheit fiir IT-
Sicherheitsforschung zu schaffen, bestmoglich umgesetzt werden kann und dass dabei auch die
Riickmeldungen zum Entwurf der vergangenen Legislaturperiode berlicksichtigt werden sollen.

Als ADAC hatten wir uns in den damaligen Prozess mit einer Stellungnahme eingebracht und wiirden
unser Interesse an diesem Thema gerne noch einmal bekraftigen. Denn mit Blick auf die
fortschreitende Digitalisierung des StraRenverkehrs und die zunehmende Vernetzung moderner
Fahrzeuge ist eine zeitgemaRe Reform des Computerstrafrechts auch flr
Verbraucherschutzorganisationen wie unsere relevant. Insbesondere fiir die unabhangige IT-
Sicherheitsforschung und den datenschutzbezogenen Verbraucherschutz besteht weiterhin ein Bedarf
an klaren und verlasslichen rechtlichen Rahmenbedingungen.

Moderne Fahrzeuge sind durch eine wachsende Zahl von Sensoren, Steuergerdten und vernetzten IT-
Systemen zu hochkomplexen ,fahrenden Computern” geworden. Diese Komplexitdat umfasst langst
nicht mehr nur die technische Architektur des Fahrzeugs selbst, sondern auch die gesamte digitale
Umgebung, in die es eingebettet ist: die Datenlibertragung zwischen Fahrzeugen und Backend-
Systemen, herstellerseitige Server- und Cloud-Infrastrukturen, Over-the-Air Update Mechanismen
sowie externe Dienste von Drittanbietern. Somit erstreckt sich die sicherheitsrelevante IT-Infrastruktur
iber saimtliche Kommunikationspfade und Service-Okosysteme. Entsprechend kénnen Schwachstellen
sowohl im Fahrzeug als auch in Datenleitungen, Schnittstellen oder Backend-Systemen
schwerwiegende Folgen fiir Verkehrssicherheit und Datenschutz haben.

Der ADAC ist eingetragen im Lobbyregister nach dem Lobbyregistergesetz, Registernummer: R0O02184. Die
Interessensvertretung wird auf der Grundlage des Verhaltenskodex nach dem Lobbyregistergesetz und dem ADAC
Verhaltenskodex Interessensvertretung betrieben.
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IT-Sicherheitsforscherinnen und -forscher sowie Verbraucherschutzorganisationen leisten hier einen
essenziellen Beitrag: Durch gezielte Schwachstellenanalysen entlang der gesamten IT-Infrastruktur —
von On-Board-Systemen lber Kommunikationskanéale bis hin zu Cloud- oder Backend-Diensten —
sowie durch das verantwortungsvolle Aufspiiren von DatenschutzverstofRen (,Ethical Hacking®) tragen
sie maligeblich dazu bei, die IT-Sicherheit im StraBenverkehr zu erhéhen und RegelverstoRe oder
Gefahrenquellen friihzeitig aufzudecken. Diese Tatigkeiten erfolgen regelmaRig in Feststellungs- und
Unterrichtungsabsicht und dienen unmittelbar dem Schutz der Verbraucherinnen und Verbraucher.

Gleichzeitig besteht unter der aktuellen Rechtslage das Risiko, dass solche sicherheitsrelevanten
Prifhandlungen von Strafnormen des Computerstrafrechts erfasst werden kénnten, etwa von § 202a
StGB (Ausspdhen von Daten), § 202b StGB (Abfangen von Daten) oder § 303a StGB
(Datenveranderung). Dieses potenzielle Strafbarkeitsrisiko erschwert unabhdngige Forschung an
vernetzten Fahrzeugen und behindert praventive MaBnahmen, die der Sicherheit im Strallenverkehr
zugutekommen.

Vor diesem Hintergrund regen wir an, fur Tatigkeiten der IT-Sicherheitsforschung sowie des
datenschutzbezogenen Verbraucherschutzes eine klar definierte, eng begrenzte
Tatbestandsausnahme zu schaffen. Die Vorschriften des § 202a StGB, § 202b StGB und § 303a StGB
sollten um eine Tatbestandsausnahme fiir gezielte Schwachstellenforschung von IT-
Sicherheitsforschern erganzt werden. Eine solche Ausnahme sollte explizit fiir Handlungen gelten, die
in erkennbarer Feststellungs- und Unterrichtungsabsicht erfolgen und deren Ziel die
verantwortungsvolle Aufdeckung und Meldung von Sicherheitsliicken oder DatenschutzverstoRen ist.
Diese Klarstellung wirde Rechtssicherheit schaffen, Missbrauch verhindern und einen wichtigen
Beitrag zu mehr Verkehrssicherheit und Verbraucherschutz leisten.

Wir waren sehr dankbar, wenn Sie diese Anregungen in die weitere Vorbereitung der geplanten
Reform mit einflieBen lassen und den ADAC in eine etwaige Verbdndeanhdrung erneut mit
einbeziehen wiirden. Fiir einen vertieften Austausch zu dem Thema mit dem zustandigen Fachreferat
Ihres Hauses stehen wir gerne mit unseren Experten zur Verfligung. Fir eine Koordinierung wenden
Sie sich gerne an das Berliner Biiro des ADAC (buero-berlin@adac.de).

Mit freundlichen GriiRen
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