Stellungnahme der Stadtwerke Miinchen GmbH
zum Beschluss der Bundesregierung fiir ein Gesetz zur Anderung
des Warmeplanungsgesetzes (WPG)
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L. Einleitung

Die Stadtwerke Miinchen (SWM) begrif3en grundsatzlich die Zielsetzung des
Warmeplanungsgesetzes (WPG), die kommunale Warmeplanung zu vereinfachen, zu
beschleunigen und auf eine belastbare Datengrundlage zu stellen. Gerade vor dem Hintergrund der
notwendigen Transformation der Warmeversorgung hin zu einer klimaneutralen Infrastruktur ist eine
effiziente und praxisnahe Planung auf kommunaler Ebene von zentraler Bedeutung. Allerdings
weist der vorliegende Gesetzentwurf aus Sicht der SWM erhebliche Defizite beim Umgang mit
sensiblen Daten auf, insbesondere mit Betriebs- und Geschéaftsgeheimnissen sowie Informationen
zu kritischen Infrastrukturen (KRITIS).

Nachscharfungsbedarf besteht insbesondere bei folgenden Punkten:

Kernforderungen: Schutz kritischer Daten und Geschéaftsgeheimnisse im
Warmeplanungsgesetz (WPG) starken:

o Der Gesetzentwurf verpflichtet Unternehmen nach § 11 Abs. 4 WPG zur
Herausgabe auch hochsensibler KRITIS- und Geschiaftsgeheimnisdaten, ohne ein
wirksames Schutz- oder Verweigerungsrecht vorzusehen; die bloRe
Vertraulichkeitskennzeichnung und das Veroéffentlichungsverbot bieten hierfir

keinen ausreichenden Schutz.

Die SWM fordern daher, dass solche Daten im Rahmen des § 11 WPG
grundsatzlich nur aggregiert oder abstrahiert iibermittelt werden diirfen und —
sofern dies nicht moglich ist — ein ausdriickliches Recht zur Verweigerung der
Dateniibermittlung gesetzlich verankert wird.

Il Fehlender Schutz kritischer Daten und Geschiftsgeheimnisse im
Warmeplanungsgesetz

Nach § 11 WPG sind Unternehmen und sonstige Akteure verpflichtet, umfangreiche Daten an die
planungsverantwortlichen Stellen zu Ubermitteln. Diese Auskunftspflicht umfasst ausdricklich auch
solche Daten, die Betriebs- oder Geschaftsgeheimnisse betreffen oder als sicherheitsrelevante
Informationen im Sinne des KRITIS-Dachgesetzes beziehungsweise der BSI-Kritisverordnung
einzuordnen sind. Der Gesetzentwurf sieht dabei lediglich vor, dass entsprechende Daten von den
Auskunftspflichtigen als vertraulich zu kennzeichnen sind und nicht veréffentlicht werden durfen. Ein
weitergehender Schutzmechanismus ist jedoch nicht vorgesehen. Insbesondere fehlt eine
Regelung, die es den betroffenen Unternehmen ermoglicht, die Herausgabe besonders sensibler
Daten zu verweigern, wenn deren Schutz nicht gewahrleistet werden kann.

Diese Regelungslicke ist aus Sicht der SWM kritisch zu bewerten. Die bloRe Kennzeichnung als
vertraulich stellt keinen ausreichenden Schutz dar, da sie lediglich die Verdffentlichung der Daten
untersagt, nicht jedoch deren interne Verfligbarkeit innerhalb der kommunalen Verwaltung
einschrankt. In der Praxis bedeutet dies, dass potenziell eine Vielzahl von Mitarbeitenden Zugriff auf
hochsensible Informationen erhalten kann, ohne dass hierfiur klare, gesetzlich definierte
Zugriffsbeschrankungen oder Sicherheitsanforderungen bestehen. Gerade im Bereich kritischer
Infrastrukturen kann dies erhebliche Risiken flir die Versorgungssicherheit sowie fir die IT- und
Datensicherheit mit sich bringen.

Hinzu kommt, dass der Gesetzentwurf die Mdglichkeiten zur Weiterverarbeitung und Weitergabe

der erhobenen Daten im Rahmen der Warmeplanung und dartber hinaus ausweitet. In Kombination

mit der fehlenden Differenzierung beim Schutz sensibler Informationen entsteht ein strukturelles

Ungleichgewicht zwischen dem berechtigten Interesse an einer effizienten Datennutzung auf der

einen Seite und dem ebenso wichtigen Schutz von Sicherheits- und Wettbewerbsinteressen auf der

anderen Seite. Wahrend der Gesetzgeber die Datentransparenz und -verfligbarkeit deutlich starkt,
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bleiben die Schutzmechanismen fir besonders sensible Daten unzureichend ausgestaltet.

Positiv hervorzuheben ist, dass der Gesetzgeber eine Ausnahme fir Liegenschaften der
Bundeswehr und verbindeter Streitkrafte vorsieht. Diese Regelung erkennt grundsatzlich an, dass
bestimmte Infrastrukturen eines besonderen Schutzes bedirfen. Allerdings ist diese Ausnahme aus
Sicht der SWM sachlich zu eng gefasst, da auch Energieversorgungsinfrastrukturen zweifelsfrei zu
den kritischen Infrastrukturen zahlen und ein vergleichbares Schutzbedirfnis aufweisen.

Vor diesem Hintergrund sehen die SWM dringenden gesetzgeberischen Handlungsbedarf. Ein
zentraler Ansatzpunkt ist die EinflUhrung eines abgestuften Systems zur Datenbereitstellung.
Sensible Daten, insbesondere solche mit Bezug zu kritischen Infrastrukturen oder
Geschaftsgeheimnissen, sollten grundsatzlich nur in aggregierter oder abstrahierter Form
ubermittelt werden. Dies kann beispielsweise durch die Zusammenfassung von Daten, die
Entfernung identifizierbarer Einzelinformationen oder die Darstellung auf einer libergeordneten
Ebene erfolgen. Auf diese Weise kann der Informationsbedarf der planungsverantwortlichen Stellen
gedeckt werden, ohne die Sicherheits- und Wettbewerbsinteressen der Unternehmen zu gefahrden.

Sollte eine solche Aggregation oder Abstraktion im Einzelfall nicht méglich sein, muss es den
betroffenen Unternehmen ermdglicht werden, die Herausgabe dieser Daten zu verweigern.
Voraussetzung hierfur sollte eine nachvollziehbare Begriindung sein, etwa wenn konkrete
Sicherheitsrisiken bestehen oder Geschaftsgeheimnisse nicht ausreichend geschitzt werden
koénnen. Eine entsprechende Klarstellung im Gesetz wirde zu mehr Rechtssicherheit fihren und
zugleich das notwendige Vertrauen der betroffenen Akteure in den Prozess der Warmeplanung
starken.

Darlber hinaus sollten die Anforderungen an den Umgang mit vertraulichen Daten auf Seiten der
planungsverantwortlichen Stellen deutlich prazisiert werden. Dazu gehdrt insbesondere eine klare
Begrenzung des Zugriffs auf einen eng definierten Personenkreis, die verpflichtende Protokollierung
von Zugriffen sowie die Einhaltung hoher IT-Sicherheitsstandards, die sich an bestehenden KRITIS-
Vorgaben orientieren. Nur so kann gewahrleistet werden, dass sensible Daten nicht unkontrolliert
innerhalb von Verwaltungen zirkulieren.

Zusammenfassend lasst sich feststellen, dass der vorliegende Gesetzentwurf in seiner aktuellen
Form zwar einen wichtigen Beitrag zur Beschleunigung und Verbesserung der Warmeplanung
leisten kann, jedoch im Bereich des Datenschutzes und der Datensicherheit erhebliche
Nachbesserungen erforderlich sind. Aus Sicht der SWM ist es zwingend notwendig, dass die
verpflichtende Ubermittlung von Daten nicht zu Lasten des Schutzes kritischer Infrastrukturen und
von Geschaftsgeheimnissen geht. Der Gesetzgeber sollte daher klare Regelungen schaffen, die
sicherstellen, dass sensible Daten entweder nur in geeigneter Form an berechtigte Stellen
bereitgestellt werden oder deren Herausgabe in begriindeten Fallen verweigert werden kann. Nur
so lasst sich ein ausgewogenes Verhaltnis zwischen Planungsanforderungen und
Sicherheitsinteressen erreichen.

Formulierungsvorschlag fiir Gesetzestext — Ergéanzung in § 11 WPG (neu):
,Die Verpflichtung zur Auskunftserteilung entfallt, soweit die Gbermittelten Daten
1. Betriebs- oder Geschaftsgeheimnisse betreffen oder

2. Informationen Uber kritische Infrastrukturen enthalten, und eine Weitergabe nicht in
angemessen aggregierter oder abstrahierter Form maoglich ist.

In diesen Fallen ist die Verweigerung der Auskunft auf Antrag zuldssig und zu begrinden.*
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Konkret schlagen wir vor, um einen effektiven Schutz von KRITIS-Daten und
Geschaftsgeheimnissen gesetzlich abzusichern:

¢ Einfiihrung eines abgestuften Datenzugangssystems
» Verpflichtende Bereitstellung sensibler Daten nur
* aggregiert oder
» abstrakt (z. B. geclustert/entpersonalisiert)
* Nur wenn dies technisch nicht mdglich ist:
» Einzelfallprifung mit Begriindungspflicht
» Maoglichkeit zur Verweigerung der Datentibermittlung
o Kilarstellung eines Verweigerungsrechts durch Erganzung in § 11 WPG:
» Auskunftspflicht besteht nicht, wenn
» erhebliche Sicherheitsinteressen betroffen sind oder

* Geschaftsgeheimnisse nicht ausreichend geschitzt werden
konnen

e Starkung des Zugriffsschutzes
» Zusatzliche Anforderungen:
+ Beschrankung des internen Zugriffs auf definierte Stellen
* Protokollierung séamtlicher Zugriffe
* IT-Sicherheitsstandards analog KRITIS-Anforderungen
o Erweiterung der Ausnahmeregelung
* Gleichstellung von KRITIS-Infrastrukturen mit militarischen Einrichtungen
* Ausnahmetatbestand fur
» Energieversorgungsnetze
» kritische Anlagen

» sicherheitsrelevante Betriebsdaten
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