Zusammenkunft aller
Physik-Fachschaften

Anschluss an die Resolution ,,Data Mining
der Bevolkerung® der KIF

Die ZaPF schliefit sich der Resolution ,Data Mining der Bevolkerung® von der
53,5. Konferenz der deutschsprachigen Informatikfachschaften an.

Text der Resolution

Die 53,5. Konferenz der deutschsprachigen Informatikfachschaften fordert die
Bundes- und Landesregierungen auf, zum Zwecke der Strafverfolgung, Ver-
folgung von Ordnungswidrigkeiten oder Gefahrenabwehr auf die Verwendung
von Werkzeugen zu verzichten, welche prdemptiv personenbezogene Daten der
allgemeinen Bevolkerung zusammenfithren und/oder automatisiert auswerten.

Insbesondere soll hierfiir keine EU-externe, proprietidre Software verwendet
werden und keine Auswertung dieser Daten mittels KI, oder anderweitiger
automatisiert, stattfinden. Die 53,5. Konferenz der deutschsprachigen Informa-
tikfachschaften fordert, bestehende Vertrage zur Nutzung derartiger Software
zu kiindigen und keine Ausnahmeregelungen zu schaffen, welche die Nutzung
von Software dieser Art fiir einzelne Behoérden erlauben.

Die Nutzung dieser Werkzeuge ist ein Einschnitt in die Privatsphére aller
Biirger*innen und schriankt verfassungsrechtlich geschiitzte Freiheiten ein.[I]
Derlei Einschrankungen wurden bereits durch das BVerfG als verfassungswidrig
erklart. [2]

Weiterhin fihrt die prdemptive Nutzung dieser Werkzeuge dazu, dass jedes
Mitglied der Bevolkerung als potentielle Straftiater behandelt wird. Die Nutzung
dieser Tools — auch zu Testzwecken — mit Daten der Allgemeinbevélkerung
entspricht daher einer Zweckentfremdung personenbezogener Daten.[3]

Die Sicherheit polizeilicher Daten ist leider nicht gewéhrleistet. So sind bereits
in mehreren Bundesldndern Daten marginalisierter und gefdhrdeter Personen
aus Polizeidatenbanken an Rechtsextremisten abgeflossen.[4] [5] Das Verhindern
der Zweckentfremdung der gesammelten Daten, zum Beispiel zur Verfolgung
gefdhrdeter Personengruppen, kann ebenfalls nicht garantiert werden. Eine
weitere Zusammenfithrung von Daten verbessert daher nicht die Sicherheit der
Bevolkerung, sondern bedroht diese.

Die Nutzung von KI zur Auswertung solcher Daten kann die Leben von Personen,
die falschlicherweise verdéchtigt wurden, negativ beeinflussen. Selbst bei einer
niedrigen Falsch-Positiv-Rate wiirden iberméfig viele Unschuldige verdéchtigt
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werden, da der Anteil von Kriminellen an der Allgemeinbevolkerung relativ
gering ist.[6]

Weiterhin ist es unmoglich, vor nicht nachvollziehbaren Biases zu schiitzen,
die dazu fithren koénnen, dass bestimmte Personengruppen iiberméflig haufig
verdachtigt werden.[7]

Nicht-EU-Software

Der Betrieb proprietérer nicht-européisch entwickelter und gehosteter Software
erhoht zusétzlich massivst die Gefahr eines Abflusses von sensiblen Daten aus
der EU an unter anderem fremde Regierungen und Nachrichtendienste.[§] Dies
ist insbesondere bei dieser Art von Software der Fall, da der Betrieb eine enge
Kooperation mit den Entwickler*innen erfordert und die gesammelten Daten
besonders wertvoll sind. Diese Moglichkeit unautorisierter Datenweitergabe ist
ein kaum kontrollierbares sicherheitspolitisches Risiko. Entsprechend sollten
Nicht-EU-Produkte vollstandig gemieden werden.

Insbesondere in Anbetracht des einflussreichen und demokratiefeindlichen Um-
felds sowie den politischen Uberzeugungen von Palantir-Griinder Peter Thiel
halten wir den Einsatz von Palantir-Produkten fir besonders problematisch. [9]
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Verabschiedet am 16. Mai 2026
auf der ZaPF in Gottingen.
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