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Vorwort

LIEBE MITGLIEDER,

Die geopolitische Lage ist heute komplexer und
unsicherer denn je. Globale Krisen, internationale
hybride
Cyberangriffe sowie gezielte Spionage- und

Spannungen, Bedrohungen,
Sabotageakte nehmen stetig zu und verandern
die Bedrohungslage in rasantem Tempo. In
diesem herausfordernden Umfeld steht und fallt
Deutschlands

Schutz

die (Gesamt-)Verteidigung
maBgeblich mit dem unserer
leistungsstarken Wirtschaft.

Wirtschaftsschutz ist 1angst kein Randthema mehr,
sondern eine zentrale Saule der nationalen
Sicherheit. Eine starke und widerstandsfahige
Wirtschaft bildet das Ruckgrat fur Stabilitat,
Arbeitsplatze und Innovationsfahigkeit.
Unternehmen, die ihre Sicherheitsstrukturen
konsequent starken und Business Continuity als
integralen Bestandteil betrachten, schaffen die
Voraussetzung, um &uBeren Einflissen und

unvorhersehbaren Krisen erfolgreich zu
begegnen. Im Sinne der Bildung einer starken
Resilienz.

Dabei Ubernehmen Sicherheitsabteilungen eine
immer wichtigere koordinierende Rolle — von der
Cyberabwehr  bis zur Sicherstellung der

Betriebsfahigkeit unter allen Umstanden.

Hier setzt die Arbeit der Allianz fir Sicherheit in
der Wirtschaft West e. V. (ASW West e.V.) an. Als
fuhrende Plattform flr Wirtschaftsschutz in
Nordrhein-Westfalen verstehen wir uns als
verbindendes Element zwischen Unternehmen,

Behorden und Wissenschatt.
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Christian Vogt

Vorstandvorsitzender

Leiter Konzernsicherheit und
Konzerndatenschutzbeauftragter
der CLAAS Gruppe

Unser Ziel ist es, alle relevanten Akteure
zusammenzubringen, Orientierung zu geben und
gemeinsam tragfahige Losungen fur die aktuellen
und zukunftigen Sicherheitsherausforderungen zu

entwickeln.

Es gibt viel zu tun — lassen Sie uns diese Aufgabe

gemeinsam angehen. Resiliente  Strukturen
entstehen dort, wo Informationen geteilt,
Kompetenzen vernetzt und Verantwortung

gemeinsam getragen werden.
Als ASW West e.V. leisten wir hierzu einen aktiven
Beitrag — heute und in Zukunft.



I_?ie ASW West im
Uberblick

Die Anforderungen an Unternehmenssicherheit haben sich in den

vergangenen Jahren deutlich verandert. Risiken entstehen heute
schneller, sind komplexer und wirken sich unmittelbarer auf betriebliche
Ablaufe aus. Dabei sind Unternehmen unterschiedlichster GréBen und
Branchen gleichermaBen betroffen.

Far Unternehmen bedeutet dies, dass Sicherheit nicht mehr isoliert
betrachtet werden kann. Einzelne MaBnahmen reichen haufig nicht aus, .
um den dynamischen Bedrohungen wirksam zu begegnen. ertSChaﬂs-
Entscheidendn sind vielmehr aktuelle und belastbare Informationen, ein Schutz im
strukturierter Uberblick Uber relevante Entwicklungen sowie die Fahigkeit, Wan del
Risiken frihzeitig einzuordnen und geeignete MaBnahmen abzuleiten.
Wirtschaftsschutz  entwickelt sich damit zunehmend zu einer
strategischen Querschnittsaufgabe. Er betrifft unterschiedliche Bereiche
im Unternehmen und muss kontinuierlich an neue Entwicklungen
angepasst werden. Fur Unternehmen bedeutet das, Sicherheitsaspekte
frihzeitig in Entscheidungen einzubeziehen und Strukturen so
auszurichten, dass sie auch unter verdnderten Rahmenbedingungen

handlungsfahig bleiben.

Vor diesem Hintergrund tbernimmt die ASW West e.V. eine zentrale Rolle.
Als Plattform flr Wirtschaftsschutz in Nordrhein-Westfalen bringt der
Verband Unternehmen, Sicherheitsverantwortliche und staatliche Akteure
zusammen, foérdert den praxisnahen Austausch und unterstitzt
Unternehmen dabei, sich wirksam gegen aktuelle und zukunftige Risiken
aufzustellen.
Ziel ist es, relevante Entwicklungen fruhzeitig aufzugreifen, ein
Unsere gemeinsames Verstandnis fur deren Auswirkungen zu schaffen und
Ro"e als Unternehmen bei der Einordnung sicherheitsrelevanter Fragestellungen
zu unterstitzen. Durch die Bundelung unterschiedlicher Perspektiven und

Netzwerk

Kompetenzen entstehen dabei fundierte und anwendungsorientierte
Lésungsansétze.

Die ASW West e.V. fungiert somit als Schnittstelle zwischen Wirtschatft,
Forschung, &ffentlichen Institutionen und Sicherheitsbehérden und tragt
dazu bei, Informationen zielgerichtet aufzubereiten sowie den
vertrauensvollen Dialog zwischen den Akteuren zu starken, um
Unternehmen in einem sich stetig verdndernden Umfeld handlungsfahig
zu halten.




I?ie ASW West im
Uberblick

Finanzen & Entwicklung

Die ASW West e.V. ist mittlerweile finanziell solide und stabil aufgestellt. Die positive wirtschaftliche
Entwicklung hat sich im Jahr 2025 weiter gefestigt und bestatigt. Im Rahmen der regelmaBigen Prifungen
wurde die nachhaltige Stabilitdt des Verbandes durch den Steuerberater bestatigt.konnte eine gute
finanzielle basis festgestellt werden

Die Mitgliederentwicklung zeigte sich im Jahr 2025 stabil: Wahrend 17 Unternehmen aus dem Verband
ausgeschieden sind, konnten gleichzeitig 17 neue Mitgliedsunternehmen gewonnen werden. Diese
Entwicklung unterstreicht das anhaltende Interesse am Thema Wirtschaftsschutz sowie den Bedarf an
Austausch, Information und Vernetzung innerhalb der Sicherheitswirtschaft.

Zum Stichtag 31.12.2025 verzeichnete die ASW West e.V. insgesamt 234 Mitgliedsunternehmen. Die
Beitragseinnahmen bewegten sich mit rund 200.000 € auf dem Niveau des Vorjahres.

Insgesamt wurden im Geschéftsjahr 2025 Einnahmen in Héhe von 306.000 € erzielt, denen Ausgaben in
Hoéhe von 270.000 € gegenuberstehen. Daraus ergibt sich ein erfreulicher Jahrestiberschuss von rund
36.000 €.

Die erwirtschafteten Mittel werden gezielt in die Weiterentwicklung des Verbandes investiert, unter
anderem in die IT-Infrastruktur, die Offentlichkeitsarbeit, die Personalentwicklung sowie in Veranstaltungen
und Projektarbeit. Gleichzeitig konnten Ruicklagen gebildet werden, um auch klnftig auf
unvorhergesehene Entwicklungen angemessen reagieren zu kénnen.

Die erwirtschafteten Mittel werden somit unmittelbar dem satzungsgemaBen Vereinszweck zugefuhrt. Der
Verein verfolgt hiernach ausschlieBlich und unmittelbar gemeinnutzige Zwecke im Sinne der §§ 52 ff. der
Abgabenordnung.

AbschlieBend danken wir allen Mitgliedern und Veranstaltungsteilnehmern far ihr Vertrauen und ihre
kontinuierliche Unterstitzung. Gerade in einem herausfordernden wirtschaftlichen Umfeld zeigt sich die
besondere Verbundenheit mit dem Verband und die Wertschatzung unserer Angebote, die auch im Jahr
2025 aktiv genutzt wurden.

Gesamteinnahmen Gesamtausgaben Jahresuberschuss

306 TEUR 270 TEUR 36 TEUR




MitgliederentwicklungEl

Die ASW West e.V. umfasst derzeit rund 240 Mitgliedsunternehmen und Institutionen aus
unterschiedlichen Wirtschaftsbereichen sowie aus Behérden und dem 6ffentlichen Sektor.

Auch im Jahr 2025 konnte der Verband sein Netzwerk weiter ausbauen und neue Mitglieder gewinnen.
Dies verdeutlicht die wachsende Bedeutung des Wirtschaftsschutzes sowie den steigenden Bedarf an
Austausch und Orientierung.

Die Branchenvielfalt unserer Mitglieder bildet eine zentrale Starke des Netzwerks und ermdglicht einen
breiten, fachlich fundierten Austausch.

m Verbande/Behdrden

W Beratung/Wissenschaft
® Sicherheitstechnik

m Gewerbliche Wirtschaft

u Sicherheitsdienstleistungen

Neumitglieder 2025

Amprion GmbH Oppenhoff & Partner Rechtsanwalte
Bitsea GmbH Steuerberater mbB

Grant Thornton Rechtsanwaltsgesellschaft SE24 Lid.

mbH Security Assist GmbH

Grant Thornton AG SK Security
Wirtschaftsprifungsgesellschaft Synaedge Deutschland GmbH
Teekanne GmbH & Co.KG,

Uniper Kraftwerke GmbH

Verkada Limited

WDS Westdeutscher Wach- und

Heckler und Koch GmbH

mecom Medien-Communikations-
Gesellschaft mbH

Moeller Internationale Spedition + Logistik
GmbH Sicherheitsdienst GmbH




Verbandsstruktur & |E§
Gremien

Mitgliederversammliung 2025

Die Mitgliederversammlung der ASW West e.V. fand am 28. Mai 2025
statt. Es wurde der Geschéftsbericht des vergangenen Jahres
vorgestellt, ein Ruckblick auf zentrale Themen gegeben sowie
aktuelle Entwicklungen im Bereich Wirtschaftsschutz diskutiert.

Neben einem Fachvortrag zur Drohnenumfrage durch BHO Legal
und Mitgliederehrungen standen insbesondere die (Neu)Wahlen zum
erweiterten Vorstand im Fokus. Dr. Alexandra Forster (Head of
Corporate Global Security, Bayer AG) und Stefan Engelbrecht (Leiter
Konzernsicherheit, RWE AG) wurden einstimmig in den erweiterten
Vorstand gewahlt und nahmen die Wahl an.

Vorstand

Der Vorstand der ASW West e.V. bildet die fachliche und strategische
Grundlage der Verbandsarbeit. Er vereint Expertise aus
unterschiedlichen Branchen und Sicherheitsbereichen und begleitet
die Weiterentwicklung des Verbandes.

Im Jahr 2025 fanden insgesamt funf Vorstandssitzungen statt,
darunter eine Klausurtagung mit intensivem fachlichem Austausch.
Neben den reguldren Sitzungen engagierten sich die
Vorstandsmitglieder auch in Veranstaltungen und wichtigen Terminen
des Verbandes, unter anderem beim NRW-Sicherheitstag, dem
NRW-Spitzengesprach des MWIKE, bei Webinaren, dem Planspiel
des LKA NRW sowie im direkten Austausch mit Mitgliedern.

Inhaltlich standen insbesondere die Weiterentwicklung des
Seminarangebots, die Planung der Think Tank Reihe, aktuelle
sicherheitsrelevante Themen, Kooperationen sowie organisatorische
und finanzielle Fragestellungen im Fokus der Vorstandsarbeit.

Im Rahmen der Mitgliederversammlung wurde der Vorstand durch
die Wahl von Dr. Alexandra Forster und Stefan Engelbrecht in den
erweiterten Vorstand erganzt.




Verbandsstruktur &
Gremien

Vorstand

Christian Vogt Katharina
Geutebrick

Andreas Kaus

Vorstandsvorsitzender stellv. Vorsitzende stellv. Vorsitzender

Erweiterter Vorstand

Prof. Dr. Christian Dr. Andre Witte Dr. Alexandra
Michael Negri Kromberg Forster

Vorstandsmitglied Vorstandsmitglied Vorstandsmitglied Vorstandsmitglied

Stefan
Engelbrecht
Vorstandsmitglied

Geschaftsstelle

Britta Brisch Petra Brinkmann Julia Gun

Geschaftsfuhrerin, Assistentin der Redaktions-
Rechtsanwaltin Geschéafsfihrung mitarbeiterin

2025 neu in den Vorstand gewahit

Head of Corporate Global Security bei der
Bayer AG

Dr. Alexandra Forster leitet seit 2021 die globale
Konzernsicherheit der Bayer AG.

Sie bringt mehr als 13 Jahre Erfahrung in den Bereichen
Sicherheitsmanagement und Ermittlungen mit.

Leiter der Konzernsicherheit bei der

RWE AG

Seit Mitte 2016 verantwortet Stefan Engelbrecht als Chief
Security Officer das Management der Unternehmenssicherheit
im RWE Konzern und hat die globalen physischen
Sicherheitsthemen gebindelt.




Wort der

Geschaftsfuhrung

Das Jahr 2025 war gepragt von anhaltenden
geopolitischen  Spannungen, einer volatilen
sicherheitspolitischen Gesamtlage, zunehmenden
Cyberbedrohungen sowie fortbestehenden
wirtschaftlichen Unsicherheiten. Die Dynamik
globaler Konflikte, hybride Bedrohungslagen und
die fortschreitende Digitalisierung fuhrten zu
steigenden Anforderungen an Unternehmen in
allen Branchen. Vor diesem Hintergrund gewann
der Wirtschaftsschutz weiter an Bedeutung -
insbesondere im Hinblick auf Resilienz, Pravention
und den Umgang mit sich schnell verandernden
Risiken.

Die ASW West e.V. hat ihre Aktivitdten im Jahr
2025 darauf ausgerichtet, ihre Mitglieds-
unternehmen in diesem Umfeld gezielt zu
unterstitzen und Orientierung zu bieten. Der
Verband setzte hierbei auf den weiteren Ausbau
von Informations-, Austausch- und Kooperations-
formaten sowie auf die Starkung bestehender und
neuer Netzwerke mit relevanten Akteuren aus
Wirtschaft, Sicherheitsbehérden und Politik.

Ein zentraler Schwerpunkt der Verbandsarbeit lag
auf der kontinuierlichen Information und
Qualifizierung der Mitgliedsunternehmen. Im
Rahmen regelméaBiger Webinare wurden sowohl
aktuelle geopolitische Entwicklungen als auch fur
den Wirtschaftsschutz relevante regulatorische
Anforderungen aufgegriffen. Thematisch
umfassten diese Formate unter anderem die
Umsetzung der NIS2-Richtlinie, Fragestellungen
der Reisesicherheit, Anforderungen an die
Cybersicherheit sowie weitere sicherheitsrelevante
Regularien auf européischer und nationaler
Ebene. Ziel war es, Entwicklungen einzuordnen,
Auswirkungen aufzuzeigen und praxisnahe
Handlungsempfehlungen zu vermitteln.
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Britta Brisch

Geschéftsfuhrerin und
Multiplikatorin der
Sicherheitsinteressen der
Verbandsmitglieder




Wort der

Geschaftsfuhrung

Daruber hinaus wurde der Ausbau strategischer
Kooperationen weiter vorangetrieben. Im Juni
2025 wurde die Zusammenarbeit
»Cyberallianz.Wirtschaft. NRW* zwischen der ASW
West e.V. und dem Landeskriminalamt Nordrhein-
Westfalen geschlossen. Mit dieser Kooperation
wurde ein struktureller Rahmen geschaffen, um
insbesondere kleine und mittlere Unternehmen
am Wirtschaftsstandort NRW bei der Starkung
ihrer Cyberresilienz zu unterstitzen. Ein zentraler
Bestandteil sind praxisnahe Planspiele, in denen
Unternehmen realitdtsnah auf den Umgang mit
Cyberangriffen vorbereitet werden. AnschlieBende
Lunchtalks dienen dem Austausch zu den
gewonnenen Erkenntnissen.

Erganzend dazu wurde gemeinsam mit der
Zentral- und Ansprechstelle Cybercrime (ZAC
NRW) das Projekt ,Cyber Trusted Volunteers®
initiiert. Im Rahmen dieses Projekts unterstitzen
qualifizierte IT-Dienstleister die Ermittlungsarbeit
der Staatsanwaltschaften bei der Aufklarung von
Cyberangriffen pro bono als Amtshelfer. Die ASW
West e.V. Ubernimmt hierbei eine koordinierende
Schnittstellenfunktion zwischen betroffenen
Unternehmen, [T-Dienstleistern und den Straf-
verfolgungsbehérden des Landes (ZAC NRW).
Auch der personliche und fachliche Austausch
innerhalb des Verbandsnetzwerks nahm im Jahr
2025 einen breiten Raum ein. Die Veran-
staltungsreihe , Think Tank“ wurde fortgefuhrt und
weiterentwickelt. Sie richtete sich insbesondere an
aufstrebende Fach- und Fuhrungskréafte innerhalb
der Mitgliedschaft und bot einen Rahmen fuar den
sicherheits-
Mittelpunkt

standen unter anderem Fragestellungen der

interdisziplindren  Austausch zu

relevanten  Zukunftsthemen. Im
Cyber- und Drohnensicherheit sowie sicherheits-
relevante Megatrends.
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Die wichtigste regelmaBige Veranstaltung der
ASW West e.V. war der NRW-Sicherheitstag, der
2025 unter der Schirmherrschaft des Ministers des
Innern des Landes Nordrhein-Westfalen, Herbert
Reul, bei der Bayer AG stattfand. Als zentrales
Jahresformat diente er als Plattform flr den
Wirtschaft,

weiteren

zwischen
Politik ~ und
Akteuren. Fachbeitrdge ausgewiesener Experten,

Austausch
Sicherheitsbehorden,
Diskussionen und

strategische Impulse

unterstrichen die Bedeutung von Resilienz,
Pravention und Zusammenarbeit.

Erganzend hierzu wurde im Jahr 2025 ein
Kaminabend auf Schloss Landsberg mit dem
Herbert

Reul als Dinner Speaker durchgefuhrt. Die

nordrhein-westfalischen Innenminister
Veranstaltung bot in einem vertraulichen Rahmen
die Moglichkeit zum direkten Austausch uber
aktuelle sicherheitspolitische Entwicklungen und
die Rolle der Wirtschaft im Kontext der inneren

Sicherheit.
Im Verlauf des Jahres konnte die ASW West e.V.
zudem ihr Netzwerk erweitern und neue

Mitgliedsunternehmen aufnehmen, wodurch die
fachliche Bandbreite und Expertise innerhalb des
Verbandes weiter gestarkt wurden.

Insgesamt verdeutlichen die Aktivitdten des
Jahres 2025 die Rolle der ASW West e.V. als
Plattform fur Austausch, Orientierung und
Vernetzung im Bereich des Wirtschaftsschutzes.
Der Verband leistete damit einen kontinuierlichen
Beitrag zur Stérkung der Sicherheitskompetenz
und Resilienz der Mitgliedsunternehmen in
Nordrhein-Westfalen.

Wir danken Ihnen herzlich far Ihr Vertrauen und
Ihre Unterstitzung und freuen uns darauf, die

Zusammenarbeit mit Ihnen fortzusetzen.



Arbeitskreise

Uber den Arbeitskreis AK SiBe NRW

Der Arbeitskreis Sicherheitsbevollméchtigte NRW (AK SiBe NRW) ist bei der ASW West e.V. angesiedelt
und bildet eine zentrale Schnittstelle zwischen Wirtschaft und Sicherheitsbehorden.

Der Arbeitskreis vernetzt Sicherheitsbevollmachtigte aus Unternehmen mit Behdérdenvertretern mit
Sicherheitsaufgaben sowie relevanten O&ffentlichen Auftraggebern und stérkt so den praxisnahen
Austausch. Angesichts der aktuellen geopolitischen Entwicklungen und erh6hten Bedrohungslage kommt
dieser engen und strukturierten Zusammenarbeit zwischen staatlichen Stellen und Wirtschaft eine
besondere Bedeutung zu, die zugleich die Rolle der ASW West e.V. als verlassliche Schnittstelle
unterstreicht.

Ein zentraler Fokus der Arbeit des Arbeitskreises liegt auf der fachlichen Begleitung gesetzlicher Vorgaben
wie dem Geheimschutzhandbuch (GHB) und dem Sicherheitsiiberpriifungsgesetz (SUG) sowie auf der
aktiven Mitwirkung an 6ffentlichen Kommentierungsverfahren.

AK SiBe NRW - Tatigkeitsbericht 2025

Aus dem Arbeitskreis der Sicherheitsbevollmachtigten im Land Nordrhein-Westfalen

Das Jahr 2025 war fir den AK SiBe NRW von regen regulatorischen Aktivitdten sowie von einer
Neuaufstellung des Vorstands gepragt.

Im Méarz 2025 wurde der Vorstand des AK SiBe NRW neu gewahlt. Dem neu zusammengesetzten Vorstand
gehdren vier Vertreter von IT- und TK-Unternehmen an. Den aus dem Gremium ausgeschiedenen
Vorsitzenden und stellvertretenden Vorsitzenden dankt der Arbeitskreis ausdrtcklich fur die langjahrige
und verdienstvolle Tatigkeit, ihr groBes Engagement und ihre nachhaltigen Beitrage zur Weiterentwicklung
des AK SiBe NRW. Mit der Neuwahl wurde zugleich die Grundlage fur die inhaltliche Weiterarbeit und
strategische Ausrichtung des Arbeitskreises in den kommenden Jahren gelegt.

Ein inhaltlicher Schwerpunkt des Jahres 2025 war das Ende der Ubergangsfrist gemaB Teil 3 Ziffer 5 der
Anlage 4 des Geheimschutzhandbuchs (GHB). Das Dokument regelt den Umgang mit Verschlusssachen
des Geheimhaltungsgrades ,VERSCHLUSSSACHE — NUR FUR DEN DIENSTGEBRAUCH®“ und brachte
prozedurale Neuerungen sowie deutlich komplexere Anforderungen an eine IT-Nutzung mit sich, u.a. die
Einfihrung eines Informationssicherheitsmanagements (ISMS) gemaB BSI [T-Grundschutz. Far die
Umsetzung dieser MaBnahmen war eine Umsetzungsfrist von 2 Jahren eingerdumt worden.

NRW




Arbeitskreise

AK SiBe NRW - Tatigkeitsbericht 2025

Diese Ubergangsfrist lief zum 01.09.2025 aus. Betroffene Unternehmen hatten zu diesem Stichtag
spatestens eine Akkreditierungserklarung abzugeben, mit der sie bestétigen, eine den Vor gaben des VS-
NfD-Merkblatts entsprechende IT-LOdsung zu betreiben. Der AK SiBe NRW hat diesen Prozess der
Umsetzung des VS-NfD-Merkblattes fachlich begleitet und den Austausch zu Umsetzungsfragen sowie
Best Practices unter den Mitgliedern aktiv geférdert.

Ein zentrales Thema im Berichtszeittaum war darUber hinaus die Novellierung des
Sicherheitsiiberpriifungsgesetzes (SUG). Nachdem das Novellierungsverfahren aus dem Jahr 2024 infolge
der vorgezogenen Neuwahl des Bundestages der Diskontinuitdt zum Opfer gefallen war, wurde der
Gesetzentwurf durch die neue Hausleitung des BMI in geringfigig geanderter Form erneut in den
Bundestag eingebracht. Nach intensiven, aber kurzen Beratungen wurde das Gesetz am 4.12.2026
beschlossen und trat am 16.1.2026 in Kraft. Wesentliche Anderungen sind insbesondere die Ausweitung
und Intensivierung der Sicherheitsuberprufungen im Sabotageschutz, die starkere Einbeziehung
mitbetroffener Personen sowie erweiterte Pflichten flir Unternehmen bei sicherheitsempfindlichen
Tatigkeiten. Der AK SiBe NRW hat sich gemeinsam mit dem Bundesarbeitskreis der
Sicherheitsbevollmachtigten aktiv in die Offentliche Kommentierung eingebracht und das
Gesetzgebungsverfahren fachlich begleitet, um praxisnahe und umsetzbare Regelungen zu unterstitzen.
Auch 2025 konnte der AK SiBe NRW neue Mitgliedsunternehmen aus unterschiedlichen Industrie
segmenten begriBen. Fur den persoénlichen Austausch untereinander und mit Behdrdenvertretern haben
wir zwei Veranstaltungen durchgefuhrt: am 19. Marz die Fruhjahrskonferenz bei einem
Mitgliedsunternehmen, sowie vom 4. bis 5. Dezember die 33. Jahrestagung des AK-SiBe NRW, diesmal im
Gut Heckenhof in Eitorf. Als Gaste nahmen Referenten aus Bundesministerien, Nachrichtendiensten und
der Wirtschatft teil.

Der AK SiBe NRW ist Mitglied im Bundesarbeitskreises der Sicherheitsbevollméchtigten fir den
Geheimschutz (BAK SiBe), und nimmt mit seinen Vorsitzenden an den regelmaBigen Tagungen des BAK
SiBe teil. Der Schulterschluss von Behoérden und Wirtschaft ist angesichts der geopolitischen
Veranderungen, des Angriffskrieges Russlands gegen die Ukraine und der dadurch enorm angestiegenen
Bedrohungslage ein wichtiger Baustein. Geheimschutz ist eine gemeinsame Aufgabe von Staat und
Wirtschaft. Hierfur macht sich der BAK SiBe stark.

Der AK SiBe NRW ist per E-Mail unter vorstand@ak-sibe.nrw oder uber die ASW West-Geschéftsstelle
erreichbar. Interessenten fur diesen Arbeitskreis kénnen sich direkt beim Vorstand melden.

NRW




Verbandsarbeit &
Kooperationen

Ein zentraler Schwerpunkt der Verbandsarbeit der ASW West e.V. lag im Jahr 2025 auf der Starkung des
Wirtschaftsschutzes sowie der gezielten Férderung des Austauschs zwischen Wirtschaft und staatlichen

Akteuren. Vor diesem Hintergrund wurde die Kooperation Cyberallianz.Wirtschaft. NRW gemeinsam mit
dem Landeskriminalamt Nordrhein-Westfalen und dem Ministerium des Innern des Landes Nordrhein-
Westfalen initiiert.

Daruber hinaus verfugt die ASW West e.V. Uber Kontakte zu zentralen Sicherheitsbehdrden und politischen
Institutionen. Hierzu zahlen das Landesamt fur Verfassungsschutz Nordrhein-Westfalen (LfV), das
Bundesamt fur Verfassungsschutz (BfV), das Verbindungsbliro West des Bundesnhachrichtendienstes
(BND), das Landeskriminalamt Nordrhein-Westfalen (LKA) sowie die Polizei NRW und einzelne regionale
Polizeiprasidien. Erganzend besteht ein regelmaBiger Austausch mit dem Ministerium fur Wirtschaft,
Industrie, Klimaschutz und Energie des Landes Nordrhein-Westfalen (MWIKE) sowie dem Ministerium des
Innern des Landes Nordrhein-Westfalen.

Die inhaltliche Arbeit wurde im Berichtsjahr durch eine themenaktuelle Mitgliederumfrage zur
Drohnensicherheit in Zusammenarbeit mit BHO Legal ergénzt. Zudem wurden bestehende Kooperationen
weiter ausgebaut und die ASW West e.V. beteiligte sich an verschiedenen Austauschformaten und
Gesprachen mit Vertreterinnen und Vertretern aus Politik, Wirtschaft und Sicherheitsbehérden.

Spitzengesprach ,,Cybersicherheit in der Wirtschaft*

Am 11. September 2025 )
nahm die ASW Weste.V. ? %

am Spitzengesprach
»Cybersicherheit in der
Wirtschaft® teil. Der
Verband war durch
Geschaftsfuhrerin Britta
Brisch und
Vorstandsvorsitzenden
Christian Vogt vertreten.

Im Rahmen der Veranstaltung diskutierten NRW-Wirtschaftsministerin Mona Neubaur und NRW-
Innenminister Herbert Reul gemeinsam mit Vertreterinnen und Vertretern aus Politik, Sicherheitsbehdrden
und Wirtschaft aktuelle Herausforderungen und Entwicklungen im Bereich Cybersicherheit. Die ASW West
e.V. brachte dabei die Perspektive der Sicherheitswirtschaft ein und nutzte den Austausch, um aktuelle
Themen und Bedarfe aus der Praxis zu adressieren.
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Verbandsarbeit &
Kooperationen

Mitgliederumfrage zur Drohnensicherheit

Im Januar 2025 fuhrte die ASW West e.V. gemeinsam mit der BHO Legal mbB eine Mitgliederumfrage zum
Thema Drohnendetektion und -abwehr durch. Hintergrund war die zunehmende Relevanz von Drohnen
als sicherheitskritisches Risiko fur Unternehmen.

Ziel der Umfrage war es, ein aktuelles Lagebild zu gewinnen, bestehende Sicherheitskonzepte zu
analysieren sowie den Informations- und Unterstutzungsbedarf der Mitgliedsunternehmen zu ermitteln. Die
Ergebnisse dienen als Grundlage fur die Entwicklung praxisnaher Angebote, insbesondere in den
Bereichen Information, Schulung und Handlungsempfehlungen.

Kampagne ,,Tur zu im Netz!“

Die bestehende Kooperation mit DIGITAL.SICHER.NRW ) | | . | EAR
wurde im Jahr 2025 weitergefuhrt. Als N
Kooperationspartner unterstitzt die ASW West e.V. das e
Projekt ,Tur zu im Netz!®, eine landesweite
Sensibilisierungskampagne zur Cybersicherheit im
Rahmen der Initiative ,Wirtschaft.Digital.Sicher NRW*.
Ziel der Kampagne ist es, insbesondere kleine und
mittlere Unternehmen fUr grundlegende MaBnahmen der
IT-Sicherheit zu sensibilisieren und das Bewusstsein fur
digitale Risiken zu starken.

Im Rahmen des NRW-Sicherheitstags wurde die
Kampagne zudem durch einen Fachvortrag von
DIGITAL.SICHER.NRW vorgestellt.

Sicherheitspartnerschaft NRW

Die ASW West e.V. ist Teil der Sicherheitspartnerschaft NRW, in der sie gemeinsam mit dem
Ministerium des Innern des Landes NRW, dem Ministerium far Wirtschaft, Industrie, Klimaschutz und
Energie des Landes NRW, IHK NRW sowie dem Verband der Wirtschaftsférderungs- und
Entwicklungsgesellschaften in NRW e. V. den Wirtschaftsschutz am Standort NRW starkt.

Im Jahr 2025 wurde die Zusammenarbeit insbesondere mit den IHKn in NRW genutzt, um
gemeinsame Projekte und Veranstaltungsformate vorzubereiten. In enger Abstimmung mit den
Partnern wurden Inhalte entwickelt, die im Jahr 2026 umgesetzt werden sollen.
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Verbandsarbeit &
Kooperationen

Neue Kooperation zur Starkung der Cybersicherheit

Cyberallianz.

—— Wirtschaft.NRW

Am 17. Juni 2025 wurde im Digitalen Beratungs- und Praventionszentrum der Polizei NRW in KdIn die
Kooperation Cyberallianz.Wirtschaft. NRW offiziell gestartet. Die Initiative der ASW West e.V. und des
Landeskriminalamts Nordrhein-Westfalen zielt darauf ab, insbesondere kleine und mittlere Unternehmen
(KMU) besser auf Cyberangriffe vorzubereiten und ihre digitale Widerstandsfahigkeit zu stérken. Die
Kooperation wurde durch die Unterzeichnung der Vereinbarung durch NRW-Innenminister Herbert Reul,
den Vorstandsvorsitzenden der ASW West e.V., Christian Vogt, und den leitenden Kriminaldirektor, Helmut
Picko, formal begrindet. Ein wichtiger fachlicher Impuls kommt von der HiSolutions AG, einem auf
Cybersicherheit spezialisiertes Mitgliedsunternehmen der ASW West e.V.. An der Auftaktveranstaltung
nahmen Vertreterinnen und Vertreter aus Wirtschaft, Sicherheitsbehérden und Politik teil, darunter NRW-
Innenminister Herbert Reul.

Was bietet die Cyberallianz.Wirtschaft. NRW?

® Realitdtsnahe Planspiele mit den Interventionsteams .
Digitale Tatorte ber a"Ia nz

® RegelmaBige Lunchtalks zu aktuellen Cyber-Themen w"'tSChaﬂ: NR
® Personliche Ansprechpartner in den Polizeibehorden W

® Austausch auf Augenhéhe zwischen Polizei und Wirtschaft

Als Kooperationspartner bringt die ASW West e.V. die Perspektive der Wirtschaft ein und wirkt als
verbindendes Element zwischen Unternehmen und Polizeibehdrden. Diese Kooperation schafft eine
vertrauensvolle Plattform flir Pravention, Wissenstransfer und Zusammenarbeit, ein starkes Zeichen
gelebter Verantwortung und ein weiterer Schritt zu mehr Cybersicherheit in NRW.

Planspiele zur Vorbereitung auf den Ernstfall
Ein zentraler Bestandteil der Kooperation sind praxisnahe

InmENmEE il

Planspiele, die Unternehmen auf den Umgang mit
Cyberangriffen  vorbereiten. Nach einer erfolgreichen
Generalprobe am 22.09.2025 im LKA NRW startete am
07.11.2025 die Umsetzung. Am ersten Planspiel nahmen
sieben Mitgliedsunternehmen der ASW West e.V. teil. Im
Rahmen der Workshops trainieren Unternehmen unter
realistischen Bedingungen ihre Reaktions- und
. Entscheidungsféahigkeit. Weitere Planspiele sind fur das
15 kommende Jahr geplant.



Veranstaltungen & |3
Austauschformate

Am Mittwoch, den 18. Juni 2025, fand der NRW-Sicherheitstag der ASW West e.V. bei der Bayer AG in
Leverkusen statt. Uber 180 Teilnehmende aus Wirtschaft, Verwaltung, Sicherheitsbehérden und
Forschung kamen zusammen, um sich mit den Herausforderungen und Perspektiven des
Wirtschaftsschutzes in einer zunehmend unsicheren Welt auseinanderzusetzen.

Ein besonderer Dank gilt unserem Vorstandsmitglied Dr. Alexandra Forster sowie dem gesamten Team
der Bayer AG fur die Ausrichtung der Veranstaltung. Ebenso danken wir unserem Moderator Henning
VoB, Geschéftsfuhrer der Sicherheitspartnerschaft NRW, fur die professionelle Begleitung durch das
Programm.

Nach der BegriBung durch Christoph Abendroth (HR COO, Bayer AG) und Christian Vogt,
Vorstandsvorsitzender der ASW West e.V., eréffnete NRW-Innenminister Herbert Reul als Schirmherr die
Veranstaltung. In seiner Rede betonte er die zentrale Bedeutung von Kommunikation, Vertrauen und
klaren Strukturen fur einen wirksamen Wirtschaftsschutz.

Das Fachprogramm zeichnete sich durch eine groBe thematische Bandbreite aus: Generalleutnant
André Bodemann stellte mit dem ,Operationsplan Deutschland” ein Konzept flr klare Zustandigkeiten
im Krisenfall vor und betonte die Rolle der Wirtschaft als stabilisierendes Element. Dr. Etienne Sur,
franzésischer Generalkonsul in NRW, hob die Bedeutung der deutsch-franzésischen Zusammenarbeit
fr die europaische Sicherheitsarchitektur hervor. Prof. Dr. Dennis-Keniji Kipker warb fUr ein erweitertes
Verstadndnis von digitaler Resilienz, das Uber technische MaBnahmen hinausgeht. Liv von Boetticher
ordnete sicherheitspolitische Auswirkungen in internationalen Krisenregionen ein und verdeutlichte die
zunehmende Komplexitat der Lage.
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Veranstaltungen &
Austauschformate

Am Nachmittag standen operative Fragestellungen und konkrete Unterstutzungsangebote im Fokus.
Vertreterinnen und Vertreter von Kooperationspartnern der ASW West e.V. stellten aktuelle Initiativen
vor: Helmut Picko (LKA NRW) prasentierte das Cybercrime-Kompetenzzentrum als zentrale
Anlaufstelle far Unternehmen. Die Initiative ist Teil der Cyberallianz.Wirtschaft. NRW und zielt auf eine
enge Verzahnung zwischen Wirtschaft und Sicherheitsbehérden zur Starkung der Abwehrfahigkeit ab.
Sebastian Barchnicki (Digital.Sicher.NRW) stellte die Kampagne ,Tur zu im Netz!“ vor. Markus
Hartmann (ZAC NRW) erlauterte das Projekt ,Cyber Trusted Volunteers“.Es bietet betroffenen
Unternehmen im Fall eines Cyberangriffs schnelle und direkte Unterstitzung durch freiwillige
Fachkrafte mit hoher IT-Expertise. Dr. Dirk Hager (BSI) gab Einblicke in aktuelle Entwicklungen der
nationalen Cybersicherheitsstrategie.

Den Abschluss des Programms bildete Dr. Konstantinos Tsetsos, der als regelmaBig
wiederkehrender Referent der ASW West auch in diesem Jahr seine Expertise einbrachte, die wir sehr
schétzen. In seinem Beitrag analysierte er geopolitische Entwicklungen und die daraus resultierende
zunehmende sicherheitspolitische Komplexitat. Er machte deutlich, dass hybride Bedrohungen langst
Teil unternehmerischer Realitdt sind und Resilienz ein zentraler Bestandteil von Wertschépfung,
Reputation und Zukunftsfahigkeit ist.

Erganzt wurde das Programm durch eine praxisorientierte Ausstellung, die den Austausch zwischen
Mitgliedern, Kooperationspartnern und Sicherheitsbehdrden férderte. Der Tag fand seinen Ausklang
beim gemeinsamen BBQ auf der Terrasse des Bayer Casinos, in entspannter Atmosphare, mit guten
Gesprachen und konkreten Ideen fur die Zukunft. Der NRW Sicherheitstag 2025 hat erneut deutlich
gemacht, dass Wirtschaftsschutz nur im Schulterschluss gelingt — Uber Branchen- und

Institutionengrenzen hinweg. Kommunikation, gegenseitiges Vertrauen und klare Ansprechpartner
sind der SchlUssel fur eine resiliente Wirtschaft.




Veranstaltungen &
Austauschformate

Think Tank Reihe

Auch im Jahr 2025 legte die ASW West e.V. einen besonderen Fokus auf den fachlichen Austausch
innerhalb ihres Netzwerks. Die Think Tank-Reihe bietet insbesondere aufstrebenden Fach- und
FUhrungskraften eine Plattform, , sich mit sicherheitsrelevanten Zukunftsthemen auseinanderzusetzen.
Im Berichtsjahr fanden zwei Veranstaltungen statt. Die Reihe wird von Dr. Andre Witte, Mitglied des
Vorstands der ASW West e.V.,, als Mitinitiator begleitet und moderiert.

coo Rl T EES Tap ?_;:,%‘:»f | Am 9. Mai 2025 trafen sich die

: Teilnehmenden in den Raumlichkeiten der
TARGOBANK in Duisburg zum Thema
. ,Login accepted? Zutrittskontrolle  trifft

Cybersecurity“. Im Mittelpunkt standen
praxisnahe Einblicke in die Verzahnung von
physischer Sicherheit und IT-Sicherheit und
_ der Umgang mit modernen
e : s B & Sicherheitsanforderungen in Unternehmen.

Am 13. Oktober 2025 folgte ein weiterer Think Tank unter dem Titel ,Drohne als Freund — Drohne als Feind® mit
Uber 30 Teilnehmenden aus Wirtschaft und Behdrden. Diskutiert wurden sowohl Chancen als auch Risiken von
Drohnen sowie aktuelle Herausforderungen im regulatorischen und operativen Umgang mit dieser Technologie.
Die Veranstaltungen zeichneten sich durch einen offenen Austausch, interdisziplindre Perspektiven und
praxisnahe Diskussionen aus. Sie unterstreichen die Bedeutung des persénlichen Dialogs far die
Weiterentwicklung von Sicherheitsstrategien in Unternehmen.

Kaminabend

Am 12. Marz 2025 fand der jahrliche Kaminabend der ASW West e.V. auf Schloss Landsberg statt. Die
Veranstaltung bot Mitgliedsunternehmen in besonderer Atmosphére die Gelegenheit zum persénlichen
Austausch und zur Vernetzung.
Der Abend wurde durch Gastgeber Herrn Tackenberg,
ThyssenKrupp sowie ASW West e.V. Vorstandsvorsitzenden,
Christian Vogt, er6ffnet. Als besonderer Programmpunkt sprach
NRW-Innenminister Herbert Reul im Rahmen einer Dinner
Speech zu aktuellen sicherheitspolitischen Entwicklungen. Ein
besonderer Dank gilt thyssenkrupp flr die Bereitstellung der
Raumlichkeiten auf Schloss Landsberg. Dies ist ein Beispiel fur
gelebte Mitgliedschaft und das Engagement innerhalb des
Netzwerks der ASW West.
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Seminare und
Webinare

Im Jahr 2025 bot die ASW West e.V. ihren Mitgliedern vielfaltige Méglichkeiten zur Weiterbildung und Information. In

Seminaren, Webinaren und Fachformaten wurden aktuelle Entwicklungen aufgegriffen und praxisnah vermittelt.

Ein besonderer Fokus lag dabei auf der aktiven Einbindung der Mitgliedsunternehmen. Die Veranstaltungen wurden
gemeinsam mit ihnen gestaltet und griffen konkrete Themen sowie aktuelle Anlasse auf.

So wurde im Rahmen eines Webinars zur NIS2-Richtlinie (,Was die NIS2-Richtlinie fur Ihr Unternehmen bedeutet*)
Uber die neuen regulatorischen Anforderungen informiert und deren Auswirkungen auf Unternehmen praxisnah
eingeordnet. Ziel war es, Orientierung zu bieten und erste Handlungsschritte aufzuzeigen.

Ein weiteres zentrales Format war das Planspiel ,,Cyberangriff — Sicherheit durch Zusammenarbeit und praxisnahe
Erfahrungen®. In diesem realitdtsnahen Szenario konnten teilnehmende Mitgliedunternehmen gemeinsam mit
Experten des LKA NRW sowie HiSolutions den Ernstfall eines Cyberangriffs durchspielen und ihre Reaktions- und
Entscheidungsfahigkeit unter fachlicher Anleitung trainieren.

Darliber hinaus wurden sicherheitsrelevante Fragestellungen in Zusammenarbeit mit Wissenschaft und Forschung
aufgearbeitet. Dazu wurde mit dem Webinar ,Strategische Szenarioanalyse mit der ScenApp — fur mehr Sicherheit in
unsicheren Zeiten“ ein Format angeboten, das sich mit der systematischen Analyse komplexer Risikolagen befasste.
Im Mittelpunkt standen dabei die Anwendung der ScenApp,ein digital-wissenschaftliches Analysewerkzeug, sowie
Fragestellungen der Krisenpravention, Resilienz und der Vorbereitung auf unsichere und dynamische Entwicklungen.
Insgesamt wurde der Wissenstransfer zwischen Praxis, Forschung und Sicherheitsakteuren gezielt gestarkt.

WEBINAR: ey
Neue Vorgaben Fur ¢ .7
Cybersicherheit

E"”et'u.qq -
Was die NIS2-Richtlinie fir Ihr Unternehmen bedeutg

Planspiel Cyberangriff

s

Datum: Donnerstag, 30.10.25
Uhrzeit: 10:00-11:00 Uhr

Anmeldung unter hitps://aswwest.de/media/nis2-w|

QOder per E-Mail aminfo@aswwest.de

16.DEZEMBER 2023
10:00 - 1:00 UHR

% Sicyen

Wwest

LUTians

i,
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Kommunikation und 3
Informationsarbeit

Die Kommunikation und Informationsarbeit der ASW West e.V. erfolgt Uber mehrere Kanéle und stellt
sicher, dass Mitglieder sowie externe Interessierte kontinuierlich Uber aktuelle Entwicklungen informiert
werden. Ziel ist es, Informationen zielgruppengerecht aufzubereiten und sowohl eine vertiefte fachliche
Auseinandersetzung als auch eine schnelle Orientierung zu ermdglichen.

Der wdchentliche Newsletter richtet sich exklusiv an Mitglieder und
Partner der ASW West elV. und bietet eine kompakte
Zusammenfassung aktueller Entwicklungen. Neben
sicherheitspolitischen Themen umfasst er Fachinformationen, Berichte
aus Arbeitskreisen, Hinweise auf Veranstaltungen sowie IT-
Lageberichte des BSI. Ein besonderer Schwerpunkt liegt auf der
neutralen und sachlichen Aufbereitung von Gesetzesvorhaben und
regulatorischen Themen. Damit stellt der Newsletter eine zentrale

Informationsquelle fur die Mitglieder dar.

Die Website bildet die zentrale Informationsplattform der ASW West
e.V.. Sie bietet aktuelle Mitteilungen, Veranstaltungshinweise, eine
Ubersicht der  Mitgliedsunternehmen  sowie  grundlegende
Verbandsinformationen. Webseite
Erganzt wird das Angebot durch eine Security-Infothek mit
Fachartikeln und relevanten gesetzlichen Grundlagen. Die Webseite
ermdglicht sowohl einen schnellen Uberblick als auch einen vertieften
Zugang zu sicherheitsrelevanten Themen und fordert den Austausch

innerhalb des Netzwerks.

Uber Linkedin informiert die ASW West e.V. gezielt (ber
Soziale Veranstaltungen, veroffentlicht Ruckblicke und teilt relevante
Brancheninformationen. Der Fokus liegt auf einer kompakten und

Medien

aktuellen Kommunikation sowie der Sichtbarkeit des Verbandes Uber
das eigene Netzwerk hinaus. Rund 1.300 Interessierte folgen den
Inhalten der ASW West e.V. auf LinkedIn.
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Ausblick 2026

Der Blick nach vorn zeigt, dass die Arbeit der ASW
West e.V. und das Thema Unternehmenssicherheit
im Jahr 2026 weiter an Relevanz gewinnen werden.
Ziel Dbleibt es, aktuelle Entwicklungen fruhzeitig
aufzugreifen und den Mitgliedsunternehmen zeitnah
fundierte Informationen und Orientierung
bereitzustellen.

Ein besonderer Fokus liegt dabei auf dem weiteren
Ausbau des Austauschs zwischen Wirtschaft und
Sicherheitsbehdrden sowie der gezielten

Weiterentwicklung bestehender Netzwerke.
Gleichzeitig wird die ASW West elV. ihre
Informations- und Weiterbildungsangebote

strategisch weiterentwickeln und das Seminar- und
Veranstaltungsportfolio bedarfsorientiert ausbauen.

Der Anspruch der ASW West e.V. ist es, Sicherheit
ganzheitlich zu betrachten und unterschiedliche
Dimensionen - von physischer Sicherheit Uber
Cybersicherheit bis hin zu Krisenmanagement und
Business  Continuity = Management (BCM) -
miteinander zu verbinden und diese im Sinne eines
effektiven Wirtschaftsschutzes zusammenzuflhren.
Auf dieser Grundlage wird der Verband auch kinftig
Impulse setzen, Entwicklungen einordnen und seine
Mitglieder bei der Anpassung an sich verandernde
Rahmenbedingungen unterstutzen.

Auch im Jahr 2026 wird die ASW West e.V. den
Dialog zwischen Wirtschaft, Behérden, Politik und
Wissenschaft aktiv férdern und damit einen Beitrag
zur Starkung der Resilienz von Unternehmen leisten.
Die bestehenden Formate werden weiterentwickelt
und durch neue Impulse erganzt, um den fachlichen
Austausch und die praktische Unterstitzung
kontinuierlich zu verbessern.
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Allianz fir Sicherheit in der
Wirtschaft West e.V.

Die Plattform fur Wirtschaftsschutz in NRW

Sicherheit entsteht
im Verbund.

Wir schaffen
Wissenstransfer.

Wir starken
Handlungssicherheit.

Wir vernetzen Wirtschaft,
Behorden und Expertise.

Gemeinsam Resilienz gestalten -
mit uns.

aswwest.de I% E
[=]
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