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Unsere Ziele:

e Ziigige Umsetzung der europdischen NIS2-Richtlinie und
CER-Richtlinie

e Engere Zusammenarbeit von Bund, Landern und
Betreibern von kritischen Infrastrukturen

e Unnotigen Blrokratismus verhindern

Nach Einschatzung des Bundesamts fiir Sicherheit in der Informati-
onstechnik (BSI) ist die Gefahrdungslage im Cyberraum so hoch wie
nie. Deutlich wird dies zum einen, wenn man sich die finanzielle Di-
mension der Schaden vergegenwartigt. So wird der jéhrliche Scha-
den fir deutsche Unternehmen auf liber 200 Milliarden Euro ge-
schatzt mit einer stark steigenden Tendenz. Insbesondere vor dem
Hintergrund des russischen Angriffs auf die Ukraine bleibt die IT-Si-
cherheitslage zudem weiterhin dynamisch und kann sich jederzeit
dndern. Das BSI geht davon aus, dass grundsatzlich alle Anlagen der
kritischen Infrastruktur potenzielles Ziel von Angriffen sein kdnnen.

Kommunale Unternehmen sind fiir grolRe Teile der Daseinsvorsorge
in Deutschland verantwortlich und sind sehr hdufig Betreiber von kri-
tischen Infrastrukturen. Die im VKU vertretenen kommunalen Un-
ternehmen versorgen die Bevolkerung mit Energie, Wasser, Tele-
entsorgen Abfall.
Dementsprechend stehen haufig auch kommunale Unternehmen im
Focus der Angreifer. Macht man sich bewusst, dass die kritischen Inf-
rastrukturen nicht nur digital, sondern auch physisch angegriffen
werden (man denke z.B. an die Anschlidge auf die Nordstream Pipe-
lines oder auf eine LNG-Pipeline in Schleswig-Holstein), so ergibt sich
das Bild einer insgesamt hohen abstrakten Gefahrdungslage die aber
auch bereits ins Konkrete durchschlagt.
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Da niemand exakt vorhersagen kann, wie sich zukiinftig die Lage ent-
wickelt, muss die Gesellschaft insgesamt und die Betreiber von kri-
tischen Infrastrukturen im Besonderen resilienter werden. Dies be-
deutet, dass die Widerstandsfahigkeit gegen Schocks erhéht und
gleichzeitig die Regenerationsfahigkeit nach einem Schock geférdert
werden muss. Exakt diesem Ziel dienen zwei europaischen Richtli-
nien, die bereits im Jahr 2022 in Kraft getreten sind: die NIS2-Richtli-
nie und die CER-Richtlinie. Wahrend die NIS2-Richtlinie die Cybersi-
cherheit adressiert, soll die CER-Richtlinie den physischen Schutz von
kritischen Infrastrukturen steigern. Die Umsetzung dieser Richtlinien
in deutsches Recht hatte bis Oktober 2024 geschehen missen. Auf
Grund des vorzeitigen Bruchs der Ampel-Koalition konnte die ent-
sprechenden deutschen Gesetze (NIS2-Umsetzungsgesetz und das
Kritis-Dachgesetz) jedoch nicht mehr verabschiedet werden.
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Kommunale Unternehmen
halten Deutschland am Laufen

Die kommunalen Unternehmen sorgen maligeblich
dafir, dass in Deutschland der Strom zuverl&ssig aus
der Steckdose und das Wasser aus dem Hahn kommt.
Unsere Mitgliedsunternehmen tragen zu 62 Prozent
zur Stromversorgung und zu 91 Prozent zur Versor-
gung mit Wasser in Deutschland bei. Dabei setzen sie
zunehmend digitale Anwendungen ein, um ihre Pro-
zesse zu optimieren und Herausforderungen wie dem
Klimawandel und der Energiewende zu begegnen. Sie
missen bestmdglich vor Cyberattacken geschiitzt
werden. Nur so kann die hohe Versorgungssicherheit
in Deutschland heute und in Zukunft gewahrleistet
werden.
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Ziigige Umsetzung der NIS2-Richtlinie und der CER-Richtlinie

Die Umsetzung der NIS2-Richtlinie und der CER-Richtlinie ist liber-
fallig und hatte eigentlich bereits bis Oktober 2024 stattfinden mus-
sen. Die fehlende Umsetzung fiihrt dazu, dass die Unternehmen
keine ausreichende Rechtssicherheit haben und sich deshalb teil-
weise mit Auerdem droht
Deutschland ein Vertragsverletzungsverfahren und hohe BuRgeld-
zahlungen auf Grund der fehlenden Umsetzung der Richtlinien. Bei
der ziigigen Umsetzung der Richtlinien muss jedoch darauf geachtet
werden, dass nicht Uber die europdischen Vorgaben hinausgegangen
wird, also kein ,,Goldplating” betrieben wird.

ihren Investitionen zuriickhalten.

Engere Zusammenarbeit von Staat und Betreibern

Wir bendtigen eine noch engere Zusammenarbeit zwischen Staat
und Betreibern, denn weder der Staat noch die Betreiber allein kon-
nen die Sicherheit, der im Eigentum der Betreiber stehenden kriti-
schen Infrastrukturen gewéhrleisten. Die Betreiber kennen ihre zu
schiitzenden Anlagen selbst deutlich besser als es der Staat jemals
konnte. Deshalb muss der Staat mogliche weitere Regulierungen in
diesem Bereich eng mit den Betreibern abstimmen. Nur so kénnen
sinnvolle und erfillbare Anforderungen an die Betreiber formuliert
werden. Auch muss der Staat ein einheitliches deutschlandweites La-
gebild aufbauen und die Informationen mit den Betreibern teilen.
Fur die Betreiber muss bei einem Vorfall klar sein, ob es sich um ein
nur sie betreffendes Problem handelt oder ob es sich um einen
deutschlandweiten Angriff auf die kritischen Infrastrukturen handelt.
Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) sollte
fir diesen Zweck zu einer Zentralstelle im Bereich der Cybersicher-

heit ausgebaut werden. Die Zusammenarbeit zwischen Bund und
Landern sollte zudem besser verzahnt werden, um die Cyberabwehr
des Bundes zu starken.

Unnétigen Biirokratismus verhindern

Insbesondere im Rahmen der Umsetzung der europaischen Richtli-
nien muss dringend darauf geachtet werden, dass die Unternehmen
nicht mit einem unnotigen Blirokratismus belastet werden. Jeder
Euro, der in Dokumentations- und Berichtspflichten flieBt, kann
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nicht in die tatsachliche Steigerung der Sicherheit gesteckt werden.
Jede Minute der Abstimmung mit einer weiteren Behorde ist eine
Minute, die nicht fir die Umsetzung von SicherheitsmaBnahmen zur
Verflgung steht.

Férderung von KMUs

Kleine und mittlere Unternehmen (KMU) stehen vor besonderen
Herausforderungen, denn sie haben nur eine eingeschrankte Finanz-
und Personalkraft. IT-Sicherheit und physische SchutzmaBnahmen
sind teuer und missen refinanziert werden. Die bestehenden For-
derprogramme miussen deshalb (finanziell) ausgeweitet und mog-
lichst unbirokratisch gestaltet werden. Zudem sollten entspre-
chende Investitionen besonders steuerlich gefordert werden.
Erganzt werden muss dieser Ansatz durch eine Unterstiitzung in der
Fachkraftegewinnung und -ausbildung. Qualifizierte Fachkrafte im
Bereich der IT-Sicherheit sind rar und gerade fiir KMU nicht leicht zu
gewinnen, vor allem dann, wenn diese abseits attraktiver Metropo-
len ansassig sind. Neben attraktiven Angeboten fiir neue Mitarbeite-
rinnen und Mitarbeiter geht es fiir die meisten Unternehmen darum,
ihre bestehenden Teams zu qualifizieren.

Grundsitzliche Diskussion iiber den Stellenwert der kritischen Inf-
rastrukturen fiihren

Angriffe auf kritischen Infrastrukturen sind immer auch Angriffe auf
die gesamtdeutsche Sicherheit. Vor diesem Hintergrund miissen die
Transparenzpflichten, denen die Betreiber unterliegen kritisch hin-
terfragt werden. Im Moment miissen die Betreiber eine Vielzahl von
Informationen Uber ihre kritischen Infrastrukturen offenlegen, die
dann offen im Internet abgerufen werden kdnnen. Dies ist auf Grund
der neuen Bedrohungslage nicht mehr zeitgemaR. Auch muss allge-
mein eine Diskussion liber die Kosten der ResilienzmaBnahmen ge-
fihrt werden. ResilienzmaBnahmen sind teuer und irgendjemand
muss die Rechnung bezahlen. Es muss aber z.B. verhindert werden,
dass diese Kosten den Strompreis weiter in die Hohe treiben. Der
Schutz der kritischen Anlagen sollte als liberragendes 6ffentliches In-
teresse anerkannt werden, und diese Wertung dann in jeder Abwa-
gungsentscheidung auf gesetzlicher Ebene und auf Ebene der Ver-
waltung berticksichtigt werden. Die Gesetzgebung muss zudem
klarstellen, wo die Verantwortung des Staates fiir die Sicherheit der
Bevélkerung endet und wo die Verantwortung der Betreiber der kri-
tischen Anlagen beginnt. Der Staat muss eine vereinfachte Sicher-
heitsiiberpriifung der Mitarbeiter der Betreiber erméglichen.
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