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Paradigmenwechsel:  
Was ist Safety by Design? 

Von schnellen Lösungen zu langfristigen Ansätzen

In der Europäischen Union (EU) verlassen sich 
Verbraucher*innen darauf, dass Gesetze sie 
im Alltag vor unsicheren Produkten schützen. 
Verkehrsregeln schreiben vor, dass Autos mit 
Sicherheitsgurten, Airbags und automatischen 
Notbremssystemen ausgestattet sein müssen. 
Arzneimittelgesetze verlangen, dass neue  
Medikamente gründlich getestet werden, bevor 

sie auf den Markt kommen. Produktsicherheits
gesetze verbieten die Verwendung bestimmter 
Chemikalien bei der Herstellung von Spielzeug. 
In jeder Phase des Lebenszyklus eines Produkts 
– von der Gestaltung über die Herstellung bis hin 
zum Vertrieb – steht die Verbrauchersicherheit im 
Mittelpunkt. Dies wird als „Safety by Design“ (SbD) 
bezeichnet.

Bei digitalen Räumen wie Plattformen hinken die 
europäischen Gesetze dem rasanten technologi-
schen Wandel jedoch hinterher. Obwohl diese Platt-
formen zu zentralen Orten unseres öffentlichen 
Diskurses, unserer sozialen Interaktion und unseres 
Nachrichtenkonsums geworden sind,1 stellt ihr De-
sign oft die Maximierung der Nutzungszeit über die 
Sicherheit der Nutzenden:2 Algorithmen schüren 
Empörung, Gewalt und Desinformation;3 Autoplay- 
und Infinite-Scroll-Funktionen fördern bei Kindern 
suchtartiges Verhalten;4 und dopaminverstärkte 
Belohnungssysteme wie „Likes“ und „Reaktionen“ 
befeuern soziale Ängste und Selbstwertprobleme.5  

Obwohl diese negativen Auswirkungen seit Jahren 
bekannt sind, sträuben sich Social-Media-Platt
formen weiterhin, Änderungen am Design vorzuneh-
men – aus Angst, dass dies ihrem Geschäftsmodell 
schaden könnte. Stattdessen neigen sie dazu, 
belastende Befunde zu verschleiern,6 und verlassen 
sich auf die willkürliche Anwendung von reaktiven 
Sicherheitsmaßnahmen, die weder Schäden ver-
hindern noch deren Folgen angemessen begegnen 
können. Zwar tragen Maßnahmen wie das Entfernen 
illegaler Inhalte, die Überprüfung irreführender Be-
hauptungen oder die Sperrung von Troll-Accounts 
zweifellos zur allgemeinen Sicherheit digitaler Platt
formen bei, doch dieser reaktive Ansatz hat  
drei zentrale Nachteile:

1. �Nutzende müssen erst eine Schädigung er-
fahren, bevor etwas unternommen wird. Da die 
meisten digitalen Plattformen mögliche Schä-
den nicht ausreichend antizipieren, werden ihre 
Nutzenden mitunter zwangsläufig zu Versuchs-
personen für Designentscheidungen. Ein promi-
nentes Beispiel sind die jüngsten Änderungen 
von X am Chatbot Grok, die zu Millionen Fällen 
von sexualisierten Deepfakes führten.7 Das 
Fehlen präventiver Maßnahmen ist dabei be-
sonders gefährlich für schutzbedürftige Nutzen-
de wie Kinder oder Menschen mit Traumata, die 
bei der Konfrontation mit schädlichen Inhalten 
dauerhaften Schaden nehmen können.8

2. �Soziale Netzwerke reagieren nur auf gemeldete 
Probleme. Dies überträgt die Verantwortung auf 
die Nutzenden und deren Bereitschaft, Vorfälle 
zu melden. Viele z. B. von Gewalt Betroffene rei-
chen jedoch aus Scham, Angst vor Repressio-
nen oder Überforderung keine Meldungen ein. 
Diese Zurückhaltung wird oft durch Meldewege 
verstärkt, die absichtlich so gestaltet sind, dass 
sie Nutzende verwirren oder von Meldungen ab-
halten.9 Besonders besorgniserregend ist, dass 
viele potenziell schädliche Auswirkungen von 
digitalen Plattformen, wie Ängste, Sucht oder 
Depressionen, gar nicht erst gemeldet werden 
können.

3. �Viele Plattformen zögern, konsequent zu 
handeln – selbst nach der Meldung von miss-
bräuchlichen Inhalten. Eine aktuelle Erhebung 
von HateAid zeigt, dass 55 % der gemeldeten 
illegalen Inhalte auf sozialen Netzwerken online 
blieben.10 Auch verwirrt die inkonsequente An-
wendung von Moderationsregeln Nutzende und 
zeigt die Willkür der existierenden Sicherheits-
konzepte.

Statt reaktiver Schadensbegrenzung braucht es 
daher proaktive Schadensvermeidung und -mini-
mierung. Sicherheit muss zu einem integralen Be-
standteil des Netzwerkdesigns werden. Dies ist kein 
revolutionärer Ansatz, sondern gängige Praxis im 
Bereich der Produktsicherheit.

Ende 2025 stattete X seinen KI-Chatbot Grok 
mit einer neuen Bilderstellungsfunktion aus, 
die es Nutzenden ermöglichte, sexualisierte 
Bilder von Frauen und Mädchen – einschließ-
lich Minderjähriger und Personen des öffent-
lichen Lebens – zu erstellen. Innerhalb von 
neun Tagen generierte Grok mehr als 1,8 Mil-
lionen sexualisierte Deepfakes sowie andere 
schädliche und extremistische Inhalte.11, 12

Mehrere Länder begannen mit Untersuchun-
gen oder verhängten ein vollständiges Verbot 
von Grok, woraufhin X den Zugang hinter  
einer Paywall einschränkte.13 Trotz gegenteili-
ger Behauptungen von X erzeugt Grok weiter-
hin nicht-einvernehmliche sexualisierte Deep-
fakes in der EU, dem Vereinigten Königreich 
und den USA.14 Das Unternehmen trägt somit 
weiterhin zur Förderung und Kommerzialisie-
rung geschlechtsspezifischer Gewalt bei.

Um dies zu ändern, hat HateAid zwei Expertengut-
achten in Auftrag gegeben, die eine Reihe von kon-
kreten technischen und rechtlichen Maßnahmen 
zur Minimierung des Risikos von Online-Schäden 
und der Steigerung der allgemeinen Plattform-
sicherheit aufzeigen. Die Analyse fokussiert sich 
dabei auf allgemein bekannte, global agierende 
digitale Plattformen. Zudem wurde im Rahmen 
dieser Untersuchung eine umfassende Taxonomie 
erstellt, die einen strukturierten Überblick über 
hunderte SbD-Designelemente und -prinzipien 
bietet. Sie umfasst Designmaßnahmen, die bereits 
weltweit verbreitet sind; solche, die in der Vergan-
genheit genutzt wurden; und neue Ansätze, die von 
Expert*innen empfohlen werden. Die Taxonomie 
und die wissenschaftliche Expertise sollen Re-
gulierungsbehörden und (entstehenden) sozialen 
Netzwerken als Leitfaden für mögliche technische 
Lösungen und strukturelle Präventivmaßnahmen 
dienen. Diese sollen die Sicherheit der Nutzenden 
in den Mittelpunkt des Plattformdesigns stellen.



Die Experten

Prof. Dr. Michael Denga ist Zivil- und Handels-
rechtler mit besonderem Schwerpunkt auf 
der Regulierung digitaler Technologien. Seine 
Forschung verbindet zentrale Bereiche des 
deutschen Zivil- und Handelsrechts mit euro-
päischen Perspektiven und behandelt Themen 
wie soziale Netzwerke, Daten und KI. Seit 
2025 hat er den Lehrstuhl für Bürgerliches 
Recht und Handelsrecht an der BSP Business 
and Law School Berlin inne.

Hier geht es zum Gutachten.

Caroline Sinders forscht und engagiert sich 
kreativ im Bereich Machine-Learning-Design. 
In den letzten Jahren hat Sinders die Schnitt-
stellen von Technologieauswirkungen auf die 
Gesellschaft, Interface-Design, künstliche 
Intelligenz, Missbrauch sowie Politik in digi-
talen Interaktionsräumen untersucht. Sinders 
gründete und leitet Convocation Research + 
Design (CoRD Labs), ein Forschungs- und 
Technologielabor für Menschenrechte.

Hier geht es zum Gutachten.

Die Prinzipien von Safety by Design

Das SbD-Konzept wird seit über zehn Jahren er-
forscht. Obwohl es keine allgemein anerkannte 
Definition gibt, besteht Konsens über die zugrunde-
liegenden Prinzipien.15 Für diese Veröffentlichung 
stützen wir uns auf die Definition des Forschungs-
instituts CoRD Labs: 

Zitat

„Safety by Design ist ein Ansatz und eine 
Methodik, einschließlich einer zugehö-
rigen Taxonomie, die die Sicherheit von 
Einzelpersonen, Gruppen, Kollektiven und 
Gemeinschaften von Beginn an in den 
Mittelpunkt der Technologieentwicklung, 
des Designs und des Ideenfindungspro-
zesses von Software- und Hardwareent-
wicklung stellt.“ (CoRD Labs, 2026) 

CoRD Labs erklärt, dass SbD über isolierte Sicher-
heits- und Datenschutzmaßnahmen hinausgeht, um 
alle Arten von Risiken anzugehen (Sicherheit). Dies 
erfordert, aufkommende Risiken während des ge-
samten Lebenszyklus eines sozialen Netzwerks kon-
sequent zu bewerten und ihnen entgegenzuwirken 
(Proaktivität). Um sicherzustellen, dass bestimmte 
Risiken nicht übersehen werden, stellt SbD die Er-
fahrungen derer in den Mittelpunkt, die am stärksten 
von Risiken betroffen sind (Intersektionalität). Es 
stellt auch sicher, dass Nutzende verstehen (Lesbar-
keit), wie ihre Daten, Inhalte und Netzwerkinteraktio-
nen verarbeitet werden (Transparenz) – selbst, wenn 
sie mit Sprach- oder anderen Zugangsbarrieren kon-
frontiert sind (Zugänglichkeit). Folglich ermöglicht 
SbD allen Nutzenden, weitreichende Entscheidun-
gen über ihre Sicherheit, Privatsphäre und Teilhabe 
online zu treffen (Handlungsfähigkeit).16 

Zitat

„Sicherheit ist nicht die Abwesenheit von 
Risiko, sondern das Vorhandensein von 
Bedingungen, die es Menschen ermög-
lichen, sich auszudrücken, mit anderen 
in Kontakt zu treten und an digitalen 
Räumen selbstbestimmt teilzunehmen.“  
(CoRD Labs, 2026)

Diese Prinzipien stimmen mit regulatorischen 
Rahmenwerken in Australien und dem Vereinigten 
Königreich überein, wo SbD in die nationale Gesetz-
gebung zur Netzwerksicherheit miteingebettet 
ist.17, 18 Obwohl der Digital Services Act (DSA) der 
EU SbD nicht explizit erwähnt, enthält er ähnliche 
Anforderungen, wie die Minderung systemischer 
Risiken durch Plattformdesign,19 nutzerfreundliche 
Meldewege und die Kennzeichnung automatisierter 
Löschentscheidungen.20 Da SbD-Prinzipien zuneh-
mend an regulatorischer Bedeutung gewinnen, soll-
te sich der Fokus nun auf die Etablierung von Best 
Practices und die Verbesserung der praktischen 
Umsetzung von Sicherheitsverpflichtungen richten.

https://hateaid.org/wp-content/uploads/2026/03/safety-by-design-gutachten-plattformverantwortung-michael-denga.pdf
https://hateaid.org/wp-content/uploads/2026/03/safety-by-design-research-report-platform-safety-interventions-caroline-sinders.pdf


Unsere Safety-by-Design-Taxonomie

Im Auftrag von HateAid hat CoRD Labs eine um-
fassende SbD-Taxonomie erstellt. Sie umfasst 
214 konkrete Maßnahmen (Interventions), die in 
30 Kernprinzipien (Attributes), 62 Designmodelle 
(Design Patterns) und 39 technische Werkzeuge 
(Components) unterteilt sind. Im Folgenden werden 
acht anschauliche Beispiele für effektive SbD- 
Maßnahmen vorgestellt. 

Hier finden Sie die gesamte Taxonomie online.

Viele der aufgelisteten Maßnahmen haben sich bereits bewährt, da sie seit Jahren auf sozialen Netzwer-
ken erprobt und getestet wurden. Zum Beispiel: 

Reibungs- und Nudging-Funktionen 
Instagram nutzt automatisierte Systeme, um Nutzende zu erkennen, die möglicherweise anstößige 
Inhalte posten möchten. Die App zeigt dann Warnungen an und informiert Nutzende darüber, dass 
wiederholte Verstöße gegen Community-Richtlinien zur Kontosperrung führen können. Auf ähnliche 
Art und Weise ermutigte Twitter Nutzende im Zuge der US-Präsidentschaftswahlen 2020 dazu, Artikel 
zunächst zu lesen, bevor sie diese teilen, um das Risiko der Verbreitung von Desinformationen zu mini-
mieren. Durch den Einsatz solcher Tools könnten digitale Plattformen die Verbreitung von Belästigun-
gen und Desinformation proaktiv eindämmen.21 

Tools gegen digitale Belästigung 
Im Jahr 2022 stellte der Google-Inkubator Jigsaw einen Open-Source-Belästigungsmanager für Twitter 
vor. Das Tool war explizit darauf ausgelegt, weibliche Journalistinnen zu unterstützen, die oft einem 
hohen Maß an geschlechtsspezifischer digitaler Gewalt ausgesetzt sind. Mithilfe des Tools konnten 
Betroffene „schädliche Posts leicht identifizieren und dokumentieren, Belästiger stummschalten oder 
blockieren und belästigende Antworten auf ihre Tweets verbergen“.22 Aufgrund von Änderungen in der 
Betriebsweise von Twitter/X ist das Tool leider nicht mehr aktiv.23 Eine neue Version dieses Tools wäre 
ein wertvolles Hilfsmittel für diejenigen, die mitunter am häufigsten große Wellen von Online-Belästi-
gung erfahren.

Sicherheitsmodi 
Funktionen wie Xs „Schütze meine Posts“ und Instagrams „Privatmodus“ ermöglichen es Nutzenden, 
die Sichtbarkeit ihres Profils mit nur einem Klick zu begrenzen. Dies gibt ihnen mehr Kontrolle über 
ihre Privatsphäre und schützt sie vor unerwünschten Interaktionen mit Fremden.24 Diese Modi können 
auch als Notfallknopf für Nutzende dienen, die einer plötzlichen Welle von Online-Belästigung oder Des-
information ausgesetzt sind. Um die Nützlichkeit dieser Funktion weiter zu verbessern, sollten soziale 
Netzwerke anpassbare Sicherheitsmodi anbieten, die differenzierte Einstellungen zulassen.25 

Kontokennzeichnung 
Soziale Netzwerke experimentieren seit langem mit Kennzeichnungen, um Desinformation zu bekämp-
fen und mehr Transparenz zu schaffen. So führte Twitter schon 2009 blaue Häkchen ein, um Institu-
tionen und Personen des öffentlichen Lebens zu verifizieren. Im Jahr 2023 begann das Unternehmen, 
nun X, mit dem Verkauf dieser Häkchen, wodurch sein bewährtes Verifizierungssystem unwirksam 
wurde. Stattdessen führte X eine Kennzeichnungspflicht für Parodie-Konten ein, um satirische Inhalte 
zu markieren.26 YouTube kennzeichnet staatlich finanzierte Nachrichtenkanäle seit 2018,27 wenn auch 
nicht konsistent.28 Kennzeichnungen für verifizierte oder vertrauenswürdige Quellen können Nutzenden 
helfen, die Glaubwürdigkeit von Inhalten zu bewerten und die Verbreitung von Desinformation zu redu-
zieren.

https://sbd-taxonomy.vercel.app/


Weitere Maßnahmen in unserer Taxonomie umfassen neue Ansätze, die bestehende Mängel im Design  
von sozialen Netzwerken angehen: 

 
Netzwerkübergreifende Zusammenarbeit 
„Online-Gewalt verbreitet sich oft von Plattform zu Plattform und nutzt dabei deren jeweilige Schwä-
chen aus.“29 Menschen, die Cybermobbing und Stalking betreiben, verfolgen ihre Opfer beispielsweise 
meist gleichzeitig auf mehreren sozialen Netzwerken. Betroffene würden daher sehr von der Möglichkeit 
profitieren, missbräuchliche Schlüsselwörter, Inhalte und Nutzende plattformübergreifend zu blockieren. 
Ebenso würden netzwerkübergreifende Doxing-Alarmsysteme dabei helfen, die Verbreitung geleakter per-
sönlicher Informationen schnell einzudämmen, sobald sie auf einem sozialen Netzwerk erkannt wurden.

Schnellreaktionsteams 
Soziale Netzwerke sollten es Nutzenden ermöglichen, Schnellreaktionsteams aus zuvor festgelegten 
Verbündeten zusammenzustellen, die bei der Bewältigung von Online-Belästigung helfen können. Nut-
zende sollten diesen Verbündeten eingeschränkten Kontozugriff gewähren können – ähnlich wie bei 
Gmails Delegationsfunktion –, um Belästigung zu sichten, zu dokumentieren und zu melden. Zu diesem 
Zweck könnten soziale Netzwerke auf bestehenden Funktionen wie Xs „Teams“-Funktion (derzeit nur für 
X Pro verfügbar) oder Instagrams „Rollen“ (aktuell nur für geteilte Instagram-Geschäftskonten verfügbar) 
aufbauen.30 

Ein-Klick-Dokumentationstool 
Online-Belästigung muss ordnungsgemäß dokumentiert werden, um strafrechtlich verfolgt werden zu 
können. Doch viele Nutzende wissen nicht, wie sie rechtssichere Screenshots erstellen können, sind 
emotional belastet oder stehen unter Zeitdruck, da belästigende Inhalte schnell gelöscht oder entfernt 
werden können. Um sicherzustellen, dass Online-Belästigung nicht undokumentiert bleibt, könnten so-
ziale Netzwerke eine Ein-Klick-Dokumentationsfunktion integrieren, die belästigende Posts automatisch 
erfasst, zusammen mit essenziellen Metadaten und jurisdiktionsspezifischen Details, wenn Nutzende 
Inhalte melden oder blockieren.31  

Quarantäne für zu prüfende Inhalte 
Informationen verbreiten sich rasend schnell im Internet. Dazu gehören Desinformation, persönliche 
Daten wie eine private Adresse oder Links zu geleaktem Material. Gemeldete Inhalte unter Quarantäne zu 
stellen, bis sie überprüft wurden, stellt daher einen wesentlichen Schritt dar, um die Sichtbarkeit und Ver-
breitung schädlicher Informationen zu verringern. Opfer großflächiger Online-Belästigung würden auch 
von einem Quarantäne-Dashboard profitieren, das es ihnen ermöglicht, potenziell belästigende Inhalte 
sicher mit Hilfe vertrauenswürdiger Verbündeter zu scannen.32 

Die Taxonomie soll Entscheidungsträger*innen und 
Plattformen einen klaren und praxisnahen Über-
blick über sowohl etablierte als auch innovative 
SbD-Funktionen bieten und als Grundlage für den 
Aufbau sicherer Onlineplattformen dienen. Es ist 
jedoch wichtig zu bedenken, dass SbD nicht nur 
das Hinzufügen von Funktionen oder Durchsetzung 
der Einhaltung von Bestimmungen bedeutet. Viel-
mehr erfordert es die proaktive und kontinuierliche 
Anpassung von Sicherheitsfunktionen an eine sich 
ständig ändernde Online-Umgebung, wobei die 
Erfahrungen und Bedürfnisse der am stärksten be-
troffenen Nutzenden im Mittelpunkt stehen.

Zitat
„Echtes Safety by Design bedeutet, vor-
herzusehen, wie Systeme instrumenta-
lisiert werden können [...]. Es beinhaltet 
auch den Aufbau von Schutzmechanis-
men, bevor sich die ersten Nutzenden 
überhaupt anmelden, und die Echtzeit-
Reaktion auf Schäden, um diese leichter 
und in größerem Umfang zu erkennen 
und zu mildern.“  (CoRD Labs, 2026)

Umsetzung von  
Safety-by-Design-Maßnahmen

Hindernisse bei der Umsetzung

Warum setzen die meisten sozialen Netzwerke  
ihre Nutzenden stattdessen Risiken aus, obwohl 
etliche Sicherheitsfunktionen existieren?  
Basierend auf den Aussagen der konsultierten 

Expert*innen können drei zentrale Gründe für  
die mangelnde Bereitschaft der Plattformen, 
SbD-Maßnahmen umzusetzen, hervorgehoben 
werden:

Geschäftsmodelle sozialer Netzwerke

Soziale Netzwerke generieren Einnahmen durch 
das Sammeln und Monetarisieren der Daten ihrer 
Nutzenden. Um ihre Gewinne zu maximieren, stre-
ben sie ständig danach, die Anzahl der Nutzenden 
und deren Interaktion auf dem sozialen Netzwerk 
zu erhöhen. Je mehr Nutzende und je länger sie mit 
einem Netzwerk interagieren – durch (Dis)Likes, 
Kommentare und Posts –, desto mehr Daten kön-
nen gesammelt und desto besser können Werbean-
zeigen personalisiert werden. Daher fördern soziale 
Netzwerke virale Inhalte, die oft kontrovers, unwahr 
oder sogar schädlich, aber äußerst ansprechend 
sind. Sie nutzen auch suchtfördernde Designele-
mente, die Nutzende an ihre Bildschirme fesseln.33  

SbD stellt dieses Gewinnmodell direkt infrage, in-
dem es das Wohlbefinden und die Sicherheit der 
Nutzenden über ihr Interaktionslevel und ihre Bild-
schirmzeit stellt. Neben der Begrenzung der Reich-
weite polarisierender und schädlicher Inhalte fördert 
SbD auch Privatsphäre und Transparenz und befä-
higt Nutzende, das Tracking ihres Online-Verhaltens 
einzuschränken. Es sind nicht nur die finanziellen 
Kosten der Einführung neuer Sicherheitsfunktionen, 
sondern der potenzielle Verlust von Nutzenden-
daten, der mit den kommerziellen Interessen großer 
sozialer Netzwerke in Konflikt steht.

Machtasymmetrien und Vorurteile

Ein weiteres maßgebliches Hindernis sind Macht-
asymmetrien innerhalb der internen Designprozesse 
von digitalen Plattformen. Designteams treffen 
Entscheidungen oft auf der Grundlage ihrer An-
nahmen über „durchschnittliche Nutzende“. Dies 
verstärkt bestehende Vorurteile und vernachlässigt 
typischerweise marginalisierte, weniger monetari-
sierbare Gruppen, die dem höchsten Schadensrisiko 
ausgesetzt sind.34 Im Gegensatz zur Mehrheit der 
Nutzenden sind die Verantwortlichen hinter digitalen 
Plattformen eine relativ homogene Gruppe meist 
männlicher, technikaffiner und hochbezahlter Fach-
leute, die bestimmte Werte und Interessen teilen. 
Anders als bei Ärzt*innen oder Anwält*innen gibt es 
weder einen Eid noch einen Qualifikationsnachweis 
oder einen Branchenkodex, der die Designer*innen 
sozialer Netzwerke verpflichtet. Dementsprechend 
fehlen den Verantwortlichen klare Anreize, die 
Bedürfnisse von Gruppen, die nicht den eigenen ent-
sprechen, in der Gestaltung ihrer sozialen Netzwerke 
zu berücksichtigen.

Als Beispiel dient TikToks jüngste Entscheidung, 
das Vertrauens- und Sicherheitsteam durch fehler-
hafte automatisierte Moderationssysteme zu erset-
zen.35 Obwohl diese Designänderung das Schadens-
risiko für Nutzende, insbesondere für diejenigen, die 



marginalisierten Gemeinschaften angehören, mas-
siv erhöht, wurde keine umfassende Risikoanalyse 
für verschiedene Zielgruppen durchgeführt. Durch 
die Fokussierung von Designentscheidungen auf 
die Erfahrungen der am stärksten Betroffenen droht 
SbD, diese Machtverhältnisse umzukehren.

Fehlende regulatorische Anreize

In der EU unterliegen die meisten Arten von Verbrau-
cherprodukten strengen Sicherheitsstandards, um 
Schäden zu verhindern. Wenn Herstellende diesen 
nicht nachkommen, können sie von den durch ihre 
Nachlässigkeit Geschädigten zur Rechenschaft 
gezogen werden. Im Gegensatz dazu genossen digi-
tale Plattformen lange Zeit weitreichende Haftungs
privilegien, um die freie Verbreitung nutzergenerier-
ter Inhalte zu gewährleisten. Gleichzeitig versuchte 
die EU durch geringe Sicherheitsanforderungen 
mehr Online-Dienstleistende in die Union zu locken. 
Nach zwei Jahrzehnten minimaler Regulierung ver-
abschiedete die EU den DSA, der deutlich strengere 
Sicherheitsstandards setzt. Dieser legt auch fest, 
dass digitale Plattformen nur so lange von der 
Haftung für nutzergenerierte Inhalte befreit sind, bis 
diese gemeldet werden.36 Obwohl der DSA auch ein-
zelne SdD-Maßnahmen beinhaltet, fehlt ihm jedoch 
ein umfassendes SbD-Mandat, das die einzelnen 
Maßnahmen sinnvoll miteinander verknüpft.

Dies hat es digitalen Plattformen ermöglicht, Ver-
pflichtungen durch oberflächliche und partielle 
Rechtseinhaltung zu unterwandern. Nutzende 
werden aufgrund der Gestaltung der Meldewege bei-
spielsweise davon abgebracht, schädliche Inhalte 
zu melden.37 Ohnehin bleibt ein erheblicher Teil der 
gemeldeten Inhalte trotzdem online.38 Weder die 
Transparenzberichte der sozialen Netzwerke noch 
die Transparenzdatenbank der Europäischen Kom-
mission geben ausreichend Einblick in die inneren 
Arbeitsweisen von Empfehlungssystemen oder die 

Qualität der Inhaltsmoderation. Forschende, die 
Datenzugang beantragen, um die internen Prozesse 
sozialer Netzwerke auszuwerten, erhalten häufig In-
formationen, die zu unspezifisch oder unstrukturiert 
für wissenschaftliche Zwecke sind.39 Externe Audits, 
die systemische Risiken bewerten, wie öffentliche 
Gesundheit oder Sicherheit demokratischer Wahlen, 
bleiben oberflächlich, unvollständig und ohne valide 
Beweise.40 Ebenso haben die meisten großen Netz-
werkbetreibenden bislang kaum Interesse daran 
gezeigt, die von ihren Diensten ausgehenden sys-
temischen Risiken angemessen zu analysieren und 
auszubessern. 

Obgleich einige europäische und nationale Auf-
sichtsbehörden Verfahren eingeleitet haben, um 
Rechtsverstöße zu ahnden, bestehen weiterhin 
erhebliche Durchsetzungsdefizite. Einerseits fehlen 
den Regulierungsbehörden schlicht das Personal, 
die Expertise und die finanziellen Mittel, um die 
große Anzahl von Beschwerden über Netzwerkfehl-
verhalten zeitnah zu bearbeiten. Dieses Problem 
wird durch sich überschneidende Mandate und regu-
latorische Rahmenwerke verschärft, die langwierige 
Koordinationsprozesse zwischen verschiedenen 
Gerichtsbarkeiten und Aufsichtsbehörden erfordern. 
Andererseits sehen sich Vollzugsbehörden zuneh-
mend politischem Gegenwind ausgesetzt, da Platt-
formbetreibende und die US-Regierung die EU immer 
offensiver unter Druck setzen, in der Absicht, eine 
Rücknahme der EU-Netzwerkregulierung zu erwir-
ken. Die Durchsetzung des DSA ist somit zu einem 
Spielball in geopolitischen Verhandlungen geworden, 
wobei die Frage der Rechtseinhaltung als Werkzeug 
in umfassenderen transatlantischen Streitigkeiten 
genutzt wird. Die Zukunft der digitalen Souveränität 
Europas hängt folglich vom Willen und der Fähigkeit 
der Regulierungsbehörden ab, ihr Regelwerk durch-
zusetzen. Sie müssen sich dabei gegen von der US-
Regierung gestützte Plattformen behaupten, die sich 
nicht scheuen, die Gesetze der Länder zu brechen, in 
denen sie Geschäfte machen.41

Empfehlungen für politische Entscheidungsträger*innen

Europas Ansatz zur Netzwerkregulierung beruht 
auf seinem einzigartigen Einsatz für demokratische 
Werte, Rechtsstaatlichkeit und grundlegende Men-
schenrechte. Um diese Prinzipien zu verteidigen 
und die digitale Souveränität zu wahren, muss die 
EU Nutzendenrechte durchsetzen – sowohl gegen 
die finanziellen Interessen der Plattformbetreiben-
den als auch gegen transatlantischen politischen 
Druck. In seinem Rechtsgutachten betont Prof. 
Denga, dass dies keine bloße politische Entschei-
dung, sondern eine rechtliche Verpflichtung ist, ver-
gleichbar mit der Pflicht der EU-Kommission, das 
Wettbewerbsrecht durchzusetzen. Er argumentiert, 
dass der Gesetzgeber den DSA vollständig um-
setzen muss, da „das Effektivitätsinteresse euro
päischer Digitaler Souveränität zu einer erheblichen 
Ermessensreduktion der beauftragten Behörden, 
potentiell bis hin zur Aufgreifpflicht, [führt].“ 42 

Obwohl der DSA eine robuste rechtliche Grund-
lage bietet, hängt sein Erfolg davon ab, über bloße 
Rechtseinhaltung hinauszugehen. Ein ganzheitli-
cher SbD-Ansatz ist entscheidend, um systemische 
Risiken anzugehen, die der DSA allein nicht voll-
ständig mildern kann. Um Regulierungsbehörden 
in diesem Übergang zu unterstützen, haben wir ein 
dreistufiges Programm entwickelt, das SbD opera-
tionalisiert und sicherstellt, dass Europas digitale 
Infrastruktur mit seinen Kernwerten übereinstimmt 
und einen globalen Standard für die verantwor-
tungsvolle Governance digitaler Plattformen setzt.

Schritt 1: Entschlossene Durchsetzung bestehender Regeln

Die Rücknahme des TikTok Lite Rewards-Programms 
in Europa, das süchtig machendes Verhalten durch 
Gutscheine und finanzielle Entschädigungen 
fördert, zeigt, wie durch konsequente und schnelle 
Rechtsdurchsetzung großflächige Schäden ver-
hindert werden können.43 Der dringendste Schritt 
besteht daher in der umfassenden Durchsetzung 
des DSA, insbesondere seiner designbezogenen 
Elemente. So muss darauf geachtet werden, dass 
soziale Netzwerke nutzendenfreundliche Melde-
wege schaffen und illegale Inhalte konsequent und 
prompt entfernen. Es muss auch sichergestellt 
werden, dass Forschende nützliche Daten erhalten, 
aussagekräftige Transparenzberichte erstellt 
werden und soziale Netzwerke von unabhängigen 
Gutachter*innen geprüft werden. Durchsetzungs-
behörden benötigen dringend mehr finanzielle und 
personelle Ressourcen, um die Rechtseinhaltung 
zu überwachen. Sie müssen auch vor politischer 
Einmischung geschützt werden. Zur Gewährleis-
tung dessen wird eine unabhängige Durchset-
zungsbehörde auf europäischer Ebene empfohlen. 
Dies könnte eine neue europäische Agentur oder 
sogar ein völlig neues EU-Gremium sein, das – wie 
die Europäische Zentralbank – seine Aufsicht ohne 
direkte politische Weisungen ausübt.44

Die Unterstützung durch die US-Regierung könnte 
bestimmte Plattformbetreibende dazu ermuti-
gen, europäische Regeln offen zu missachten. In 
diesen Fällen ist es wichtig zu bedenken, dass die 
Durchsetzung von Netzwerkpflichten „nicht alleine 
durch die aufsichtsrechtliche und privatrechtliche 
Haftung der Anbieter von Vermittlungsdiensten, 
sondern auch durch die persönliche Haftung ihres 
Personals“45 erfolgt. Obwohl sich DSA-Verpflich-
tungen an soziale Netzwerke und nicht an deren 
Mitarbeitende richten, weist Prof. Denga darauf hin, 
dass sich aus dem DSA dennoch eine persönliche 
Haftbarkeit für Rechtsverstöße ableiten lässt. Sie 
basiert auf den objektiven Qualitätsstandards der 
Vermittlungsdienste, die durch den DSA festgelegt 
werden, dem dringenden öffentlichen Interesse, das 
im Prinzip der europäischen digitalen Souveränität 
verankert ist, und dem haftungsrechtlichen Nutzen-
Lasten-Paradigma.46 Folglich könnte das Leitungs-
personal digitaler Plattformen im Falle schwer-
wiegender Schäden und systemischen Versagens 
persönlich haftbar gemacht werden, insbesondere 
wenn grobe Fahrlässigkeit oder vorsätzliche Nicht-
beachtung nachgewiesen werden kann.47 



Schritt 2: Einführung umsetzbarer Sicherheitsstandards

Die Europäische Kommission,48 das Europäische 
Parlament,49 und der Europäische Rat50 sind alle zu 
dem Schluss gekommen, dass die aktuellen Sicher-
heitsstandards unzureichend sind, um Nutzende 
online angemessen zu schützen. Dementspre-
chend ist neue und aktualisierte Gesetzgebung 
erforderlich, um unter anderem die Erstellung und 
Verbreitung von nicht-einvernehmlichen Deepfakes, 
süchtig machenden Designelementen wie Autoplay 
oder Endlos-Scrolling sowie Praktiken wie die Ver-
wendung von Social-Bots und Shadow-Banning, die 
den öffentlichen Diskurs verzerren, zu verbieten.51 
Neben dem Verbot manipulierender oder schäd-
licher Praktiken müssen Entscheidungsträger*innen 
auch proaktiv spezifische Sicherheitsstandards 
und -maßnahmen vorschreiben. Dazu gehört die 
Einstufung von Netzwerk-Algorithmen und inhalts-
generierenden KI-Tools wie Grok als Hochrisiko-KI-
Systeme im Sinne des AI-Acts. Nur so kann eine 
Rechtseinhaltung mit Transparenzverpflichtungen 
wie Datenqualitätsprüfungen oder Bias-Monitoring 
sichergestellt werden.52 Weitere Beispiele finden 
sich unter den 214 Maßnahmen, die in der SbD- 
Taxonomie aufgeführt sind und als Bezugspunkte 
dienen können.53 

Um oberflächliche Rechtseinhaltung zu verhindern, 
muss neue Gesetzgebung individuelle Sicherheits-
maßnahmen mit einem übergeordneten SbD-Man-
dat untermauern. „Analog zu den ‚Fit & Proper‘-
Anforderungen im Kapitalmarktrecht sollten für 
Führungskräfte von Social-Media-Plattformen sowie 
deren lokale Repräsentanten spezifische Qualifika-
tionsanforderungen etabliert werden, um sicherzu-
stellen, dass diese den Herausforderungen digitaler 
Meinungsräume gerecht werden.“54 Darüber hinaus 
sollte das Mandat verfahrensrechtliche Garantien in 
den Designprozessen sozialer Netzwerke einführen, 
wie regelmäßige Konsultationen mit Interessens-
vertreter*innen, um deren Sicherheit, Transparenz, 
Lesbarkeit, Zugänglichkeit, Intersektionalität und Fo-
kus auf Nutzendenfreundlichkeit zu gewährleisten. 
Angesichts der jüngsten Zunahme von SLAPP-Kla-
gen durch Plattformbetreibende, Online-Gewalt und 
sogar Repressionsakten ausländischer Regierungen 
sind stärkere Schutzmaßnahmen für einzelne For-
schende und zivilgesellschaftliche Organisationen 
gegen solche Angriffe erforderlich.

Schritt 3: Dezentralisierung der Netzwerk-Infrastruktur

In den letzten 20 Jahren haben Unternehmen ihre 
digitalen Plattformen so gestaltet, dass sie so auf-
merksamkeitserregend und anziehend wie möglich 
sind. Dies ermöglichte es einigen kleinen Tech-Start-
ups, sich zu mächtigen multinationalen Konzernen 
zu entwickeln. Es führte auch zur Ausbreitung digi-
taler Gewalt und Online-Desinformation. Statt dafür 
Verantwortung zu übernehmen und entsprechende 
Maßnahmen zu ergreifen, wälzen Plattformbetrei-
bende die Schuld ab und verlagern die Last auf 
Strafverfolgungsbehörden, mit denen sie nur be-
grenzt zusammenarbeiten. Obwohl sie in der Lage 
wären das Design ihrer Plattformen anzupassen, um 
mehr Sicherheit zu gewährleisten, sind die meisten 
nicht bereit, ihre Gewinne zu gefährden.

Infolgedessen ziehen sich immer mehr Menschen 
aus dem öffentlichen Diskurs zurück, während das 
Profitinteresse einiger weniger Unternehmen die 
gesellschaftliche Spaltung vorantreibt. Dies hat 
schwerwiegende Folgen für unsere Demokratie und 
Sicherheit. Entscheidungsträger*innen sollten nach 
Wegen suchen, um alternative Netzwerk-Modelle 
zu fördern. Bestehende dezentralisierte, Open-
Source-Netzwerke wie das Fediverse oder Eurosky 
bieten Alternativen zu etablierten Plattformen und 
operieren ohne überwachungsbasierte Werbung 
oder süchtig machende Algorithmen.55 Diese nicht-
kommerziellen Netzwerke haben jedoch Schwierig-
keiten, privates Kapital anzuziehen. Daher sind mehr 
öffentliche Fördergelder für europäische Netzwerk-
Initiativen und die Einführung rechtlich verankerter 

Portabilitätsrechte, die die Migration von Nutzenden 
zwischen Netzwerken erleichtern, erforderlich. Dar-
über hinaus ist das bestehende Haftungsregime für 
Hosting-Anbieter*innen nicht darauf ausgelegt, mit 
dezentralisierten Netzwerken umzugehen, und stellt 
rechtliche Herausforderungen und Unsicherheiten 
dar. Daher müsste die EU gezielt Sonderregeln 
einführen, um ihr Wachstum zu ermöglichen. Dies 
ist bislang in einem Rechtsrahmen, der vor allem 
die mächtigsten und missbräuchlichsten Akteure 
kontrollieren soll, kaum realisierbar. Ausnahmen für 
nicht-kommerzielle Plattformen und mehr regulato-
rische Sandboxes sind daher notwendig.

Durch die Förderung der Entwicklung und Verbrei-
tung europäischer Netzwerk-Modelle, die die in der 
Taxonomie genannten SbD-Prinzipien umsetzen, 
kann die EU systemischen Online-Schäden effektiv 
begegnen und gleichzeitig ihre digitale Souveräni-
tät verteidigen. Wie in der jüngsten Resolution des 
Europäischen Parlaments festgestellt wurde, ist die 
Erhaltung der digitalen Souveränität Europas nicht 
nur eine technische Frage, sondern ein demokrati-
sches Gebot.56 In einer Ära, in der digitale Räume 
politische Realitäten prägen, ist demokratische Kon-
trolle über soziale Netzwerke entscheidend, um die 
europäische Autonomie und grundlegende Werte 
aufrechtzuerhalten. Es ist an der Zeit, dass die EU 
ihre Prinzipien in die Tat umsetzt und eine digitale 
Zukunft aufbaut, die ihr Engagement für Sicher-
heit, Rechenschaftspflicht und Rechtsstaatlichkeit 
widerspiegelt.
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