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Kontext

§ 11 KI-MIG JUbertragt allen nach dem Gesetz benannten deutschen
Markttiberwachungsbehérden Durchsetzungsbefugnisse. Wahrend die meisten dieser
Befugnisse aus dem EU-Recht (Verordnung (EU) 2019/1020 und KI-Verordnung) stammen,
trifft das KI-MIG spezifische nationale Umsetzungsentscheidungen, die Bedenken
hinsichtlich der Datensicherheit, der betrieblichen Auswirkungen und der
Verfahrensgarantien fir Anbieter von KI-Systemen, insbesondere cloudbasierten und
grenziberschreitenden Diensten, aufwerfen.

1. Umfang der API-basierten Fernvollstreckung

Bestimmung: § 11 Abs. 2 Satz 2 sieht vor, dass Marktiiberwachungsbehdrden Befugnisse
gemaB Artikel 14 Absatz 4 Buchstaben d und j der Verordnung (EU) 2019/1020 ,Uber
Anwendungsprogrammierschnittstellen oder andere technische Mittel, die den Fernzugriff
ermdoglichen”, ausiiben kdnnen.

e Der Fernzugriff auf aktive KI-Systeme, selbst fir eng gefasste Zwecke, wirft Bedenken
hinsichtlich Betriebsstérungen bei Echtzeitdiensten und der Moglichkeit einer
unbeabsichtigten Offenlegung nicht relevanter Daten auf, wenn die
Zugriffskontrollen nicht genau definiert sind.

¢ Empfehlung: Jede API-basierte Durchsetzung sollte einer vorherigen Abstimmung
mit dem Betreiber, festgelegten Umfangsbeschrankungen und sicheren
Verbindungsprotokollen unterliegen. Der Umfang der Fernvollstreckungsbefugnisse
sollte ohne weitere Konsultation der Interessengruppen nicht Gber den derzeitigen
Artikel 14 Absatz 4 Buchstaben d und j hinaus erweitert werden.

2. Umfang der Datenzugriffsbefugnisse
Bestimmung: § 11 Absatz 1 Gbernimmt Artikel 14 Absatz 4 Buchstabe a der Verordnung
(EU) 2019/1020, der den Behorden die Befugnis einrdaumt, Dokumente, technische
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Spezifikationen, Daten und Informationen zur Einhaltung der Vorschriften, einschlieBlich
des Zugriffs auf eingebettete Software, ,in jeder Form und jedem Format und unabhdngig
vom Speichermedium oder Speicherort solcher Dokumente”, anzufordern.

Fir cloudbasierte KI-Systeme schafft dies eine Rechtsgrundlage fiir deutsche Behdrden,
den Zugang zu Daten unabhdngig davon zu verlangen, wo diese physisch gehostet
werden, was moglicherweise im Widerspruch zu den Datenaufbewahrungsvorschriften in
anderen Rechtsordnungen steht.

e In Verbindung mit Artikel 74 Absatze 12 und 13 der KI-Verordnung kénnen Behdrden
auf Trainingsdaten, Validierungsdaten, Testdatensatze und unter bestimmten
Voraussetzungen auch auf Quellcode zugreifen. Das KI-MIG enthalt keine
spezifischen Verfahrensgarantien fir den Umgang mit wirtschaftlich sensiblen oder
geschitzten Informationen, die durch diese Befugnisse erlangt werden, die Gber den
allgemeinen Vertraulichkeitsrahmen von Artikel 78 der KI-Verordnung hinausgehen.

o Empfehlung: Entweder das KI-MIG selbst oder eine Durchfihrungsrichtlinie sollte
Datensicherheitsstandards festlegen, die Behérden beim Zugriff auf cloudbasierte Ki-
Systeme einhalten mussen, insbesondere in Bezug auf grenziiberschreitende
Datenanfragen, sichere Ubertragungsprotokolle und die Zweckbindung fiir Daten,
die wahrend der Durchsetzung erhoben werden.

3. Einsatz von dritten Personen als Verwaltungshelfer ohne festgelegte
SchutzmaRnahmen

Bestimmung: § 11 Absatz 2 Satz 1 ermachtigt die Marktiiberwachungsbehoérden, Dritte
als Verwaltungshelfer hinzuzuziehen, um sie insbesondere bei der Ausfiihrung technischer
Prozesse zu unterstitzen.

e Die Bestimmung legt keine Qualifikationsanforderungen,
Sicherheitsuberprifungsvorschriften oder verbindliche Standards fiir den Umgang
mit Daten flr externe Verwaltungshelfer fest, die wahrend technischer
Durchsetzungsprozesse Zugang zu proprietaren KI-Modellarchitekturen,
Kundendaten oder Geschaftsgeheimnissen erhalten kénnen.

e Die Einbeziehung externer Parteien in die Durchsetzung schafft zusatzliche
Angriffsflachen, die die Cybersicherheit gefahrden kdnen und kann im Widerspruch
zu den vertraglichen Verpflichtungen stehen, die KI-Anbieter gegeniiber ihren
Kunden hinsichtlich der Beschrankung des Datenzugriffs haben.

¢ Empfehlung: Das KI-MIG oder etwaige Durchfiihrungsleitlinien sollten vorschreiben,
dass dritte Personen, die als Verwaltungshelfer eingesetzt werden, verbindlichen
Vertraulichkeitsverpflichtungen, angemessenen Sicherheitstberprifungen und
festgelegten Datenverarbeitungsprotokollen unterliegen, die denen entsprechen, die
fur die eigenen Mitarbeiter der Behorde gelten.
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4, Uberschneidungen zwischen den Befugnissen mehrerer
Marktiiberwachungsbehoérden

Bestimmung: § 11 Abs. 1 Ubertragt allen gemdB §& 2 Abs. 1 bis 8 benannten
Marktiberwachungsbehorden, darunter der BNetzA, der BaFin, der KI-
Marktaufsichtskammer, Landesbehdrden und bestehenden sektoralen Behdrden, die
vollstandigen Durchsetzungsbefugnisse.

e Ein Anbieter, der KI-Systeme in mehreren Sektoren in Deutschland betreibt (z. B.
Finanzdienstleistungen, Behorden, Produkte, die unter die EU-
Harmonisierungsvorschriften fallen), kdnnte mit parallelen oder sich
Uberschneidenden DurchsetzungsmaBBnahmen verschiedener Behdrden konfrontiert
sein, die jeweils die gleichen maximalen Befugnisse ausliben, aber moglicherweise
unterschiedliche Ansatze in Bezug auf Datensicherheit, Qualifikationen der
Inspektoren und operative Koordination verfolgen.

e Das Koordinierungs- und Kompetenzzentrum (§ 5) soll zwar die Zusammenarbeit
erleichtern, hat jedoch eher eine beratende als eine verbindliche Funktion und kann
doppelte oder inkonsistente DurchsetzungsmaBnahmen nicht verhindern.

e Empfehlung: In den operativen Leitlinien sollte ein ,Leitbehdrdenprinzip” fir die
Durchsetzung bei branchentbergreifenden Kl-Anbietern festgelegt werden, um
doppelte Datenanfragen und Inspektionen zu vermeiden. Das
Koordinierungszentrum sollte Uiber einen formellen Mechanismus verfigen, um
Zustandigkeitsiberschneidungen zu klaren, bevor Durchsetzungsmalnahmen
eingeleitet werden.

5. Sofortige Vollstreckbarkeit von BaFin-Entscheidungen ohne aufschiebende
Wirkung

Bestimmung: § 11 Abs. 7 Satz 2 sieht vor, dass Widerspriiche und Klagen gegen alle
Entscheidungen der Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) als
Marktaufsichtsbehorde, einschlieBlich der Androhung und Verhangung von
ZwangsmaBnahmen, keine aufschiebende Wirkung haben.

e Das bedeutet, dass eine Anordnung der BaFin, ein in Finanzdienstleistungen
eingesetztes KI-System zurlickzuziehen oder einzuschranken, sofort wirksam wird,
selbst wenn der Anbieter sie vor Gericht anficht. Fir KI-Systeme, die in kritische
Finanzinfrastrukturen eingebettet sind und mehrere Kunden bedienen, birgt die
sofortige Vollstreckung ohne vorlaufigen Rechtsschutz erhebliche operative und
Reputationsrisiken.

e Dies schrénkt auch die praktische Fahigkeit der betroffenen Unternehmen ein, die fir
eine verantwortungsvolle Compliance erforderlichen ,strengen
SicherheitsmaBnahmen, prazisen Zugangsbeschrankungen und klaren
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Verantwortlichkeiten” umzusetzen, da es vor Inkrafttreten der Vollstreckung keinen
Verfahrensspielraum gibt.

¢ Empfehlung: Der Umfang der sofortigen Vollstreckbarkeit sollte auf Falle beschrankt
sein, die echte und unmittelbare Risiken fir die Gesundheit, Sicherheit oder
Grundrechte darstellen. Flr andere VollstreckungsmaBnahmen sollten die tblichen
verwaltungsrechtlichen SchutzmaBnahmen, einschlieBlich der aufschiebenden
Wirkung von Rechtsbehelfen, gelten, um eine ordnungsgemafe Einhaltung und
gerichtliche Uberpriifung zu erméglichen.
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