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Anregung zur Anpassung von Anhang 8 Teil 3 BSI-KritisV im Zuge der Umsetzung
der EU-Richtlinie NIS-2

Sicherstellung verhaltnisméagiger Anforderungen fir mittelstandische Betreiber
der Abfalllogistik

Sehr geehrte Damen und Herren,

wir mochten die anstehende Anpassung zur Umsetzung der NIS2-Richtlinie (NIS2UmsuCG) zum An-
lass nehmen, auf die Problematik der hierdurch entstehenden Doppelbelastung der mittelstandischen
Unternehmen der Abfallwirtschaft, die im Bereich der Siedlungsabfallentsorgung tétig sind, hinzuwei-
sen.

I. Vorbemerkung

Der bvse-Bundesverband Sekundarrohstoffe und Entsorgung e.V. vertritt als fihrender Branchen-
dachverband die Interessen von rund 1.100 Gberwiegend mittelstandischen Entsorgungs- und Recyc-
lingunternehmen aus Deutschland und Europa. Die qualifizierten Umweltdienstleister beschéftigen
etwa 60.000 Arbeitnehmer. Im bvse sind alle Fachsparten der Recycling-, Sekundarrohstoff- und Ent-
sorgungsbranche vertreten und somit auch im Bereich der Siedlungsabfallentsorgung.

Il. Allgemein

Wir begrifRen grundséatzlich das Ziel des Gesetzes, mehr Sicherheit gegen Cyberangriffe im Bereich
der Resilienz zu schaffen.

Wir halten jedoch einige Punkte fir die privaten mittelstandischen Entsorgungsunternehmen im Be-
reich der Siedlungsabfallentsorgung fir problematisch, da diese gleichzeitig, je nach Schwellenwert,
sowohl unter das NIS2-Umsetzungsgesetz fallen als auch unter Anhang 8 Teil 3 der 4. Anderung der
KRITIS-Verordnung.

Von dem Anwendungsbereich des NIS2-Umsetzungsgesetzes werden zukinftig alle Unternehmen
der Abfallwirtschaft (mit mehr als 50 Mitarbeitern oder einen Jahresumsatz und einer Jahresbilanz-
summe von jeweils Uber 10 Millionen Euro) erfasst.

Parallel hierzu besteht nach Anhang 8 Teil 3 der 4. Anderung der KRITIS-Verordnung fir mittelstan-
dische Entsorgungsunternehmen aus dem Bereich der Siedlungsabfallentsorgung weitere Verpflich-
tungen. Diese Anforderungen sind hoch und ihre Erfullung nur durch kostenintensive Mal3hahmen
maglich. Diese zusatzlichen Kosten belasten gerade die privaten mittelstandischen Entsorgungsun-



ternehmen, die bereits mit den hohen Energiepreisen, kostenintensiven Genehmigungsauflagen,
Mautgebiihren und enormer Blirokratie etc. zu kampfen haben, noch weiter.

Wir halten es daher fir sinnvoll und notwendig, die Umsetzung der NIS2-Richtlinie dazu zu nutzen,
eine Evaluierung der Kritis-Verordnung dergestalt vorzunehmen, dass die Anforderungen des NIS2-
Umsetzungsgesetzes auch fur Unternehmen im Bereich der Siedlungsabfallentsorgung ausreichend
und abschlieRend sind.

lll. Hierzu im Einzelnen:
1. Inhaltliche Uberschneidung der Anforderungen

Die NIS2-Richtlinie adressiert die Starkung der Cybersicherheit, wahrend die CER-Richtlinie auf die
physische und organisatorische Resilienz kritischer Infrastrukturen abzielt. Beide Regelwerke verfol-
gen jedoch das gemeinsame Ziel, die Widerstandsfahigkeit und Kontinuitat kritischer Dienste sicher-
zustellen.

Kernanforderungen wie Risikoanalysen, Schutzmaflnahmen, Notfallmanagement, Meldeverfahren
und kontinuierliche Verbesserungsprozesse sind inhaltlich weitgehend deckungsgleich und kénnen
daher innerhalb eines einheitlichen Managementsystems umgesetzt werden.

Wir sind daher der Auffassung, dass es ausreichend wéare, wenn auch die mittelstandischen Unter-
nehmen der Abfallwirtschaft, die im Bereich der Siedlungsabfallentsorgung tétig sind, die Anforderun-
gen des NIS2-Umsetzungsgesetzes erfillen. Dartiber hinausgehende oder anderweitige Anforderun-
gen halten wir nicht fir interessengerecht. Dies zeigt sich auch dadurch, dass im Rahmen des NIS2-
Umsetzungsgesetzes zwar auch zwischen wichtigen und besonders wichtigen Einrichtungen unter-
schieden wird. Die Anforderungen an das Risikomanagement unterscheiden sich aber dabei nicht.
Dies spricht bereits dafiir, dass fir die Siedlungsabfallentsorgung keine zusatzlichen Anforderungen
erforderlich sind.

Hinzu kommt, dass die EU-Richtlinien auch ausdriicklich betonen, dass fiir den gesamten Bereich
der kritischen Infrastruktur die Umsetzung der MalRnahmen angemessen und verhaltnismaiig sein
muss. Angemessen und verhaltnismaRig wéare es aber gerade fur mittelstandische Unternehmen,
wenn man im NIS2-Umsetzungsgesetz klarstellen wirde, dass mit Erflllung dieser Anforderungen
auch die Anforderungen nach der Kritisverordnung erftillt sind.

2.

Zudem sollte der Anwendungsbereich des Anhang 8 Teil 3 der 4. Anderung zur Kritisverordnung an-
gepasst werden:

a) Ausschluss von Sortieranlagen aus dem Bereich der Siedlungsabfallentsorgung

Sortieranlagen sollten nicht unter den Bereich der Siedlungsabfallentsorgung fallen.

Die CER-Richtlinie bezieht sich auf die ,Siedlungsabfallentsorgung” im Sinne der Daseinsvorsorge,
und somit auf

. die Sammlung,

. den Transport,

. die Behandlung (z. B. mechanisch-biologisch, thermisch),
. sowie die Beseitigung (z. B. Verbrennung)



von kommunalen Abfallen.

Sortieranlagen sind hingegen keine Pflichtaufgabe der Kommunen, sondern in der Regel privatwirt-
schaftlich betriebene Anlagen im Rahmen der Produktverantwortung (VerpackG, GewAbfV, etc.).Sie
stellen Zwischenstufen im Entsorgungsprozess dar, deren Hauptfunktion darin besteht, Materialien fur
nachgelagerte Recycling- oder Verwertungsprozesse bereitzustellen — nicht jedoch in der Sicherstel-
lung der kontinuierlichen Abholung, Behandlung oder Entsorgung von Siedlungsabfallen.

Damit fehlt Sortieranlagen der unmittelbare Bezug zur Aufrechterhaltung der offentlichen Entsor-
gungsinfrastruktur, die die CER-Richtlinie schitzen will.

b) Anpassung der Schwellenwerte

Die NIS2- und CER-Richtlinien verpflichten die Mitgliedstaaten zur Identifikation und Regulierung sol-
cher Einrichtungen, deren Ausfall erhebliche Auswirkungen auf die 6ffentliche Sicherheit, Gesundheit
oder Versorgungssicherheit hatte. Dieser Schutzzweck kann jedoch nur erreicht werden, wenn die
Regulierung sich auf tatsdchlich systemrelevante Unternehmen fokussiert.

Eine zu niedrige Schwellenfestlegung fuihrt dazu, dass kleinere und mittlere Unternehmen erfasst
werden, deren Ausfall keine kritischen Versorgungswirkungen entfaltet. Dies widerspricht dem uni-
onsrechtlichen VerhaltnismaRigkeitsprinzip und fihrt zu unverhaltnismaligem Verwaltungs- und Kos-
tenaufwand, ohne den Resilienzgewinn signifikant zu erhéhen.

Die Entsorgungswirtschaft ist dezentral organisiert und zeichnet sich durch eine hohe Redundanz und
Ausweichfahigkeit aus.

Einzelne Anlagen oder Betreiber sind in der Regel nicht allein versorgungsentscheidend, da:

. alternative Entsorgungswege bestehen,
. Abfalle umgeleitet, zwischengelagert oder in anderen Regionen behandelt werden kénnen,
. mehrere Betreiber ahnliche Dienstleistungen anbieten.

Diese Struktur sorgt dafur, dass ein Ausfall einzelner Anlagen oder Betriebe keine unmittelbare Ge-
fahrdung der Daseinsvorsorge verursacht. Somit ist es sachgerecht, die Schwellenwerte so festzule-
gen, dass nur groRRere, infrastrukturell unverzichtbare Akteure erfasst werden.

Der Schwellenwert flr LVP sollte daher auf 100.000 t und der Schwellenwert fir Gewerbeabfalle auf
150.000 t heraufgesetzt werden. Abfallmengen unterhalb dieses Schwellenwertes kdnnen die Versor-
gungssicherheit nicht gefahrden.

c) tatsachliche Abfallmenge und nicht genehmigte Anlagenkapazitat entscheidend

Zudem sollte es auf die tatsachliche Abfallmenge und nicht auf die genehmigte Anlagenkapazitat an-
kommen.

Die genehmigte Annahmemenge einer Anlage (z. B. nach BImSchG) stellt lediglich einen formalen
Hochstwert dar. Viele Anlagen haben eine Genehmigung fur hhere Annahmewerte als dies tatsach-
lich der Fall ist. Hintergrund dessen ist es, dass es sehr schwierig ist, eine einmal erhaltene Geneh-
migung zu verandern, wenn man héhere Abfallmengen annehmen will. Zudem sind die Antrage auf
Anderung einer Genehmigung nach dem BImSchG langwierig und kostenintensiv. Daher wird bei
einem Erstgenehmigungsantrag regelmaRig die hochst mégliche Abfallmenge angegeben, um spate-
re Anderungsantrage zu vermeiden.



In der Praxis liegt die tatséchliche Auslastung aber regelmé&fig deutlich darunter oder schwankt stark
aufgrund von:

Marktbedingungen (z. B. Abfallaufkommen, Preise, Import/Export),
saisonalen Schwankungen,

betrieblichen Einschrédnkungen oder Sanierungen,

Auftrags- bzw. Leistungsstruktur (z. B. wechselnde Inputstréme).

Die genehmigte Kapazitat spiegelt daher nicht die reale Betriebsbedeutung wider.

Eine Einstufung allein nach der Genehmigung fiihrt dazu, dass formal grof3e, aber faktisch gering
ausgelastete Anlagen dennoch als kritisch gelten, obwohl sie durch die geringe Abfallmenge keine
Bedeutung fir die Aufrechterhaltung 6ffentlicher Entsorgungsleistungen hat. Nur die real erbrachte
Leistung zeigt, in welchem Umfang eine Anlage tatséachlich zur Entsorgungssicherheit beitragt und
wie stark ein moglicher Ausfall die Versorgungskette beeintréachtigen wirde.

Daher sollte der Maf3stab die tatsachliche Menge und nicht die genehmigte Menge sein.
Wir fordern daher:

1. Beschrankung der Anforderungen der Kritis-Verordnung auf die Anforderungen nach dem
NIS2Umsetzungsgesetz.

2. Anderungen in Anlage 8 der 4. Anderung der Kritisverordnung durch
Ausschluss von Sortieranlagen
Anhebung der Schwellenwerte (100.000 t LVP und 150.000 t Gewerbeabfélle)
Umstellung auf die tatséchliche Abfallmenge und nicht die genehmigte Anlagekapazitat

Fur Ruckfragen oder ein Gesprach stehen wir lhnen gerne zur Verfligung.

Mit freundlichen GriifRen

Hauptgeschéftsfihrer



