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Cybersicherheit: Wie Wirtschaft und Staat jetzt handeln miissen

Wettbewerbsfiahig und handlungsfahig durch starke Cyberresilienz

Cybersicherheit ist langst keine technische Detailfrage mehr. Sie ist zu einer strategischen Herausfor-
derung fiir die wirtschaftliche Stabilitat, die staatliche Handlungsfahigkeit und den gesellschaftlichen
Zusammenhalt geworden. Die Bedrohungslage ist dramatisch: In Deutschland verursachen Cyberan-
griffe jahrlich Schaden in Hohe von rund 290 Milliarden Euro. Betroffen sind langst nicht mehr nur
grofie Konzerne oder sicherheitsrelevante Einrichtungen. Immer haufiger geraten kleine und mittlere
Unternehmen, Kommunen und gemeinniitzige Organisationen ins Visier. Mehr als zwei erfolgreiche
digitale Angriffe auf deutsche Kommunen werden jeden Monat verzeichnet. Die Frage ist langst nicht
mehr, ob Cyberangriffe stattfinden, sondern wie wir sie erfolgreich abwehren kénnen.

Die Risiken reichen weit: Fallt in Kommunen die IT aus, kdnnen Bau- und Betriebsgenehmigungen
nicht erteilt und 6ffentliche Ausschreibungen nicht durchgefiihrt werden. Dadurch verzégern sich In-
vestitionen, Unternehmen verlieren Planungssicherheit und die wirtschaftliche Entwicklung einer gan-
zen Region gerét ins Stocken. Ein Datenleck in einem kleinen Zulieferbetrieb kann hochsensible Ver-
teidigungsprojekte gefahrden und globale Folgen auslosen. Und ein Angriff auf Energie- oder Abfall-
wirtschaft bedroht unmittelbar die 6ffentliche Versorgung. Deutschland und Europa stehen damit vor
einem Paradigmenwechsel: Cybersicherheit muss als Grundpfeiler der Daseinsvorsorge begriffen
werden — gleichrangig mit Energie- oder Gesundheitsversorgung.

Cyberangriffe verursachen in Deutschland jedes Jahr Schaden von liber 200 Milliarden Euro. Sie
legen nicht nur Unternehmen lahm, sondern treffen auch Universitdten und Kommunen — mit gra-
vierenden Folgen fiir die Wirtschaft: Genehmigungen kdnnen nicht erteilt, Investitionen nicht um-
gesetzt und Projekte nicht gestartet werden. Deutschland hat die Umsetzungsfrist der NIS-2-Richt-
linie verpasst und riskiert mit nationalen Sonderwegen zusatzliche Unsicherheiten. Entscheidend
ist eine schnelle und einheitliche Umsetzung, die auch die 6ffentliche Verwaltung einschlief3t.

EXECUTIVE SUMMARY

Aus Sicht der Unternehmen sind insbesondere folgende MaBnahmen entscheidend:

Cybersicherheit als Teil der Daseinsvorsorge mit Mindeststandards und Férderung verankern.
Das BSI zu einer echten Zentralstelle fiir IT-Sicherheit ausbauen.

NIS-2 und CER ohne nationale Sonderwege umsetzen — auch fiir Behorden.

Regulierungen harmonisieren, um Doppelbelastungen zu vermeiden.

Lieferketten besser absichern und verteidigungsrelevante Daten besonders schiitzen.
Europaische digitale Souveranitat starken und neue Schwachstellen verhindern.
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HERAUSFORDERUNG

W Die 6konomische Schadensbilanz
ist gravierend. Cyberangriffe fiihren
nicht nur zu direkten finanziellen

Verlusten, sondern auch zu gestohlenem geisti-
gem Eigentum, blockierten Produktionsprozes-
sen und nachhaltigen Reputationsschaden. Mit
jahrlich tber 200 Milliarden Euro Schaden geho-
ren Cyberangriffe zu den groRten gesamtwirt-
schaftlichen Bedrohungen unserer Zeit.

Hinzu kommt ein strukturelles Problem: Kompe-
tenzen sind in Deutschland zwar vorhanden, aber
auf zahlreiche Institutionen verteilt. Der Informa-
tionsaustausch funktioniert unzureichend, insbe-
sondere zwischen Bund, Landern und Kommu-
nen. Gerade die kommunale Ebene ist trotz hoher
Angriffswahrscheinlichkeit institutionell kaum
eingebunden und hat bisher weder die Ressour-
cen noch die Ansprechpartner, die im Ernstfall
notig waren. Ein weiteres Problemfeld sind die
Lieferketten. Nahezu jedes Unternehmen ist Teil
komplexer  globaler = Wertschopfungsnetze.
Schwachstellen an einem einzigen Glied kénnen
ganze Branchen gefahrden. Liicken in der Infor-
mationsweitergabe erhohen die Risiken fiir die
gesamte Wirtschaft.

Auch die politische Umsetzung von Sicherheits-
vorgaben ist unzureichend. Die NIS-2-Richtlinie
soll europaweit ein hohes Sicherheitsniveau
schaffen, doch Deutschland hat die Frist ver-
schlafen und lauft nun Gefahr, mit einem unambi-
tionierten und kurzsichtigen Gesetz den eigentli-
chen Zweck zu unterlaufen. Dass die 6ffentliche
Verwaltung weitestgehend von den Vorgaben
ausgenommen wird, ist angesichts der Bedro-
hungslage nicht akzeptabel. Gerade Behodrden
sollten Vorreiter sein.

Neben der Umsetzung europdischer Vorgaben
stellt sich die grundséatzliche Frage der digitalen
Souveranitat. Heute stiitzt sich ein erheblicher
Teil kritischer Dienste auf US-amerikanische
Cloud- und Sicherheitsanbieter. Diese Lésungen

sind technologisch oft fiihrend und gewahrleis-
ten ein hohes Schutzniveau. Gleichzeitig konnen
dadurch Abhangigkeiten entstehen, die in geopo-
litischen Krisen zu erheblichen Risiken fiihren
konnen. Fir Europa bedeutet das eine doppelte
Aufgabe: Zum einen miissen eigene, leistungsfa-
hige Losungen fiir besonders sensible Bereiche
genutzt werden — etwa fiir Daten der inneren und
duBeren Sicherheit oder andere ,strategic as-
sets”. Hier ist es strategisch notwendig, die Daten
im europdischen Rechtsraum zu halten und ei-
gene Fahigkeiten zu starken. Zum anderen darf
die Nutzung internationaler Systeme nicht grund-
satzlich in Frage gestellt werden. Fiir den GroRteil
der Daten - rund 95 Prozent - sind internationale
Anbieter unproblematisch und konnen durch
Partnerschaftliche Modelle und Air-Gap-Architek-
turen sogar besonders hohe Sicherheit bieten.

Wichtig ist daher eine Balance: Europa muss Ab-
hangigkeiten durch gezielte Diversifizierung redu-
zieren und Schliisselbereiche absichern, ohne
sich durch ein ,Europe Only“-Denken von der glo-
balen technologischen Entwicklung abzuschnei-
den. Cybersicherheit ist nicht national oder rein
europdisch moglich. Angriffe sind global ver-
netzt, und effektive Abwehr gelingt nur in enger
internationaler Kooperation. Die Erfahrungen mit
Palantir oder Huawei verdeutlichen, dass Europa
technologische Leistungsfahigkeit und strategi-
sche Souveranitat nicht als Gegensatze begrei-
fen darf, sondern als komplementére Ziele einer
resilienten Digitalpolitik: Eigenstandigkeit in
hochsensiblen Bereichen, Offenheit fiir sichere
internationale Losungen.

SchlieBlich gibt es ein kulturelles Defizit. Cybersi-
cherheit wird haufig als Kostenblock betrachtet,
nicht als Investition in Stabilitdt und Wettbe-
werbsfahigkeit. Zudem fiirchten viele Unterneh-
men Reputationsschdden und berichten daher
nicht offen Gber Angriffe oder Schwachstellen.
Diese Kultur der Kurzsichtigkeit und Verschwie-
genheit verhindert das Lernen aus Vorféllen und
schwacht die kollektive Resilienz.
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PRAXIS BLICK

Die Realitat zeigt, wie breit das Spektrum der Be-
troffenen ist — von Verteidigungsunternehmen
Uber die 6ffentliche Verwaltung bis hin zur Indust-
rieproduktion. So wurde Rheinmetall im April
2025 von einem massiven Datenleck getroffen,
das militarisch hochsensible Informationen an
die Offentlichkeit brachte. Die Ursache lag mut-
mallich nicht im Konzern selbst, sondern bei ei-
nem Zulieferer — ein warnendes Beispiel fiir die
Verwundbarkeit der nationalen Sicherheit durch
globale Lieferketten.
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Ouelle: Bitkom Wirtschaftsschutz 2025

Wie sehr diese Verwundbarkeit auch zentrale Inf-
rastrukturen betrifft, zeigte sich kurz darauf bei
einem Angriff auf den US-Systemanbieter Collins
Aerospace. Durch eine Ransomware-Attacke
kam es europaweit an mehreren grofRen Flugha-
fen zu erheblichen Stérungen — betroffen waren
unter anderem der BER, Briissel, Dublin und Lon-
don-Heathrow. Der Vorfall verdeutlichte nicht nur
die Anfalligkeit globaler IT-Strukturen, sondern
auch die wirtschaftlichen Risiken, die daraus ent-
stehen konnen. Zugleich zeigte der Flughafen
Miinster/Osnabriick, wie erfolgreiche Cyberab-
wehr funktionieren kann: Dort reagierten die Ver-
antwortlichen innerhalb von 30 Minuten, trennten
den betroffenen Server vom Netz und stellten rei-
bungslos auf einen autarken Betrieb um - klare
Zustandigkeiten und Entscheidungswege verhin-
derten jegliche Auswirkungen auf den Flugbe-
trieb.

Dass Cybersicherheit langst kein ,Nice-to-have”
mehr ist und ganze Branchen existenziell

bedrohen kann, macht das Beispiel Jaguar Land
Rover deutlich: Seit September steht die kom-
plette Produktion still = verursacht durch eine Cy-
berattacke. Der Schaden wird auf rund 58 Millio-
nen Euro pro Woche geschatzt und konnte sich
insgesamt auf iiber eine Milliarde Euro summie-
ren. Ohne Cyberversicherung muss das Unterneh-
men den Verlust selbst tragen und sah sich daher
gezwungen mit staatlicher Unterstiitzung Kredite
in Milliardenhohe aufzunehmen. In akuter Gefahr
ist auch das Zulieferernetzwerk mit rund 200.000
Beschéftigten, das nun ebenfalls staatliche Un-
terstiitzung fordert.

Es gibt jedoch auch positive Signale: viele Unter-
nehmen verdeutlichen mit der Einrichtung einer
CISO-Position als Stabsstelle der Unternehmens-
leitung, dass Cyber-Sicherheit Chefsacheist — ein
Modell, das Schule machen sollte. Mit den Mittel-
stand-Digital-Zentren existieren zudem Anlauf-
stellen, die gerade kleinen und mittleren Unter-
nehmen praxisnah zeigen, wie sich Risiken erken-
nen und abwehren lassen.

GESAMTSCHADEN 2025: 289,2 MRD. EURO

70%

m Cyberattacken Andere Schaden

Quelle: Bitkom Wirtschaftsschutz 2025

Jedoch bleibt auch die 6ffentliche Verwaltung
nicht verschont: Anfang Oktober legte ein pro-
russisches Hacker-Kollektiv das zentrale Verga-
beportal des Bundes (iber mehrere Tage lahm.
Betroffen war damit eine der wichtigsten Schnitt-
stellen zwischen Staat und Wirtschaft — taglich
werden hier 30.000 offentliche Auftrage verof-
fentlicht. Der Angriff fiihrte zu einer erheblichen
Storung laufender Vergabeverfahren. Der Vorfall
zeigt, dass Cybersicherheit im 6ffentlichen Sek-
tor nicht nur eine Frage staatlicher, sondern auch
wirtschaftlicher Handlungsfahigkeit ist.

WIRTSCHAFT
IM DIALOG



11/2025

Kompetenzcluster: Innovation & Digitalisierung
CYBERSICHERHEIT: WIE STAAT UND WIRTSCHAFT

JETZT HANDELN MUSSEN

e

WAS TUN?

1. Cybersicherheit als Daseinsvorsorge verankern

Cybersicherheit muss als Teil der 6ffentlichen Daseinsvorsorge verstanden werden — ebenso un-
verzichtbar wie Energie- oder Wasserversorgung. Ihre wirksame Gewabhrleistung setzt eine enge
Zusammenarbeit zwischen Privatwirtschaft und 6ffentlicher Verwaltung voraus. Dafiir sind verbind-
liche Mindeststandards sowie eine gezielte Forderung notwendig, insbesondere fiir Kommunen
und kleine Unternehmen. Der aktuelle Gesetzesentwurf der Bundesregierung greift jedoch deutlich
zu kurz: Er tibertragt die Verantwortung nahezu ausschlieRlich den Unternehmen, wahrend der 6f-
fentliche Sektor infolge kurzsichtiger SparmalRnahmen weitgehend aufien vor bleibt.

2. Das BSI zur Zentralstelle ausbauen

Das Bundesamt fiir Sicherheit in der Informationstechnik sollte zur echten Zentralstelle fir IT-Si-
cherheit weiterentwickelt werden. Der eingeschlagene Weg sollte hier konsequent weitgegangen
werden. Es braucht klare Kompetenzen, bessere Ausstattung und die Fahigkeit, foderale Strukturen
zu koordinieren und Angriffe zentral abzuwehren.

3. Offentliche Verwaltung einbeziehen

Die offentliche Verwaltung darf dabei nicht von strengeren Vorgaben ausgenommen werden, son-
dern muss Vorreiter sein. Daher sollten nicht nur Behorden des Bundes, sondern auch der Lander
und Kommunen RisikomanagementmaRnahmen verpflichtend umsetzen miissen.

4. Lieferketten absichern

Unternehmen sind zunehmend Uber ihre Zulieferer angreifbar. Damit Sicherheitsrisiken friihzeitig
erkannt werden konnen, braucht es klare Informations- und Meldepflichten entlang der Lieferkette.
Nur wenn Zulieferer transparent iiber Schwachstellen und Vorfalle berichten, kdnnen Unternehmen
rechtzeitig reagieren und ihre eigene Sicherheit gewabhrleisten.

5. Sicherheitsrelevante Daten besonders schiitzen

Die sensibelsten Informationen — etwa aus den Bereichen innere Sicherheit, Verteidigung und kriti-
sche Infrastruktur — miissen im europaischen Rechtsraum verbleiben. Hier gilt es, eigene technolo-
gische Fahigkeiten auszubauen und langfristig zu sichern. Europa muss strategisch in Cloud- und
Sicherheitslosungen investieren, um Abhangigkeiten von Drittstaaten zu verringern. Dabei geht es
nicht um Abschottung, sondern um gezielte Eigenstandigkeit in Schliisselbereichen — kombiniert
mit internationaler Zusammenarbeit, wo sie die Sicherheit verbessert. Der Staat sollte dabei als An-
kerkunde europaische Systeme friihzeitig beschaffen und so Markteintrittsbarrieren senken.

6. Stresstests einfiihren

Was im Finanzsektor langst Standard ist, muss auch auf kritische Bereiche der Realwirtschaft aus-
geweitet werden. In besonders exponierten oder systemrelevanten Branchen sollten regelmaRige
Penetrationstests nachweisen, dass die Cybersicherheitsablaufe im Falle eines Angriffs zuverlas-
sig funktionieren.
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7. Internationale Kooperation ausbauen

Cyberangriffe sind global vernetzt. Entsprechend miissen auch Abwehrstrategien international ab-
gestimmt sein. Deutschland und Europa sollten deshalb starker in internationale Kooperation inves-
tieren — von gemeinsamen Standards bis zu operativen Abwehrmechanismen.

8. Harmonisiert umsetzen

Die EU-Richtlinien sollten eins-zu-eins und ohne nationale Sonderwege umgesetzt werden, um euro-
paweit einheitliche Rahmenbedingungen zu schaffen. NIS-2, CER, CRA und das KRITIS-Dachgesetz
missen dabei inhaltlich eng aufeinander abgestimmt werden, damit Unternehmen nicht mit wider-
spriichlichen Vorgaben oder mehrfachen Berichtspflichten belastet werden. Identische Definitionen
zentraler Begrifflichkeiten sind entscheidend, um eine einheitliche Regulierung gewabhrleisten zu
konnen. Ein kohdrenter Ansatz reduziert Biirokratie, schafft Rechtssicherheit und ermdglicht es,
Ressourcen auf tatsachliche SicherheitsmalRnahmen, statt auf redundante Compliance-Prozesse
zu konzentrieren.

9. Ubergangsfristen fiir kritische Komponenten gewihrleisten

Fiir Betreiber kritischer Infrastrukturen sind Ubergangsfristen im Umgang mit kritischen Komponen-
ten erforderlich, anstelle riickwirkender Verbote bereits verbauter Teile. Gleichzeitig braucht es
klare und einheitliche Definitionen auf europaischer Ebene. Anstelle der vorgesehenen Einzelfallpri-
fungen sollte ein zentrales Register beim BMI eingerichtet werden, das vertrauenswiirdige und
nicht vertrauenswiirdige Hersteller ausweist. Gerade fiir Branchen wie die Energiewirtschaft wiirde
die Einzelfallpriifung einen unverhaltnismaRigen birokratischen Aufwand bedeuten.

10. Kulturwandel auch im Mittelstand etablieren

Eine gezielte Bewusstseinsbildung und eine neue Fehlerkultur sind zentral fiir effektive Cybersi-
cherheit. Das BSI sollte daher eine breit angelegte Informationskampagne zu Cybergefahren star-
ten, insbesondere fiir den Mittelstand. Erganzend sollten die Mittelstand-Digital-Zentren weiter aus-
gebaut werden, um Unternehmen und Behorden praxisnah zu schulen. Ziel ist die Férderung einer
Sicherheitskultur, in der {iber Vorfalle offen berichtet wird, damit Organisationen aus Erfahrungen
lernen und praventiv handeln kénnen.

WEITERFUHRENDE INFOS
o Bitkom-Studie Wirtschaftsschutz 2025: https://www.bitkom.org/sites/main/files/2025-09/bitkom-pres-
sekonferenz-wirtschaftsschutz-cybercrime.pdf

In den Kompetenzclustern entwickeln die Mitglieder der Wirtschaftsvereinigung aus den Unternehmen im Austausch
mit der Politik in Themenfeldern fachliche Perspektiven.

KOMMEN SIE JEDERZEIT GERN AUF UNS ZU

Aus der Wirtschaft, mit der Politik: In den Kompetenzclustern entwickeln die Mitglieder der Wirtschaftsvereinigung der Griinen Per-
spektiven und Impulse. Diese miissen nicht in jedem einzelnen Fall mit den Positionen jedes einzelnen Mitglieds libereinstimmen.
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