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Vorwort (allgemeine Bemerkung)

VDMA Power Systems und seine Arbeitsgemeinschaften vertreten die Hersteller und Zulieferer
von Strom- und Warmeerzeugungsanlagen. Dazu zahlen Hersteller von Offshore-
Windenergieanlagen und Netztechnik sowie die Breite der herstellenden Windenergie- und
Offshore-Zulieferindustrie. Die Wertschdpfung und Beschaftigung im Bereich Offshore-
Windenergie liegt in Deutschland flir Komponenten, Produktions- und Installationstechnik im
Maschinen- und Anlagenbau in vielen — auch kustenfernen — Regionen und Bundeslandern.

Auf Basis der Ziele und Ausschreibungen investiert die Industrie derzeit in Europa tber 13
Milliarden Euro in neue Fabriken entlang der Offshore-Windenergie-Wertschopfungskette. Die
Windindustrie bietet heute 443.000 Arbeitsplatze in Europa (Link), im Jahr 2030 kdnnen es
600.000 sein, derzeit mit tber 100.000 Jobs mit direktem Offshore-Windenergie-Bezug.

Alle Anlagen und ein groRer Teil der Komponenten werden hier produziert. Die europaische
Offshore-Windindustrie ist damit ein Schlissel zur Vermeidung akuter Energie- sowie kinftiger
Technologieabhangigkeiten und zu einem resilienten Energiesystem in Europa.

Die Hersteller und Zulieferer von Windenergieanlagen in Europa kénnen heute und in Zukunft
alle Projekte beliefern, die realisiert werden, um verstetigte Ausbauziele zu erreichen. Sie
passen ihre Kapazitaten an eine steigende Nachfrage an.

Um dieses Potenzial jedoch auszuschdpfen, sind zwei politische Herausforderungen zu I6sen:
Erstens liegt der Zubau in Deutschland und Europa weit hinter den Zielen zurlck. Projekte
werden gestrichen und Ausschreibungen scheitern. Infolgedessen mangelt es der Lieferkette an
Planbarkeit. Unternehmen kdnnen ohne kalkulierbare Nachfrage weder expandieren noch
investieren. Das Ausschreibungsdesign ist daher grundlegend anzupassen.

Zweitens sehen wir uns mit steigenden geopolitischen Risiken konfrontiert. Dies fuhrt zu
Verzerrungen, die die europaischen Lieferketten untergraben und die Resilienz und Sicherheit
des Energiesystems zu schwachen drohen. Fairer Wettbewerb ist daher sicherzustellen.

Deutschland hat als Leitmarkt eine Vorreiterrolle, die bereits auf dem Nordseegipfel in Hamburg
Anfang des Jahres deutlich wurde. Ambitionierte und bestandige nationale Ziele sind wichtige
Basis, aber noch relevanter sind die konsequente Umsetzung von MaRnahmen und politischen
Rahmenbedingungen fir die Projektrealisierung. Das kinftige Ausschreibungsregime flr
Projekte muss einen tragfahigen Business Case und Investitionssicherheit ermdglichen. Zudem
bedarf es einer politischen Strategie fur bereits ausgeschriebene Projekte, um diese tatsachlich
schnellstmdglich zur Realisierung zu bringen. Dies ist fur die Lieferkette entscheidend, um eine
stabile Ausbaupipeline zu gewahrleisten und Boom-and-Bust-Zyklen bei den Produktions- und
Installationsaktivitaten zu vermeiden.



Die Resilienz der Lieferkette und die Sicherheit des Energiesystems muss dabei mitgedacht
werden. Europa braucht harmonisierte Resilienzmalnahmen und Diversifizierungsinstrumente,
die die gesamte Wertschopfungskette starken. Physische und Cybersicherheit missen entlang
der Lieferkette gewahrleistet sein. In kritischen Infrastrukturen sollten nur vollstandig
zuverlassige Technologien von vertrauenswirdigen Partnern zum Einsatz kommen.

Grundsatzlich spielt Offshore-Windenergie nicht nur fur die Stromversorgung, sondern auch fur
die Entwicklung einer wettbewerbsfahigen Wasserstoffwirtschaft eine wichtige Rolle. Daher ist
es sinnvoll, langfristig technologieoffene Nutzung sowohl fur die direkte Stromversorgung als
auch fur die Erzeugung von Wasserstoff mitzudenken.

Voraussetzung fur Investitionen in ein industrielles Wachstum ist ein verstetigter Markt mit
fairem Wettbewerb. Die Bundesregierung muss einen verlasslichen, nachhaltigen und fairen
Rahmen fur Windenergie auf See setzen, damit Projekte realisiert werden. Wir begrtiRen, dass
die Bundesregierung den Entwurf der WindSeeG-Novelle vorgelegt hat, und nehmen im
Folgenden zu relevanten Regelungen Stellung deren Anpassung dringend erforderlich ist:

ZUSAMMENFASSUNG

» Investitionsrahmen konsequent auf Projektrealisierung ausrichten
» Marktvolumen verstetigen, boom & bust vermeiden

» Projektlebenszeiten verlangern

» Realisierung bezuschlagter Projekte sichern

» Cybersicherheitsrisiken voll ausschlie3en

» Resilienz praktikabel gewahrleisten

Artikel 1 Anderung des Windenergie-auf-See-
Gesetzes

§ 2a Abs. 1 Ausschreibungsvolumen, Verteilung auf Gebotstermine

Es ist gut, dass die Bundesregierung am Ambitionsniveau von 70 GW installierter Offshore-
Windenergie-Leistung festhalt, die Bebauungsdichte der Projekte in der deutschen Nord- und
Ostsee reduziert und Flexibilitat bei der Umsetzung auch mit Projekten und Nachbarlandern
ermdglicht. Flexibilitdt auch bei den Ausschreibungsvolumen kann helfen, Projekte zu
optimieren und zu realisieren. Der vorgesehene Spielraum fur die jahrlichen



Ausschreibungsmengen von 2.000 bis 4.800 MW ist jedoch zu weit gefasst. Die damit mdgliche
starke Schwankung der jahrlichen Ausschreibungsvolumina birgt das Risiko von ,Booms and
Busts® im Markt und erschwert eine verlassliche Kalkulation und Planung entlang der gesamten
Lieferkette. Die Hohe des Spielraums ist daher zu Uberprifen. Gerade fur die Offshore-
Windindustrie sind langfristige Visibilitat und ein moglichst stetiger Markt entscheidend, um
Produktionskapazitaten, Investitionen und Lieferketten belastbar zu planen. Dabei missen auch
die industriellen Realitaten und europaweiten Kapazitaten bertcksichtigt werden — etwa die
Verfugbarkeit und Auslastung von Installationsschiffen, Hafeninfrastrukturen und weiteren
spezialisierten Komponenten und Dienstleistungen. Ein mdglichst kontinuierlicher Ausbaupfad
ermdglicht eine bessere europaweite Koordinierung und effiziente Nutzung bestehender
Kapazitaten. Rickbau von installierter Leistung insbesondere ab 2035 ist zu bertcksichtigen.
Das im bestehenden WindSeeG vorgesehene Volumen von 4 GW pro Jahr sollte mdglichst
beibehalten werden.

Die implizit vorgeschrieben Uberbauung von bis zu 20% ist kritisch. Die effiziente Flachen- und
Netzanschlussnutzung ist wichtig. Sie darf allerdings nicht die Wirtschaftlichkeit der Projekte
konterkarieren und LCoE malgeblich erhéhen — insbesondere bei knapp bemessenen
Hochstwerten — da sonst der avisierten Kosteneffizienz entgegengewirkt wird. Der optimale
Uberbauungsgrad variiert je nach Standort und sollte in der Verantwortung der Projektentwickler
liegen. Nach Fachstudien bspw. von Frontier Economics 2026 ist eher ein Korridor im niedrigen
bis mittleren einstelligen Prozentbereich wirtschaftlich sinnvoll.

Bei Regelungen, die Anreize fir technisches Layout der Anlagen betreffen/andern, ist
angemessener Vorlauf und Vertrauensschutz zu gewahrleisten, damit Hersteller und
Lieferketten sich daran entsprechend ausrichten kénnen.

§ 2a Abs. 2 Ausschreibungsvolumen, Verteilung auf Gebotstermine

Der Zuschnitt der vergebenen Flachen sollte auf 1.000 und 2.000 MW Projekte festgelegt
werden, da ein Mix aus Projekten dieser Grof3en Vor- und Nachteile kleinerer und gréRerer
Flachen ausbalanciert und sich auch weit ber Deutschland hinaus als optimal fir ausreichend
Akteursvielfalt, Risikomanagement, effiziente Nutzung der Infrastruktur und Hafen sowie der
Anbindung ans Netz (2 GW Standard) erweisen kann. Kleinere / fragmentiertere Zuschnitte sind
abzulehnen, da sie Skaleneffekte konterkarieren wiirden. GroRere/ konzentrierte Flachen
wurden die Akteursvielfalt einschranken.

§ 3 Nr. 6a Begriffsbestimmungen — operative Kontrolle

Die Definition der ,operativen Kontrolle“ bedarf weiterer Prazisierung, um eine konsistente und
praxisgerechte Anwendung der Regelung sicherzustellen. Eine eindeutige Abgrenzung ist
erforderlich, um Rechtsunsicherheiten bei der Ausgestaltung etablierter Betriebs- und



Servicemodelle zu vermeiden. Dabei sollte die Expertise der Industrie angemessen
eingebunden werden, um den richtigen und notwendigen politischen Sicherheitszielen und den
betrieblichen Anforderungen moderner Offshore-Windenergieprojekte gleichermalien Rechnung
zu tragen.

§ 3 Nr. 9 Begriffsbestimmungen — Elektrolyse

Wir begriiRen die Offnung fiir innovative Energiegewinnungsanlagen und hybride
Anschlusskonzepte. Solche Ansatze kdnnen zusatzliche Flexibilitdtsoptionen schaffen und zur
sektorenibergreifenden Integration erneuerbarer Energien beitragen. Die konkrete
Ausgestaltung sollte technologieoffen erfolgen und marktgetriebene Lésungen ermdglichen.

§ 18 Abs. 1 Sicherheit

Klare Anreize und Anforderungen fir die Umsetzung vergebener Projekte haben eine hohe
Bedeutung, damit kinftig Projekte moglichst verlasslich realisiert werden. Daran missen sich
Sicherheitsregelungen orientieren. Sie missen ausreichend hoch sein, um die Umsetzung von
Projekten begtinstigen, dirfen aber nicht so hoch sein, dass sie Finanzierung erschweren.

§ 19 Hochstwert [auch bzgl. §53 Hochstwert fiir zentral voruntersuchte Flachen]

Die Fachgesprache zum StromVKG haben zuletzt deutlich gezeigt: Die Festlegung der
Hochstwerte ist eine zentrale Voraussetzung fur die Funktionsfahigkeit der Ausschreibungen
und flr belastbare Investitions- und Gebotsentscheidungen der Marktakteure. Vor diesem
Hintergrund ist es erforderlich, dass die Hochstwerte frihzeitig verbindlich festgelegt werden.
Nur auf dieser Basis kdnnen Unternehmen die Wirtschaftlichkeit inrer Projekte realistisch
kalkulieren, Finanzierungen strukturieren und fundierte Gebotsentscheidungen treffen.

Hdchstwerte sollten, wie in allen anderen relevanten europaischen Markten, indexiert
ausgestaltet werden, um Kostenentwicklungen sachgerecht im Markt abzubilden und nicht
steuerbare Risiken zu reduzieren. Ubliche Inflationsrisiken kénnen Marktteilnehmer
grundsatzlich selbst hedgen; aullergewdhnliche externe Preisschocks bei Materialien,
Komponenten, Finanzierung oder Lieferketten sind jedoch nur begrenzt absicherbar und sollten
im Ausschreibungsdesign bericksichtigt werden.

Eine sachgerechte Indexierung schafft mehr Investitionssicherheit, reduziert Risikopramien und
ermoglicht marktgerechtere und damit deutlich niedrigere Gebote. Gleichzeitig starkt sie die
Beteiligung und Wettbewerbsfahigkeit der Ausschreibungen und unterstitzt einen verlasslichen
Ausbau.



Die im Entwurf gegebenen Héchstwerte sind in Kombination mit der fehlenden Indesxierung
deutlich zu eng bemessen. Damit entsteht das Risiko, dass Ausschreibungen erneut ins Leere
laufen. In vergleichbaren Markten, etwa den Niederlanden, wurden die Vergutungssatze zuletzt
entsprechend angepasst. Auch die Bundesregierung hat beim StromVKG erkannt, dass die
Ausgestaltung im Zusammenspiel mit kalkulatorischen Risiken angepasst werden muss.
Daher sollte geprift werden, die Hochstwerte anzuheben, gleichzeitig moglicherweise den
Festlegungskorridor der BNetzA einzugrenzen und eine Indexierung einzufihren. So Iasst sich
die Ertragsperspektive klarer eingrenzen und kalkulierbarer machen — auch im Sinne
kosteneffizienter Gebotswerte.

§ 20 Abs. 1 Zweistufiges Zuschlagsverfahren

Wenn nur ein Teil des ,Zweistufigen Zuschlagsverfahrens® Investitionsanreize und einen
Rahmen fur Projektrealisierung gewahrleistet, ist dieses Verfahren abzulehnen, denn in diesem
Fall bietet der Teil, der weiter auf ungedeckeltem negativen Bieten beruht keine verbesserten
Rahmenbedingungen gegenuber der gescheiterten Ausschreibung im August 2025 und birgt die
reale Gefahr, zum gleichen Ergebnis zu fuhren.

Das Risiko ist zu hoch, dass ein Bieter dieses letztendlich nicht umsetzen konnte und wirde,
etwa wenn sich die 6konomischen Randbedingungen entgegen seinen Erwartungen verandern
wurden. Eine Nichtrealisierung von vergebenen Projekten ist aber in jedem Fall zu vermeiden,
da hier nicht nur die Ausbauzielerreichung gefahrdet wirde, sondern Probleme entlang der
gesamten Liefer- und Wertschépfungskette entstehen wirden. Diesen Fehler der
Vergangenheit gilt es dringend zu heilen und nicht zu wiederholen.

Die faktische Mdglichkeit ungedeckelten negativen Bietens und dynamischer Gebotsverfahren
aufrechtzuerhalten und zur Fortsetzung des ruindsen Kostensenkungswettbewerb der
Lieferkette der vergangenen Jahre beizutragen, wirde mit den genannten Konsequenzen in
Bezug auf hdchste Realisierungsrisiken und in der Folge Versorgungssicherheit und Resilienz
gefahrden und ist daher abzulehnen. Ein erprobtes und einfach umsetzbares CfD-Regime ist
daher vorzuziehen und daneben zu gewahrleisten, dass auch Stromabnahmevertrage (PPAs)
gestarkt werden — denn ein CfD allein ist kein Allheilmittel und muss richtig ausgestaltet und
marktlich wirksam sein. Ein wie im Vereinigten Konigreich erprobtes oder zumindest erfolgreich
demonstriertes CfD-Regime wie in Danemark ist daher auch in Deutschland einzuflhren und zu
gewahrleisten, dass auch Stromabnahmevertrage (PPAs) gestarkt werden. Statt einem
.entweder PPA oder CfD“ Ausschreibungsdesign, das moglicherweise weder zu Projekten noch
zu Wertschopfung fuhrt, brauchen wir ein ,sowohl als auch® Design, das CfDs und einen
mdglichen Wechsel zu PPAs sichert. Die im Bereich Offshore-Wingenergie aktiven Verbande
haben entsprechende Vorschlage ausgearbeitet und zuletzt in einer gemeinsamen
Pressemitteilung zur Vorstellung der Halbjahreszahlen einhellig bekraftigt. Dies darf nicht weiter
ignoriert werden, wenn Bundesregierung und Bundestag offenkundige Fehler korrigieren wollen.



§ 26 Ausschreibungen fiir bestehende Projekte

Umsetzung der bestehenden Projektpipeline sichern und AbreiRen des Zubaus dringend
vermeiden: Seit 2023 wurden mit 17.8 GW zahlreiche Projekte mit duf3erst hohem Volumen in
den Ausschreibungen fir Offshore-Windenergie in Deutschland vergeben. Zur Erreichung der
Ziele der Bundesregierung zur Dekarbonisierung des Stromsektors ist es unbedingt notwendig,
dass diese Projekte ohne weitere Verzdgerungen umgesetzt werden.

Die Hersteller und Zulieferer in der Windindustrie stellen sich mit zweistelligen
Milliardeninvestitionen auf einen Hochlauf der Offshore-Windenergie in Deutschland, Europa
und weltweit ein.

Mit einem Abreillen des Zubaus in Deutschland als einen der wichtigsten Markte flr Offshore-
Windenergie aufgrund scheiternder Projekte aus den vergangenen Ausschreibungsrunden
wurde diese Entwicklung konterkariert werden. Ein Scheitern bzw. weitere Verzégerungen
dieser Projekte waren fir die Auslastung und Produktionsplanung in der Lieferkette fatal,
wulrden immensen wirtschaftlichen Schaden anrichten und sind unbedingt zu vermeiden. Dafur
muss der politische Rahmen Sorge tragen. Wir ermutigen die Bundesregierung, gemeinsam mit
den betroffenen Unternehmen Ldsungen zur schnellstmdglichen Projektrealisierung zu finden
sowie Klarheit herzustellen.

In den letzten Monaten und Jahren war auf europaischen Markten ein massives Wegbrechen
von Projekten zu beobachten, weshalb dem deutschen Offshore Windenergiemarkt als
Leitmarkt in der EU in den kommenden Jahren eine noch wichtigere Rolle zukommt, wenn es
um den Erhalt sowie den weiteren Ausbau von Fertigungsstatten und Arbeitsplatzen geht.
Eine solche Perspektive fur die bezuschlagten Projekte muss im Fokus der Bundesregierung
liegen, das laufende Gesetzesverfahren bietet die Moglichkeit hier notwendige MaRnahmen
auch fir diese Projekte umzusetzen!

§ 51a Anforderungen an das Praqualifikationskriterium Resilienz

Bezuglich der Anwendung des Resilienzkriteriums sind die mit den Herstellern und Zulieferern
von Windenergieanlagen ausgearbeiteten Positionen und die branchenubergreifenden
Empfehlungen von WindEurope zu beachten:

Die Anwendung der Regel zur maximalen Anzahl zuldssiger Komponenten aus einem einzelnen
Drittland sollte als Vorqualifikationskriterium angewendet werden. Dies stellt sicher, dass fur alle
Marktteilnehmer die gleichen Anforderungen gelten und die Lieferkette einen Uberblick (iber die
europaische Nachfrage erhalt.

Die Anwendung der Regel zur Diversifizierung stark importabhangiger Komponenten wie
Permanentmagnete sollte als Zuschlagskriterium angewendet werden. VDMA Power Systems
begrufdt, dass der Referentenentwurf aus dem BMWE entsprechende Vorschlage erarbeitet hat.
Solange es keine etablierte diversifizierte Lieferkette fir den Abbau, die Verarbeitung und die
Herstellung von Permanentmagneten gibt, kann dies nicht als Vorqualifikationskriterium gelten.



Hier ist wichtig, dass entsprechend der Roadmap fir Permanentmagneten in der Windindustrie,
die BMWE gemeinsam mit der Industrie erarbeitet hat, die Mdglichkeit eines erhdhten
Schwellenwerts von 50% auf 85% im Falle hoher Abhangigkeiten genutzt wird — sofern die
Lieferkettenrealitat absehbar keine andere Maglichkeit zulasst. Wo Kriterien nicht erfillbar sind,
muss die Mdglichkeit fir einen Waiver genutzt werden.

Die Teilanforderungen zur Resilienz sollten nicht gleichzeitig als Vorqualifikations- und
Zuschlagskriterien sowie als Punktesystem angewendet werden. Wenn beispielsweise die
Regel zur maximalen Anzahl von Komponenten, die aus einem einzelnen Drittland stammen
dirfen, in der Vorqualifikation enthalten ist, sollte sie nicht gleichzeitig als Vergabekriterium
verwendet werden. Dies flhrt zu unnétiger Komplexitat. Zuschlagskriterien kénnen nach enger
Konsultation mit der Branche eingefuhrt werden, wenn Kriterien als Praqualifikation etabliert
und auch als Zuschlagskriterium einfach nachweisbar sind.

§ 69 Abs. 7 Planfeststellungsbeschluss, Plangenehmigung

Ein wichtiger Ansatz ist die Verlangerung der Genehmigungen fir Offshore Windenergieprojekte
und Netzanbindungssysteme auf kinftig 35 Jahre, damit die langfristige Planbarkeit verbessert
wird. Dies muss fur bezuschlagte Projekte gleichermalen gelten. Blrokratische Verfahren zum
Nachweis von Lebensdauern sind zu vermeiden.

§ 83a Abs. 1 Nachweispflichten zur Einhaltung von Kriterien und Sanktionen bei
Nichteinhaltung der Kriterien [auch bzgl. §15a (neu) Anforderungen an das
Praqualifikationskriterium Cyber- und Datensicherheit]

VDMA Power Systems unterstitzt die Ziele des NZIA, Abhangigkeiten von einzelnen
Herkunftslandern zu vermeiden. FUr ein versorgungsicheres, kosteneffizientes und
klimaneutrales Energiesystem sowie die Verringerung von Abhangigkeiten in Europa ist eine
effiziente und resiliente europaische Lieferkette erforderlich.

Der NZIA-Umsetzungs-Rechtsakt zielt jedoch lediglich auf eine internationale Diversifizierung der
Lieferketten ab. Damit die Industrie in Europa investiert und ihre Wertschopfung ausbaut, sind
Uber den EU-NZIA hinaus zusatzliche Mallhahmen und eine konsistente europaische
industriepolitische Strategie erforderlich, die auch ein globales wettbewerbliches level playing
field sowie wirtschaftliche Standortfaktoren und eine verlassliche Nachfrage in der EU und ihren
Mitgliedsstaaten bertcksichtigt. Hierfur sollte sich die Bundesregierung in der EU etwa bei der
Durchsetzung und Umsetzung des Industrial Accelerator Acts (IAA) weiter einsetzen. Mdgliche
Umgehungstatbestande fiir industriepolitische Ziele sollten konsequent ausgeschlossen werden
— auch bei nicht-Preis-Kriterien.

Die Ausgestaltung der Anforderungen sollte mdglichst EU-weit harmonisiert erfolgen und darf
nicht zu Gbermafigen burokratischen Hirden oder zu technologischer Diskriminierung flhren.



In die Ausgestaltung der entsprechenden Verordnung muss die Industrie angemessen
eingebunden werden.

Nachweisverfahren

e Um zusétzlichen birokratischen Aufwand fir die Uberpriifung der Herkunft von
Komponenten zu vermeiden, sollten keine zusatzlichen/neuen burokratischen Verfahren
geschaffen werden. Grundsatzlich sollten Lieferantenerklarungen als gultiger
Herkunftsnachweis im Importprozess akzeptiert werden — begleitet von geeigneten
Stichprobenverfahren durch die Behoérden.

o Die Konformitdt wird mit der Abgabe des Gebots erklart. Allerdings kann der
Konformitatsnachweis sinnvoll erst bei/nach der Lieferung und nicht zum Zeitpunkt der
Angebotsabgabe verlangt werden, um die Flexibilitat der Lieferkette zu erhalten und
Optimierungen oder alternative Losungen zu ermdoglichen.

e Unternehmen sollten nicht fir die Nichtlieferung von Projekten im Rahmen des NZIA
ponalisiert werden, wenn hohere Gewalt und unvorhergesehene Marktbeschrankungen
auftreten, die aulRerhalb ihrer Kontrolle liegen.

e Bezlglich der Ausgestaltung und Anwendung des Nachhaltigkeitskriteriums ist die
Industrie angemessen einzubeziehen. Auch hier finden sich Ansatze in den
Empfehlungen von WindEurope. Denkbar ist, dieses Kriterium fir Offshore-Windenergie
spezifiziert nach ,Main Specific Components®, vergleichbar mit Frankreich, einzuflhren.

Cybersicherheit — Verweis auf §15a (neu)

Cybersicherheitsanforderungen missen Sorge daflir tragen, dass ausschlieBlich
vertrauenswurdige Anlagen und Systeme ans Netz kommen. Cybersicherheit sollte daher als
Praqualifikationskriterium fur alle Ausschreibungen und 100% der Volumina angewendet werden
und das vollstandige Energiesystem abdecken. Der Risikomanagementbasierte Ansatz der EU-
NIS2 bietet hierfur eine wichtige Grundlage. Jedoch besteht eine Regelungsliicke beziglich
berechtigtem Fernsteuerungszugriff auf Anlagen von Herstellerseite. Die aktuelle Gesetzeslage
reguliert nicht ausreichend nicht-technische Risiken auf Gesamtanlagenebene, die seitens
Herstellern aus nicht-vertrauenswirdigen Lieferlandern potenziell immense Risiken fir die
nationale Sicherheit mit sich bringen. Das Cybersicherheitskriterium vermeidet Risiken nur
ausreichend, wenn hier zusatzliche Regelungen getroffen werden — auch mit Blick auf
kumulierten herstellerseitigen Zugriff aller ans Netz angeschlossener Anlagen, sofern dieser eine
kritische Schwelle Ubersteigt. Es ist von immenser Bedeutung, dass dieses Risiko im Gesetz
ausgeschlossen wird. Dies muss fur samtliche Anlagen gelten und darf nicht nur Risiken einzelner
Segmente reduzieren. Die jungste Entscheidung der EU-Kommission, europaische Férdermittel
nicht mehr fir Wechselrichter aus Hochrisiko-Staaten bereitzustellen, verdeutlicht die Relevanz
der entsprechenden Sicherheitsrisiken.

Mdgliche Nachweisaufwande muissen praktikabel ausgestaltet sein und dirfen kein Vorwand
sein, denn Sicherheit muss hdchste Prioritat haben.



Die vorgesehenen Anforderungen bedurfen in der Praxis weiterer Konkretisierung, um eine
rechtssichere und einheitliche Umsetzung sicherzustellen.

Insbesondere sollten Definitionen und Nachweisanforderungen fir die Begriffe ,IKT-Anbieter*,
,IKT-Produkte® sowie ,operative Kontrolle* prazisiert werden.

Daruber hinaus besteht Klarstellungsbedarf hinsichtlich des Anwendungsbereichs der DIN ISO
27001-Anforderung entlang der Lieferkette, der Anerkennung geeigneter Nachweise flr die
Erflllung der IEC-62443-Anforderungen sowie der konkreten Nachweispflichten fir Bieter und
Technologielieferanten.

Der Verweis auf IEC 62443-2 SL2 (Zertifizierung) ist zu prufen. In Ch. 2 der IEC 62443 Serie
gibt es keine Security Levels und keine entsprechende Zertifizierung. Ggf. ist IEC 62443 4-2
gemeint. Der Nachweis eines angemessenen Sicherheitsniveaus sollte nicht ausschliellich
Uber produktbezogene Zertifizierungen erfolgen kénnen. Vielmehr sollten auch alternative und
gleichwertige Nachweisformen anerkannt werden, sofern diese die wirksame Umsetzung von
Security-by-Design-, Defense-in-Depth- und systemischen Sicherheitskonzepten belegen und
insgesamt ein gleichwertiges Schutzniveau nachweisen.

Die Einschrankung der IKT-Zertifizierungsanforderung (IEC 62443-2 SL2) gilt im Entwurf fur
"unionsfremde Anbieter". Dies sollte generell gelten, nicht nur fir "unionsfremde Anbieter".

Die Expertise der Industrie sollte friihzeitig in die Ausgestaltung der entsprechenden
Ausflhrungs- und Bewertungsmafstabe einbezogen werden, um technische Umsetzbarkeit,
VerhaltnismaRigkeit und Planungssicherheit sicherzustellen.
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