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Ein Call to Action gegen digitale Gewalt und Antisemitismus

Kinder und Jugendiliche verbringen heute einen GrofSteil ihres Lebens online — doch anstelle von sicheren
Lern- und Begegnungsrdumen sind sie dort immer haufiger Hass und digitaler Gewalt ausgesetzt, insbe-
sondere vulnerable Gruppen sind von dieser Gewalt zunehmend betroffen; mit diesem Policy Brief legen
wir - der Hub fiir Cybersicherheit und Digitale Resilienz (Zentralwohlfahrtsstelle der Juden in Deutschland,
OFEK e.l.. — Beratungsstelle bei antisemitischer Gewalt und Diskriminierung, Bundesverband RIAS, Ha-
teAid, Klicksafe, Kompetenzzentrum antisemitismuskritische Bildung und Forschung) - den speziellen Fo-
kus auf die Erfahrungsraume jidischer Jugendlicher in Bezug auf Antisemitismus Online und schlagen kon-
krete MalSnahmen vor, um ihre Teilhabe zu schiitzen und ihre Sicherheit zu gewdhrleisten.
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* Umfrage “Wahrnehmung und Umgang von judischen Jugendlichen mit Antisemitismus Online”
Umfragezeitraum: 01.07.2025-31.08.2025, Teilnehmende: n=100, Altersgruppe: 12-27 Jahre (GroBteil der Teilnehmen-

den zwischen 12-18 Jahren)



Hintergrund:

Fir Kinder und Jugendliche sind digitale Raume zu zentralen Orten des sozialen Austausches und der
Informationszugange geworden. Laut JIM-Studie 2025 wickeln Jugendliche einen Grof3teil ihrer Kom-
munikation und Informationsaufnahme Uber digitale Kandle ab. Das Diskussionspapier der Nationalen
Akademie der Wissenschaften Leopoldina sowie die DAK-Studie zur Mediennutzung 2024 zeigen, dass
94 % der Madchen und 90 % der Jungen zwischen 14 und 17 Jahren soziale Medien mindestens einmal
pro Woche nutzen — mit durchschnittlich 157 Minuten werktags und 227 Minuten am Wochenende.
Wahrend moderate Nutzung positive Effekte wie Selbstreflexion, soziale Unterstiitzung und politische
Meinungsbildung fordern kann, mehren sich bei intensiver Nutzung die negativen Folgen wie Leistungs-
abfall, psychische Belastungen und Konfrontation mit Cyberbullying, Hasskommentaren und extremis-
tischen Inhalten. Laut der Studie “In meinem Netz soll es keine Gewalt geben” von HateAid und der
Universitat Klagenfurt haben 54 % der 14- bis 17-Jahrigen bereits Hass im Netz beobachtet, 23 % waren
selbst betroffen; bei den 18- bis 27-Jahrigen liegt die Betroffenheit sogar bei 29,6 %. 39 % der Betroffe-
nen fuhlen sich durch digitale Gewalt bedroht, doch das Vertrauen in Schutzstrukturen ist gering: nur 13
% vertrauen sozialen Netzwerken, 24 % der Justiz und 34 % Beratungsstellen. 35 % der jungen Erwachse-
nen berichten von psychischen Problemen infolge digitaler Gewalt — ein klarer Handlungsauftrag fiir Po-
litik, Bildung und Plattformen, das Internet zu einem sicheren Raum zu machen.

Besonders vulnerable und marginalisierte Gruppen sehen sich in Online-Raumen, insbesondere auf
Social Media, mit Hass, Gewalt und Formen der Menschenfeindlichkeit konfrontiert, die sich direkt und
indirekt gegen sie richten. Die dritte europaweite Umfrage ,Experiences and perceptions on antisemi-
tism" der FRA (Fundamental Rights Agency der Europdischen Kommission) von 2024 zeigt, dass be-
reits vor dem 7. Oktober 2023 rund 90% der befragten Jidinnen und Juden in Europa Antisemitismus
online wahrgenommen haben; insbesondere jingere Menschen begegneten antisemitischen Inhalten
haufig auf Instagram, X (vormals Twitter) und TikTok (FRA, 2024). Laut dem aktuellen Jahresbericht
2024 des RIAS-Bundesverbandes ist der Anteil antisemitischer Vorfalle im Online-Bereich weiterhin
hoch, wobei insbesondere Social-Media-Plattformen als zentrale Orte der Verbreitung identifiziert wer-
den (RIAS, Jahresbericht 2024). Qualitative Studien zeigen, dass antisemitische Botschaften haufig in
codierter, impliziter oder jugendkulturell gerahmter Form auftreten und von Jugendlichen nicht immer
eindeutig erkannt werden (Becker et al., Decoding Antisemitism, 2024; Grimm, Jugendkultureller Anti-
semitismus, 2023). Die Beratungsstatistik 2023-2024 des Beratungsstellenverbundes fiir antisemi-
tische Gewalt und Diskriminierung OFEK e.V. halt fest, dass sich im ersten Jahr nach den Massakern
vom 7. Oktober 2023 der Bedarf an der Beratung bei antisemitischer Gewalt und Diskriminierung ver-
funffacht hat. Er verzeichnet in der VVerteilung der Beratungsfalle auf gesellschaftliche Bereiche seit Ok-
tober 2023 den hochsten Anstieg im Bereich Medien/Internet mit 636 Fallen seit Oktober 2023 (OFEK
Beratungsstatistik 2023-2024). Studien des Kompetenzzentrums antisemitismuskritische Bildung
und Forschung (KOAS) belegen zudem, dass Schulen und Lehrkrafte im Umgang mit Antisemitismus
und Betroffenen oft nur eingeschrankt handlungsfahig sind (Chernivsky/Lorenz-Sinai 2023).

Dennoch ist wenig dariiber bekannt, wie jiidische Jugendliche die Beobachtungen antisemitischer AuRe-
rungen und Narrative, insbesondere infolge des 7. Oktober 2023 wahrnehmen und einordnen, die sich
nicht direkt gegen sie richten, welche Auswirkungen sie auf ihr Wohlbefinden, ihr Sicherheitsgefiihl und
ihre Wahrnehmung der gesellschaftlichen Stimmungslage haben und wie sie im Alltag damit umgehen
(vgl. FRA, 2024; RIAS, Jahresbericht 2024). Die Studie zu Auswirkungen des 7. Oktober auf die jlidische
und israelische Community zeigt auf, dass Antisemitismus alle sozialen Spharen durchdringt - so auch
den digitalen Raum (vgl. Chernivsky/Lorenz-Sinai 2025).



Das vorliegende nichtéffentliche Policy Brief wurde von im
Hub fir Cybersicherheit und Digitale Resilienz zusammenge-
schlossenen Organisationen mit einschlagiger Expertise in
den Bereichen Antisemitismus und Gewaltstrukturen sowie
ihre Bekampfung im Online-Raum (namentlich: Zentralwohl-
fahrtsstelle der Juden in Deutschland, OFEK e.V. — Beratungs-
stelle bei antisemitischer Gewalt und Diskriminierung, Bun-
desverband RIAS, HateAid, Klicksafe, Kompetenzzentrum fiir
antisemitismuskritische Bildung und Forschung (KOAS) for-
muliert.

Basis fir die folgende Analyse und die konkreten daraus ab-
geleiteten Forderungen sind eine Ubersicht und Zusammen-
fihrung der aktuellen Datenlage und eine erstmalig durchge-
fuhrte Umfrage, deren Fragestellungen sich aus Leerstellen
des aktuellen Forschungsstandes ergaben. Diese Umfrage zu
“Wahrnehmung und Umgang von jiidischen Jugendlichen
mit Antisemitismus Online” flihrte die ZWST auf ihren dies-
jahrigen Jugendbildungsaufenthalten unter 100 Teilnehmen-
den durch. Die Ergebnisse der Umfrage liefern ein erstes
Stimmungsbild und unterstreichen die Notwendigkeit, in die-
sem Bereich weitere Evidenz zu schaffen.

Design der Umfrage “Wahrnehmung und
Umgang von judischen Jugendlichen mit
Antisemitismus Online”

Umfragezeitraum: 01.07.2025-31.08.2025

Teilnehmende: n=100, Altersgruppe: 12-27 Jahre (Grofteil
der Teilnehmenden zwischen 12-18 Jahren)

Im Rahmen der Jugendbildungsaufenthalte 2025 der ZWST
wurde eine Online-Umfrage unter 100 jidischen Jugendlichen
und jungen Erwachsenen (12-27 Jahre, Gberwiegend 12-18
Jahre) durchgefiihrt, begleitet vom Hub flr Cybersicherheit
und Digitale Resilienz.

Die Online-Umfrage sollte ein Stimmungsbild zu Wahrneh-
mung, Deutung und Verarbeitung antisemitischer Botschaf-

tenin Online-Medien aus der Perspektive jidischer Jugendlicher erfassen. Untersucht werden sollte, wie
haufig und in welchen Formen antisemitische Inhalte wahrgenommen werden, welche Auswirkungen
dies auf das individuelle Wohlbefinden, das Sicherheitsgefiihl und die Einschatzung der gesellschaftli-
chen Stimmung hat, wie Jugendliche mit solchen Erfahrungen umgehen und welche Rolle das soziale
Umfeld dabei spielt. Zudem sollte erhoben werden, wie Jugendliche die Verbindung zwischen Online-
und Offline-Erfahrungen einschatzen und welche Bedarfe sie fiir den Umgang mit Antisemitismus in

Online-Raumen sehen.

Der Hub fiir Cybersicherheit und Digitale
Resilienz wurde unter Federfihrung der
Zentralwohlfahrtsstelle der Juden in
Deutschland ins Leben gerufen, um Ex-
pertise in den Bereichen Online-Sicher-
heit, digitale Gewaltpravention mit be-
sonderem Fokus auf Antisemitismus
und Bekampfung von Desinformation
zu bundeln. Das Ubergeordnete Ziel des
Hubs zur Cybersicherheit und Resilienz
besteht darin, sich interdisziplinar im
Bereich der Online-Sicherheit zu ver-
netzen, Schnittstellen zu identifizieren,
bestehende Kooperationen zugunsten
von Betroffenen auszubauen und ge-
meinsam konkrete Handlungsoptionen
sowie Hilfestellungen fiir Betroffene
verschiedener Diskriminierungsformen
online anzubieten, die von Hass und
Desinformation betroffen sind.

Im ersten gemeinsamen Positionspa-
pier des Hub ftir Cybersicherheit und Di-
gitale Resilienz, das im Marz 2025 ver-
offentlicht wurde, forderte das Biindnis,
dass Politik, Plattformen und Zivilge-
sellschaft endlich wirksame Mal3nah-
men ergreifen, um digitale Gewalt und
Antisemitismus zu bekampfen — etwa
durch konsequente Rechtsdurchset-
zung, verbindliche Moderationsstan-
dards (z. B. durch die Anwendung der
IHRA-Definition), bessere Unterstiit-
zung und Schutz fiir Betroffene, mehr
Transparenz bei Algorithmen, Modera-
tion und Meldewegen sowie ausrei-
chende personelle und finanzielle Res-
sourcen fur Pravention und Aufklarung.
(https://zwst.org/sites/default/fi-
les/2025-03/CyberSecurityHub _Posi-
tionspapier_17032025.pdf)




Zentrale Befunde:

86,5 % der Teilnehmenden haben in den letzten 12 Monaten antisemitische Inhalte online gesehen, fast
die Halfte davon sehr haufig — vor allem in Form von Beleidigungen, Bedrohungen und Mobbing. 42 % be-
richten von Angst und Belastung durch diese Inhalte, 44 % beschaftigt das Gesehene auch offline weiter, und
13,5 % erleben korperliche oder psychische Folgen. 28 % fihlen sich dadurch im Alltag stark beeintrachtigt,
und 41 % wissen nicht, wie sie auf Antisemitismus reagieren sollen — weder online noch offline. Die Ergebnisse
zeigen, dass antisemitische Online-Erfahrungen das Sicherheitsgefiihl und Wohlbefinden jdischer Jugendli-
cher erheblich beeinflussen und die digitale Lebensrealitat stark pragen. Gleichzeitig empfinden viele Jugend-
liche soziale Medien als wichtigen Teil ihres Lebens und wiinschen sich Schutz, Orientierung und Unterstiit-
zung im Umgang mit digitalen Bedrohungen.

Vergleichsanalyse mit :

Die ZWST-Erhebung 2025 zeigt: 86,5 % der befragten Jugendlichen sahen in den letzten 12 Monaten antise-
mitische Inhalte online. Diese Ergebnisse decken sich mit Beratungsdaten von OFEK e.V., wo viele Kinder und
Jugendliche von zunehmendem Antisemitismus in ihrem Umfeld berichten. Haufig werden sie direkt in Klas-
senchats angesprochen, bedroht oder mit Inhalten wie Hamas-Videos und antisemitischen Symbolen (z. B.
rote Dreiecke, rechte GruRformeln) konfrontiert. Betroffene miissen den Tater:innen oft im Schulalltag un-
mittelbar wieder begegnen. OFEK dokumentiert zudem, dass digitale Gewalt und analoge Erfahrungen eng
miteinander verflochten sind — online oft entfesselter, mit spiirbaren Bedrohungen im realen Leben. Viele
Betroffene schranken seit dem 7. Oktober 2023 ihr jidisches Leben sichtbar ein, vermeiden es, ihre Identitat
offenzulegen oder verbergen Symbole im 6ffentlichen Raum. In der Studie zu den Auswirkungen des 7. Okto-
ber auBern sich Eltern, aber auch Jugendliche (weitere Erhebungen mit Jugendlichen sowie Studierenden sind
in Planung), dass sie mit Antisemitismus in sozialen Medien, auf digitalen Plattformen und in Chats konfron-
tiert sind (vgl. Chernivsky/Lorenz-Sinai 2025).

Fazit:

Die Nutzung von Online-Plattformen ermdglicht es Kindern und Jugendlichen, sich zu vernetzen und tiber Po-
litik und Gesellschaft zu informieren, sie empfinden die Nutzung sozialer Medien als wichtigen Teil ihres Le-
bens und die moderate Nutzung dieser kann positive Effekte haben. Vor allem bei intensiver Nutzung Sozialer
Medien mehren sich jedoch auch die negativen Auswirkungen der Nutzung sozialer Medien fir die Gesund-
heit, das Wohlbefinden und die Entwicklungschancen von Kindern und Jugendlichen. Die Forschenden der Le-
opoldina weisen darauf hin, dass die Geschwindigkeit technologischer Entwicklungen die wissenschaftlichen
Erkenntnisse libersteigt. Gleichzeitig zeigen sich die Online-Plattformen, vor allem sehr grof3e Online-Platt-
formen, intransparent und verweigern u.a. den Zugang zu Daten, der fir die Erforschung ihrer Funktionsweise
und systemischer Risiken flr Kinder und Jugendliche erforderlich ware. Daher gebietet die Anwendung des
Vorsorgeprinzips, als anerkannter ethischer und rechtlicher Standard, ein rasches Handeln. Mit Fokus auf Um-
fang und Erfahrungen jidischer Jugendlicher in Online-Raumen zeigt sich, dass sie in sozialen Netzwerken
antisemitischen Inhalten ausgesetzt sind, sie der Umgang hiermit stark herausfordert und in einigen Fallen
ihre Lebensraume online wie offline einschrankt. Mehr als ein Viertel fiihlt sich daher nicht sicher in digitalen
Raumen. Ein GroBteil beschaftigt dies, sie splren die Auswirkungen dessen, was sie online sehen, im analo-
gen Leben, bei 13,5 % sind dies konkrete kdrperliche und psychische Folgen, 42 % macht es Angst. Die Debatte
um den Schutz von Kindern und Jugendlichen im digitalen Raum wird kontrovers gefihrt. Einigkeit scheint
allein in der Tatsache zu bestehen, dass Kinder und Jugendliche in sozialen Medien nicht den gleichen Inhalten,
Gefahren und Suchtpotenzialen ausgesetzt sein sollten, wie Erwachsene. Mit Fokus auf judische Kinder und
Jugendliche Iasst sich feststellen, dass diese online mit antisemitischen Gewaltformen als zusatzliche Belas-
tungsebene konfrontiert sind, die sich negativ auf ihr Sicherheits- und Wohlbefinden auswirken.



Die Organisationen des Hub plddieren mit diesem Papier fiir eine Priorisierung von SicherheitsmalBnahmen

in digitalen Kontexten, die die Wichtigkeit dieser Rdume, insbesondere fiir junge Zielgruppen im Blick haben

und gleichzeitig den Schutz dieser gewdhrleisten wollen.

Was Bund, Lander und Plattformen jetzt tun miissen
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Trusted-Flagger-Netzwerk starken: Zivilgesellschaftliche Organisationen als anerkannte
Stellen mit Vorrang-Behandlung antisemitischer Inhalte und digitaler Gewalt gegen Minder-
jahrige etablieren.

Youth-Safety-by-Design verpflichtend einfiihren: GroRRe Plattformen missen ihre Dienste so
gestalten, dass Risiken fiir Kinder und Jugendliche von Beginn an minimiert werden. Online-
Plattformen mussen Vorgaben des Kinder- und Jugendschutzes umsetzen. Die EU-Kommis-
sion hat zuletzt fiir sehr groRe Online-Plattformen Leitlinien zur Risikominimierung nach Art.
28 Digital Services Act erstellt. Die Aufsicht Gber deren Umsetzung muss konsequent und so
bald wie maglich erfolgen.

Altersgrenzen wirksam machen: Solange Online-Plattformen keine Anstrengungen zum
Schutz von Kindern und Jugendlichen ergreifen, missen Altersbeschrankungen als ultima ratio
zur Wahrung des Vorsorgeprinzips eine Option sein. Diese sind groRtenteils auch seitens der
Plattformen bereits vorgesehen, werden jedoch nicht nachgehalten. Diese mussen in Deutsch-
land und auf europaischer Ebene wirksam gemacht werden.

Evidenz und Forschung sichern: Plattformen zum datenschutzkonformen Zugang ftir For-
schungund Aufsicht verpflichten, um Risiken fir Jugendliche wissenschaftlich messbar zu ma-
chen. Standardisierte Erfassung antisemitischer Inhalte und weiterfiihrende wissenschaftliche
Untersuchung von Wahrnehmung und Umgang von judischen Jugendlichen mit Antisemitis-
mus Online sind notwendig.

Betroffene in den Mittelpunkt stellen: Beratung, psychosoziale und rechtliche Unterstitzung
fur Jugendliche flachendeckend ausbauen und direkt mit Meldewegen in Plattformen verkniip-
fen, die Betroffene mit Beratungsorganisationen mit betroffenenzentrierter Expertise verbin-
den.

Medienkompetenz systematisch verankern: Fiir den Schutz, die Befahigung und die sichere
Teilhabe von Kindern und Jugendlichen braucht es ein breites, gesellschaftliches Blindnis aus
Eltern, Schule, Gesetzgeber und Unternehmen. Medienbildung muss antisemitismussensibel
und altersgerecht verankert werden — schulisch, auBerschulisch, gemeinsam mit Eltern und in
Curricula der Lehrkrafteausbildung eingebunden.

Transparenz schaffen: Plattformen mussen halbjdhrlich nachvollziehbare Berichte mit nach-
vollziehbare Berichte verdffentlichen — z. B. zu Zahl und Art jugendschutzrelevanter VerstoRe
(Hassrede, Antisemitismus, Cybergrooming), Bearbeitungszeiten von Meldungen oder Reich-
weite schadlicher Inhalte — und extern prifen lassen. Darliber hinaus muss seitens der Auf-
sichtsbehdrden sichergestellt werden, dass der Schutz- von Kindern und Jugendlichen in den
Berichten zur Risikobewertung und -minderung nachvollziehbar und evidenzbasiert ausge-
wiesen werden.




