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Jochen Michels

To: XXXXXXXXXXXXX
Subject: Kaspersky-Warnung: Umgang des BSI mit seinen Pflichten aus dem BSI-Gesetz – 

Bitte um parlamentarische Kontrolle
Attachments: MMR 02-2023 - Beitrag Kipker.pdf

Sehr geehrte Frau XXXXXXX, 
 
untenstehend leite ich Ihnen E-Mails der Kaspersky Labs GmbH mit Sitz in Ingolstadt an die Präsidentin des 
Bundesamtes für Sicherheit in der Informationstechnik (BSI), Frau Claudia Plattner, weiter. 

Kaspersky hatte sich in den letzten Wochen mehrfach an das BSI gewandt, transparent Informationen übermittelt 
und diese auch vor Ort im BSI präsentiert. In der E-Mail von heute legt die Kaspersky Labs GmbH dar, dass das BSI 
die im März 2022 veröffentlichte Warnung vor Kaspersky-Virenschutzsoftware trotz der bisherigen gesetzlichen 
Vorgaben und den neuen Bestimmungen des § 13 BSI-Gesetz weiterhin aufrechterhält, ohne dass hinreichende 
Anhaltspunkte dafür vorliegen, dass Gefahren für die Sicherheit in der Informationstechnik bestehen.  

Darüber hinaus zeigen Protokolle und interner Schriftverkehr des BSI in IFG-Akten, dass das BSI sachfremde 
Erwägungen trifft und ermessensfehlerhaft, mithin also rechtswidrig, handelt.  

Kaspersky schützt seine Kunden in Deutschland, Europa und anderen Regionen der Welt nachweislich in höchster 
Qualität vor Cyberattacken. Die Kaspersky Labs GmbH sieht sich durch die rechtswidrige Aufrechterhaltung der 
Warnung und das Verhalten des BSI dem Unternehmen gegenüber als Marktteilnehmer, Arbeitgeber und 
Steuerzahler in Deutschland diskriminiert. Durch die Aufrechterhaltung der Warnung verstößt das BSI gegen seinen 
gesetzlichen Auftrag. Die Cybersicherheit in der Bundesrepublik wird durch die Warnung geschwächt.  

Angehängt habe ich zudem ein Gutachten von Prof. Dr. Dennis-Kenji Kipker, der dem Innenausschuss als 
ausgewiesener Experte in diesem Rechtsgebiet aus mehreren Anhörungen bekannt ist und den Sie gerne 
ansprechen können. Schon im Jahr 2023 kommt er zu dem Ergebnis, dass die BSI-Warnung rechtswidrig ist. 

Angesichts der rechtlichen, wirtschaftlichen, sicherheitspolitischen und möglichen finanziellen Implikationen für den 
Steuerzahler ist der Vorgang von erheblicher politischer Relevanz. Wir bitten Sie, im Rahmen Ihrer 
parlamentarischen Kontrollrechte eine Befassung mit dem dargestellten Sachverhalt zu prüfen. Für weitere 
Informationen und einen persönlichen Austausch stehe ich Ihnen gern zur Verfügung.  

Beste Grüße 
Jochen Michels | Director, Public Affairs, Europe | Kaspersky 
  
Mobile: +49 151 xxxxxxx  | jochen.michels@kaspersky.com 
Kaspersky Labs GmbH, Schloßlände 26, 85049 Ingolstadt, Germany www.kaspersky.com | https://www.kaspersky.com/about/policy-blog 
Geschäftsführer: Waldemar Bergstreiser - Amtsgericht Ingolstadt: HRB 3527 

 
  
  
  
From: Jochen Michels  
Sent: Montag, 26. Januar 2026 08:11 
To: claudia.plattner@bsi.bund.de; XXXX XXXXX (XXXX.XXXXXX@bsi.bund.de> 
Cc: XXXXXXXX XXXXXXXXXXXXX <XXXXXXXXX.XXXXXXXXXXXX@kaspersky.com>; XXXXXXXXXXXX XXX 
(XXXXXXXXXXXXX@bsi.bund.de) <XXXXXXXXXXXXX@bsi.bund.de> 
Subject: Erinnerung: Neue Erkenntnisse zur Warnung vor Kaspersky Virenschutzsoftware - BSI-Gesetz und 
Aufforderung vom 15. Januar 2026, die Warnung sofort zu entfernen 
Importance: High 
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Sehr geehrte Frau Präsidentin Plattner, 

am Donnerstag, 15. Januar 2026, hat die Kaspersky Labs GmbH das BSI gemäß § 13 BSI-Gesetz aufgefordert, die 
Warnung aus dem März 2022 vor Kaspersky Virenschutzsoftware unverzüglich zu entfernen. Das ist bisher nicht 
geschehen. Gründe haben Sie der Kaspersky Labs GmbH nicht genannt. 

Bereits die uns bislang zur Verfügung gestellten, unvollständigen Akten nach Informationsfreiheitsgesetz, belegen, 
dass sich das BSI bei der Entscheidung, die Warnung im Zeitverlauf nicht zu entfernen mindestens seit März 2023 
von sachfremden Überlegungen leiten lässt. Zudem ist deutlich geworden, dass sich das BSI nicht an die vom 
Gesetzgeber formulierten Auftrag gemäß §1 BSI-Gesetz hält: „Seine Aufgaben führt das Bundesamt auf Grundlage 
wissenschaftlich-technischer Erkenntnisse durch.“ Dass sachfremde Überlegungen zu der Entscheidung des BSI 
geführt haben, belegt das Protokoll der BSI-Leitungsrunde vom 8.12.2025 eindeutig: 

„Anmerkung AL V: Verweist darauf, dass für die damalige Warnung viel Mühe auf die Wahrnehmung des richtigen 
Ermessens verwendet wurde. Diese wurde durch Gerichte bestätigt. Eine Rücknahme der Warnung würde grundlos 
Zweifel wecken. Die Warnung sollte auch mangels veränderter Tatsache aufrechterhalten werden.“ 
„VP stimmt AL V zu. Die Gründe für eine Warnung seien weiterhin gegeben.“ 
„Pn verweist darauf, dass der Warn-Paragraph nicht nur eine Erlaubnis sei, sondern durchaus auch eine 
Aufforderung an das BSI, angemessen zu informieren und bei Bedarf auch zu warnen. Sie wirbt für entsprechend 
mutige Entscheidungen.“ 

 Die genannten Argumente belegen, dass das BSI seine Entscheidung aus dem Jahr 2022 offensichtlich 
verteidigen will. Darum geht es im BSI-Gesetz aber nicht. Staatlichen Warnhandeln muss gemäß Urteil der 
Bundesverfassungsgericht zeitlich befristet sein, um die für rechtmäßiges Handeln notwendige 
Verhältnismäßigkeit zu wahren. Deswegen hat der Bundesgesetzgeber in §13 BSI-Gesetz folgendes festgelegt: 
„Warnungen nach Satz 1 sind sechs Monate nach der Veröffentlichung zu entfernen, wenn nicht weiterhin 

hinreichende Anhaltspunkte dafür vorliegen, dass Gefahren für die Sicherheit in der Informationstechnik bestehen.“ 

 Es kommt also nicht darauf an, dass das BSI 2022 viel Mühe auf die Wahrnehmung des richtigen Ermessens 
verwendet hat und dass dieses im Eilverfahren, bei dem lediglich eine summerische und keine detaillierte 
juristische Betrachtung vorgenommen wird, bestätigt wurde. 

 Neben der Tatsache, dass die folgende Aussage sachlich falsch ist, dürfen die darin genannten Überlegungen bei 
einem gesetzeskonformen Handelns des BSI keine Rolle spielen: 
„Eine Rücknahme der Warnung würde grundlos Zweifel wecken.“ 

 Der Gesetzgebrn fordert eine Rücknahme der Warnung nicht. Der Gesetzgeber fordert im Einklang mit den 
Prinzipien des Grundgesetzes der Bundesrepublik Deutschalnd, dass Warnungen sechs Monate nach der 
Veröffentlichung zu entfernen sind, wenn nicht weiterhin hinreichende Anhaltspunkte dafür vorliegen, dass 
Gefahren für die Sicherheit in der Informationstechnik bestehen. Alleine darauf kommt es an. 

 Ebenso sachlich falsch ist folgende Aussage: 
„Die Warnung sollte auch mangels veränderter Tatsache aufrechterhalten werden.“ 

 Denn die unstrittige Tatsache, dass es knapp vier Jahre nach der Warnung keinen Sicherheitsvorfall mit 
Kaspersky Virenschutzsoftware in Deutschland, Europa und anderen Regionen der Welt gab, die die 
Risikoannahmen des BSI aus dem Jahr 2022 bestätigt hätten, zeigt, dass die Sicherheits- und 
Risikomanagementmaßnahmen auch in Kriegszeiten wirksam sind. 

 Zudem ist dem BSI bekannt, dass (i) Kaspersky seine Risikomanagement-Maßnahmen in den vergangenen 
Jahren kontinuierlich erweitert hat, (ii) Audits und Zertifizierungen in Quantität und Qualität ausgebaut hat, (iii) 
die Anzahl unabhängiger externer Tests und Überprüfungen vertieft und quantitativ erhöht hat und (iv) dass das 
Spanische Nationale Kryptographiezentrum die Kaspersky-Lösungen für EPP und EDR in den nationalen STIC 
Kategorie in der Sicherheitssufe „Hoch“ aufgenommen hat und (v) dass Kaspersky seine Vertrauenswürdigkeit 
und Unabhängigkeit durch die internationale Zusammenarbeit zur Stärkung der Cybersicherheit und im Kampf 
gegen Cyberkrime sowie seine Forschungserkenntnisse mehrfach unter Beweis gestellt hat, unter anderem auch 
bei der Bereitsstellunmg von Threat Intelligence an Interpol im Zusammenhang mit den Olympischen 
Sommerspielen 2024 in Paris. 



3

 Dass das BSI diese und weitere Tatsachen ganz offensichtlich ignoriert sowie teilweise gar nicht betrachtet und 
bewertet, zeigt, dass das BSI mit der Aufrechterhaltung der Warnung zumindest ermessensfehlerhaft handelt, 
möglicherweise sogar willkürlich. 

Die Kaspersky Labs GmbH fordert das BSI nach §13 BSI-Gesetz in Verbindung mit §1 BSI Gesetz auf, die Warnung 
unverzüglich, spätestens am Donnerstag, 29.01.2026 zu entfernen. Die Frist ist angemessen, denn das BSI hat in 
einer von großer Unsicherheit geprägten Zeit unmittelbar nach dem Ausbruch des Ukraine-Krieges mit einer 
schwierigen Situationslage nur knapp zwei Wochen gebraucht, die Warnung zu entwerfen sowie intern und mit 
dem BMI abzustimmen und zu veröffentlichen. 

Begründung: 
 Das BSI verstößt gegen den neuen §13 BSI Gesetz. Die Behörde entfernt auch nach Inkrafttreten des NIS2-

Umsetzungsgesetzes die Warnung vor Kaspersky Virenschutzsoftware aus dem März 2022 nicht, obwohl keine 
hinreichende Anhaltspunkte dafür vorliegen, dass Gefahren für die Sicherheit in der Informationstechnik 
bestehen. 

 Vor und nach der Warnung gab es weder in Deutschland, noch in Europa oder weltweit Cybervorfälle mit der 
Kaspersky Software, die die Risikoannahmen des BSI aus dem März 2022 bestätigt hätten. Auch in Kriegszeiten 
haben sich die Risikomanagement- und Sicherheitsmaßnahmen von Kaspersky als wirksam erwiesen – auch vor 
möglicher externen oder interner Manipulation. 

 Mit dem Festhalten and der Warnung greift das BSI rechtswidrig in die Grundrechte der Kaspersky Labs GmbH 
mit Sitz in Ingolstadt sowie die zahlreicher deutscher und europäischer Partnerunternehmen von Kaspersky ein. 
Zudem sorgt das BSI für eine erhebliche Verunsicherung im Markt.  

 Bereits nach alter Rechtslage (§7 BSI-Gesetz) hätte das BSI die Warnung im Zeitverlauf entfernen müssen. Das 
Festhalten an der Warnung ist unverhältnismäßig sowie zumindest ermessensfehlerhaft, möglicherweise sogar 
willkürlich. 

 Die Cybersicherheit in Deutschland wurde mit der Warnung nicht gestärkt, sondern geschwächt. In den 
vergangenen Jahren gab es mehrere Cybervorfälle insbesondere verursacht durch Ransomware bei 
Unternehmen und Einrichtungen, die aufgrund der BSI-Warnung von Kaspersky zu anderen Anbietern 
gewechselt sind. 

 Der entstandene Schaden bei Kaspersky sowie Kaspersky-Partnern beläuft sich inzwischen auf einen hohen 3-
stelligen Millionenbetrag. 

 Das BSI provoziert ohne Grund auf Kosten des Steuerzahlers eine zivilrechtliche Schadensersatzklage 
(Amtshaftung gemäß § 839 BGB in Verbindung mit Art. 34 GG). Die Erfolgsaussichten einer solchen Klage 
bewerten Fachjuristen als hoch. Auch das Rechtsreferat des BSI hat im aktuellen BSI-internen 
Entscheidungsprozess das Prozessrisiko benannt. Die für die Warnung verantwortliche Abteilung I des BSI hatte 
im Dezember eine Entfernung der Warnung vorgeschlagen. Das BSI hat sich aus sachfremden Gründen in der 
Leitungsrunde vom 8.12.2025 entgegen der Empfehlung der verantwortlichen Abteilung I und des 
Rechtsreferates dazu entschieden, an der Warnung festzuhalten. 

  
Zu Ihrer Information: Wir werden diese E-Mail an die Mitglieder des Innenausschusses im Deutschen Bundestag und 
das Innenministerium weiterleiten. 
  
Beste Grüße 
  
Jochen Michels | Director, Public Affairs, Europe | Kaspersky 
  
Mobile: +49 151 xxxxxxxx | jochen.michels@kaspersky.com 
Kaspersky Labs GmbH, Schloßlände 26, 85049 Ingolstadt, Germany www.kaspersky.com | https://www.kaspersky.com/about/policy-blog 
Geschäftsführer: Waldemar Bergstreiser - Amtsgericht Ingolstadt: HRB 3527 

 
   
From: Jochen Michels  
Sent: Donnerstag, 15. Januar 2026 09:46 
To: XXXX XXXXX (XXXX.XXXXXX@bsi.bund.de) <XXXX.XXXXXX@bsi.bund.de> 
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Cc: claudia.plattner@bsi.bund.de; XXXXXXXX XXXXXXXXXXXX <XXXXXXX.XXXXXXXXXXX@kaspersky.com>; 
XXXXXXXXXXX XXX (XXXXXXXXXXXX@bsi.bund.de) <XXXXXXXXXXX@bsi.bund.de> 
Subject: Warnung vor Kaspersky Virenschutzsoftware - neue Erkenntnisse und neue Gesetzeslage 
Importance: High 
  
Sehr geehrter XXXX XX XXXXX, 

ich wünsche Ihnen ein gutes neues Jahr. Heute erhalten Sie neue Fakten und Erkenntnisse zur Sicherheit, Resilienz 
und Robustheit der Kaspersky Prozesse und der Kaspersky Virenschutzsoftware. Aufgrund der neuen Gesetzeslage 
(§13 BSI Gesetz) fordert die Kaspersky Labs GmbH das BSI auf, die Warnung vor Kaspersky Virenschutzsoftware 
vom 15. März 2022 sofort zu entfernen. Anders als im März 2022 vom BSI aufgrund der damaligen Risikoprognose 
vermutet, besteht keine Gefährdung für die Cybersicherheit. 

Bitte beachten Sie folgende neue Erkenntnisse: 

(i) Neue Studienergebnisse 
Die von der Wirtschaftskammer Tirol (WKO) in Auftrag gegebene unabhängige Studie „Transparency Review and 
Accountability in Cyber Security” wurde vom MCI | The Entrepreneurial School® und Rechtsexperten in 
Zusammenarbeit mit AV-Comparatives durchgeführt. Unter den 60 bewerteten Kriterien erfüllte oder übertraf 
Kaspersky in 57 Kategorien die Branchenbenchmarks und erzielte damit das beste Ergebnis unter den untersuchten 
Anbietern. Darüber hinaus war Kaspersky einer von nur drei Anbietern, die alle analysierten Kriterien zur 
Sicherheitslage erfüllten, darunter Schwachstellenberichte, Sicherheitshinweise, Zusammenarbeit und Verpflichtung 
zur „Safe Harbor“-Erklärung, Ergebnisse von Sicherheitsaudits und sichere 
Softwareentwicklungslebenszyklusprozesse (SDLC): 

https://www.wko.at/tirol/information-consulting/transparency-review-and-accountability-in-cyber-security-tra.pdf  

(ii) Neues SOC2 Typ II audit 
Kaspersky hat sich im Zeitraum von August 2024 bis Juli 2025 einem SOC2 Typ II Audit unterzogen. Es umfasste die 
Prozesse zur Entwicklung und Implementierung von Antiviren-Datenbanken für Windows- und Unix-
Betriebssysteme, einschließlich der unterstützenden Infrastruktur, Verfahren, Software, Daten und beteiligten 
Personen. Als Ergebnis dieser Prüfungen bestätigten die Auditoren, dass die Antiviren-Entwicklungsdienste sowie 
das Test- und Freigabesystem von Kaspersky den SOC 2-Standards entsprechen und manipulationssicher sind. Den 
vollständigen Prüfbericht finden Sie in der Anlage. 

(iii) ISO 27001 Re-Zertifizierung 
Zudem wurden wir von TÜV Austria erfolgreich nach ISO 27001 re-zertifiziert. Geprüft wurde die sichere 
Übermittlung bösartiger und verdächtiger Dateien sowie statistischer Daten über die Infrastruktur des Kaspersky 
Security Network (KSN) an einen sicheren Speicherort, deren sichere Speicherung und Bereitstellung für das 
Kaspersky Lab Data File System (KLDFS) und die KSN-Pufferdatenbank. Die Prüfung erstreckt sich auf Rechenzentren 
in Frankfurt, Zürich,  Toronto, und Schlieren (Schweiz). Das Zertifikat finden Sie ebenfalls in der Anlage. 

(iv) NIS2 Compliance 
Kaspersky ist MSSP gem. Definition der NIS2 Richtlinie und des NIS2 Umsetzungsgesetz und hat sich beim BSI bis 
zum 6. März 2026 zu registrieren. Kaspersky hat bereits den Gesetzgebungsprozess zu NIS2 intensiv begleitet, der 
Unterzeichner wurde als Vertreter von Kaspersky als Experte in mehreren Consultationsverfahren des Europäischen 
Parlamentes gehört. Zudem hat Kaspersky sein Know-how in mehere Public Consultations der EU Kommission 
eingebracht. Das interne Compliance-Projekt hat Kaspersky bereits vor zwei Jahren gestartet und erfüllt sowohl alle 
NIS2 Anforderungen, mit Blick auf die Produkte auch die Anforderungen des EU Cyber Resilienz Act (CRA). Zudem 
darf ich Ihnen in der Anlage eine kurze Darstellung des Kaspersky Secure Software Development Lifecycle 
übermitteln. 

(v) Unsere Schreiben vom November, Oktober und Dezember 
In den Ihnen vorliegenden Schreiben haben wir bereits aufgeführt, dass die in der Warnung von 2022 
angenommenen Risiken in den vergangenen vier Jahren nicht ein getreten sind, dass sich die auditierten und 
zertifizierten Prozesse von Kaspersky in der Praxis bewährt und als wirksam erwiesen haben. 

Gleichzeitig möchten wir noch einmal freundlich an die Anfrage der Kaspersky Labs GmbH nach 
Informationsfreiheitsgesetz vom 16. Dezember 2025 erinnern. Die gesetzliche Frist zur Beantwortung ist bereits 
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überschritten. Zudem scheint das als Anlage zum Bescheid vom 13.01.2026 (K 26 – 010 03 05/ 2025-042) 
bereitgestellte Aktenkonvolut unvollständig zu sein. In der PDF sind keine Dokumente oder interner Schriftverkehr 
aus den Jahren 2024 und 2025 enthalten, die auf die von uns in diesen beiden Jahren vorgelegten Dokumente, 
Audits, Zertifizierungen, Testergebnisse und sonstige Erkenntnisse eingehen würde (u. a. zu unseren E-Mails vom 18. 
Juni 2024 11:33/1. August 2024 18:07 / 12.08.2024 12:01 /07.11.2024 10:20 / Do 27.03.2025 10:09 / 13.08.2025 
16:00). Möglicherweise gab es einen Fehler bei der Erstellung des PDF? Wir bitten Sie, uns die fehlenden Unterlagen 
zu unserer Anfrage nach Informationsfreiheitsgesetz vom 8. Oktober 2025 schnellstmöglich nachzureichen.  

Beste Grüße 

Jochen Michels | Director, Public Affairs, Europe | Kaspersky 
  
Mobile: +49 151 xxxxxxxxx | jochen.michels@kaspersky.com 
Kaspersky Labs GmbH, Schloßlände 26, 85049 Ingolstadt, Germany www.kaspersky.com | https://www.kaspersky.com/about/policy-blog 
Geschäftsführer: Waldemar Bergstreiser - Amtsgericht Ingolstadt: HRB 3527 

 
  


