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1. Zusammenfassung

Die deutsche Versicherungswirtschaft begriit das Vorhaben der Bundesregie-
rung, die Cyberresilienz in Deutschland weiter zu starken. Auch wenn Versiche-
rungsunternehmen von der nationalen Umsetzung der NIS-2-Richtlinie nicht er-
fasst sind, besteht weiterhin die Gefahr einer Doppelregulierung.

Dies betrifft Teile der Versicherungskonzernstruktur (hier: gruppeninterne IT-T6ch-
ter), die weiterhin in den Anwendungsbereich fallen sollen. Wir regen daher an,
dass gruppeninterne IT-T6chter konsequenterweise komplett ausgenommen wer-
den, zumindest aber von den Meldeverpflichtungen nach 832.

2. Einleitung

Durch den Digital Operational Resilience Act (DORA: Verordnung (EU) 2022/2554
des Europaischen Parlaments und des Rates vom 14. Dezember 2022 Uber die
digitale operationale Resilienz im Finanzsektor) unterliegen Versicherungsunter-
nehmen bereits umfassenden Vorgaben bzgl. der weiteren Starkung der Cybersi-
cherheit — z. B. Melde- und Nachweispflichten. Zur Vermeidung von Doppelregu-
lierung hat der Europédische Gesetzgeber daher eine lex-specialis-Regelung in
DORA aufgenommen. Die Versicherungsunternehmen sollen als Finanzunterneh-
men im Sinne von Art. 2 Abs. 2 der DORA-Verordnung entsprechend von NIS-2
ausgenommen sein.

Allerdings gilt dies nach dem definierten Anwendungsbereich nicht fiir deren grup-
peninterne IT-Tochter. Wenn diese jedoch ausschlieflich fiir eines bzw. mehrere
der aus dem Anwendungsbereich ausgenommenen Versicherungsunternehmen
IKT-Dienstleistungen erbringen, ist eine Regulierung tber das NIS-2-Umsetzungs-
gesetz neben DORA nicht erforderlich. Zur Orientierung kann die Regelung des
Artikel 31 Abs. 8 lit. iii) DORA-VO dienen, wonach gruppeninterne IKT-Dienstleister
nicht als kritische IKT-Drittdienstleister anzusehen sind.

2.1 Zu 8§ 28 NIS-2-Umsetzunggesetz (Besonders wichtige und wichtige
Einrichtungen): Besonderheit der unternehmenseigenen bzw. grup-
peninternen IT-Dienstleister in der Versicherungswirtschaft

Im Referentenentwurf zum NIS-2-Umsetzungsgesetz wird durch die Anderungen
in Artikel 8 8 7 das Versicherungswesen und damit die Versicherungsunternehmen
von der BSI-Kritisverordnung ausgenommen und sind daher keine Betreiber kriti-
scher Anlagen nach 8§28 Abs. 1 Nummer 1.

Der Art. 2 Abs. 2 DORA benennt die in Art. 2 Abs.1 lit. a) bis t) DORA aufgefiihrten
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Unternehmen als Finanzunternehmen, fur die alle Bestimmungen aus DORA gel-
ten. Hier gelten fur Finanzunternehmen durch Ausnahme aus der BSI Kritisverord-
nung nur noch die Registrierungspflicht.

Von diesem Artikel ausgenommen sind die in Art. 2 Abs. 1 lit. u) DORA genannten
IKT-Drittanbieterdienstleister. Auf diesen referenziert der §28 Abs. 6, so dass IT-
Dienstleister den Bestimmungen des NIS-2-Umsetzungsgesetzes unterliegen.

Sinnvoll ware hier aber eine Ausnahme fir alle IKT-Drittdienstleister des Finanz-
sektors, die ausschlie3lich gruppenintern téatig sind. Diese Wertung entsprache
auch dem Verstandnis des Européischen Gesetzgebers, der gruppeninterne IKT-
Drittdienstleister von dem Uberwachungsrahmen fiir kritische IKT-Drittanbieter
nach DORA ausnimmt (Art. 31 Abs.8 lit. iii) DORA). Dies tragt dem Umstand Rech-
nung, dass die stark regulierten Finanzunternehmen regelmafig gré3eren Einfluss
auf die gruppeninternen IT-Dienstleister haben und die Einhaltung der strengen
Sicherheitsanforderungen bereits hinreichend tberwachen.

Wir regen daher weiterhin die Streichung der gruppeninternen IT-Dienstleister aus
dem Anwendungsbereich des NIS-2-Umsetzungsgesetzes an:

828 Abs. (6) Die 88 30, 31, 32, 35, 36, 38 und 39 gelten nicht fur

1. Finanzunternehmen nach Artikel 2 Absatz 2 der Verordnung (EU) 2022/2554
und Unternehmen, fir welche die Anforderungen der Verordnung (EU) 2022/2554
auf Grund von 8§ la Absatz 2 Kreditwesengesetz oder § 293 Absatz 5 Versiche-
rungsaufsichtsgesetz gelten, sowie deren gruppeninterne IKT-Dienstleister.

2.2 Zu § 28 Absatz 7 NIS-2-Umsetzungsgesetz (Besonders wichtige und
wichtige Einrichtungen): Ausnahmeregelung

§ 28 Abs. 7 NIS-2-Umsetzunggesetz (Achtung: wahrscheinliches Redaktionsver-
sehen, hier wird auf Absatz 5 verwiesen, was eigentlich durch Hinzufiigen des
neuen Absatzes 3 nun 6 hei3en musste), nimmt Nicht-Finanzunternehmen, die
Betreiber kritischer Anlagen beispielsweise nach § 5 der BSI-Kritisverordnung
sind, von den Meldepflichten nach 8§ 32 NIS-2-Umsetzunggesetz aus, soweit sie
Anlagen fur Finanzunternehmen betreiben.

Das ist sinnvoll, damit bei Sicherheitsvorfallen nicht ein doppelter Meldeaufwand
betrieben werden muss. Nach der DORA-VO (vgl. Art. 28 Abs. 1 lit. a DORA) blei-
ben Finanzunternehmen auch bei Auslagerung auf IKT-Drittdienstleister fur die Er-
fullung der Anforderungen der DORA-VO voll verantwortlich. Zu diesen Anforde-
rungen gehoren auch die in Art. 19 Abs. 4 DORA-VO abgestuften Meldepflichten.
Finanzunternehmen missen also auch Sicherheitsvorfalle melden, die bei Anla-
gen auftreten, die fur sie durch einen Dienstleister betrieben werden.
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Derzeit hangt es von der Unternehmensgréf3e des IT-Dienstleisters ab, ob er der
Meldepflicht nach § 32 unterliegt. Gerade kleinere IT-Dienstleister sind aber so von
einer Meldepflicht betroffen.

Die DORA-VO unterscheidet aber nicht wie das NIS-2-Umsetzungsgesetz zwi-
schen ,Betreibern kritischer Anlagen® und ,besonders wichtigen Einrichtungen® so-
wie ,wichtigen Einrichtungen®. Wir schlagen daher folgende Anderung vor:

(7) & 32 qilt nicht fur Betreiber kritischer Anlagen sowie besonders wichtige Ein-
richtungen und wichtige Einrichtungen, soweit sie eine Anlage fur Unterneh-
men nach Absatz 5 Nummer 1 betreiben.

2.3 Zu 8 38 BSI-Gesetz (Geschaftsleiterhaftung)

Wir begriiRen die ganzliche Streichung des in friheren Entwirfen noch enthalte-
nen Vergleichs- und Verzichtsverbots.

Die Neuformulierung von 8 38 Abs. 2 sieht nunmehr vor, dass Geschéftsleitungen,
die ihre Pflichten nach Abs. 1 verletzen, ihrer Einrichtung fir einen schuldhaft ver-
ursachten Schaden nach den auf die Rechtsform der Einrichtung anwendbaren
Regeln des Gesellschaftsrechts haften (Satz 1). Nach dem BSIG haften sie nur,
wenn die fur die Einrichtung maf3geblichen gesellschaftsrechtlichen Bestimmun-
gen keine Haftungsregelung nach Satz 1 enthalten (Satz 2).

Nach unserer Einschatzung ist der neue § 38 Abs. 2 Satz 1 deklaratorisch. Der
neue § 38 Abs. 2 Satz 2 statuiert eine Haftung, ,wenn die fur die Gesellschaft
mafgeblichen Bestimmungen keine Haftungsregelung nach Satz 1% d. h. keine
Innenhaftung, enthalten. Da die Innenhaftung grundsatzlich im deutschen Gesell-
schaftsrecht angelegt ist, stellt sich die Frage nach der zu schliel3enden Liicke.
Auch die Gesetzesbegriindung enthalt keine Hinweise zum konkreten Anwen-
dungsbereich dieses Auffangtatbestands.

Wir regen an, die Gesetzesbegrindung im weiteren Gesetzgebungsverfahren um
entsprechende Erlauterungen zu erganzen.

Berlin, den 03.07.2025
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