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Garching, 31. August 2022

Stellungnahme Einbeziehung von Geldspielgeraten in die KassenSichV

Sehr geehrte Damen und Herren,

hiermit erlaube ich mir fir das Fraunhofer AISEC in meiner Funktion als Leiter der Abteilung Hardware Security, die
sich schwerpunktmaBig mit der Manipulationssicherheit von Sicherheitschips und eingebetteten Systemen beschaf-
tigt, eine fachliche Einschitzung zu den in den letzten Jahren erfolgten, parlamentarischen VorstoBen zu geben, die
auf eine Ausdehnung der Kassensicherungsverordnung (KassenSichV) auf Geldspielgerate abzielten (BR-Drs. 407/16
(Beschluss) vom 23.9.2016, S. 2; BT-Drs. 18/9957 vom 12.10.2016, S. 4; BR-Drs. 487/1/17 Ausschussempfehlung
vom 23.6.2017, S. 2 f.; BR-Plenarprotokoll 959. Sitzung, 7.7.2017, S.386; BT Drs. 19/29841 vom 19.5.2021, S. 7 f.;
BR Drs. 438/1/21 Ausschussempfehlung vom 14.6.2021, S.2 ff.; BR-Plenarprotokoll 1006. Sitzung, 25.6.2021, S.

346).

Das Fraunhofer AISEC forscht am Thema der angewandten Informationssicherheit in unterschiedlichen Anwendungs-
bereichen wie dem Automobilbereich, Industriesteuerung, und im Bereich von Hochsicherheitschips. Im Rahmen viel-
faltiger Tatigkeiten bewerten wir die Sicherheit von Systemen, entwickeln neue Sicherheitskonzepte, sowie neue An-
griffe und entsprechende GegenmaBnahmen. Das Fraunhofer AISEC ist in diesem Kontext auch seit einigen Jahren im
Bereich der Sicherung von Geldspielgeraten gegen Manipulation tatig.

Aufgrund der 6. Verordnung zur Anderung der Spielverordnung (SpietV) durch die neu eingefigten § 12 Abs. 3 so-
wie § 13 Nr. 9a und die Technische Richtlinie 5.0 (Stand: 27. Januar 2015) sind die Hersteller von Geldspielgeraten im
Rahmen des Zulassungsverfahrens bei der Physikalisch Technischen Bundesanstalt (PTB) dazu verpflichtet, in einer
dedizierten Sicherheitspriifung und entsprechendem Sicherheitsgutachten nachzuweisen, dass sowohl die kritischen
Systemkomponenten (beispielsweise Software), sowie die steuerrelevanten Daten per elektronischer Signatur und
Sequenzzahlern gegen Manipulation geschitzt sind. Diese Vorgaben sehen vor, dass die von der Kontrolleinrichtung
erfassten Daten dauerhaft so aufgezeichnet sind, dass (a) sie jederzeit elektronisch verfligbar, lesbar und auswertbar
sind, (b) sie auf das erzeugende Spielgerét zuriickgefiihrt werden kdnnen, (c) die einzelnen Daten mit dem Zeitpunkt
ihrer Entstehung verkniipft sind, (d) ihre Vollstandigkeit erkennbar ist, und (e) feststellbar ist, ob nachtragliche Veran-
derungen vorgenommen worden sind.
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Die Manipulationssicherheit der steuerrelevanten Daten ist darin begriindet, dass auch die kritischen Software-
Komponenten gegen Manipulation geschiitzt sein mussen, in denen die Daten erzeugt und vor Herausgabe elektro-
nisch signiert werden, um sie somit zweifelsfrei und kryptografisch sicher einem Geldspielgerdt zuordnen zu kodnnen.
Fir diese Sicherung der Daten durch elektronische Signaturen wurde von Fraunhofer AISEC ein Sicherheitskonzept
entwickelt, das sich in der Technischen Richtlinie 5.0 widerspiegelt. Die Umsetzung wird im Rahmen des Zulassungs-
verfahrens von anerkannten Priifinstitutionen, namlich dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI),
oder vom BS| anerkannten oder vergleichbaren Stellen, durch Priifberichte geprft. Dem laufenden und fortschreiten-
den technologischen Fortschritt bei Manipulation und einhergehenden notwendigen SchutzmaBnahmen wird mit
Hilfe so eines Priifverfahren aus unserer Sicht ausreichend Rechnung getragen.

Aus unserer Sicht wird daher schon aufgrund der speziellen Regelung fir Geldspielgeréte, namlich der auf der GewO
basierenden SpielV, ein Niveau an Manipulationssicherheit erreicht, das flr Kassensysteme nur auf Basis des zu einer
zu priifenden Transaktion generierten Kassenbons erreicht wird, und dies auch erst zukinftig, wenn die Technische
Sicherheitseinrichtungen (TSE) fiir Kassensysteme bei den Finanzbehérden angemeldet werden kdnnen (geplant far
2023, vgl.
www.finanzamt.bayern.de/lnformationen/SteuerinfosNVeitere_Themen/EIektronische_Kassensysteme/defauIt.php?f:L
fSt&c=n&d=x&t=x — Abruf: 28.6.2022).

Geldspielgerate miissen beispielsweise bereits gemaB SpielV ein Sicherheitsmodul beinhalten, das steuerrelevante
Daten manipulationsresistent erzeugt und speichert. In beiden Fallen, im Gesetzentwurf bzgl. Kassensysteme und in
der SpielV fiir Geldspielgerite, sind die Regelungen technologie- bzw. lésungsoffen formuliert, um technologischen
Wettbewerb zu ermdglichen, was aus unserer Sicht zu begriiBen ist. Anstatt einer einheitlichen Lésung wird deshalb
ein individuelles Priif- bzw. Zertifizierungsverfahren formuliert. Aus unserer Sicht ist eine solche individuelle Prifung
allerdings nicht nur notwendig, um die Vielfalt der méglichen Losungen von Geréteherstellern nicht einzuschranken.
Vielmehr ist Informationssicherheit (als Oberbegriff inklusive dem Schutz vor Manipulation) als sich stetig entwickeln-
des Feld zu sehen, da sich stets weiterentwickelnde Angriffe und fortschreitende Entwicklungen von SchutzmaBnah-
men gegeniiberstehen. Insofern sehen wir es als ungeeignet an, eine bestimmte Losung festzuschreiben. Im Zuge der
Priifungen der PTB des vorgelegten Sicherheitsgutachtens, dass das Geldspielgerate gem. § 13 Nr. 11 SpielV gegen
Veranderungen gesichert gebaut ist, muss ein Bedrohungsgeflige beriicksichtigt werden, das in der Technischen
Richtlinie 5.0 der PTB festgehalten ist. Aus Sicht des Fraunhofer AISEC halten wir die Festschreibungen fdr zutreffend
und der entsprechend geforderte Schutz fihrt aus unserer Sicht zu einem sehr hohen MaB an Manipulationssicher-

heit.

Das auf diese Weise erreichte MaB an Informations- bzw. Manipulationssicherheit wiirde voraussichtlich auch die im
Gesetzentwurf formulierten Ziele bei einer Zertifizierung durch das BSI erfillen. Aus unserem fachlichen Blickwinkel
ergibt sich aber kein Informationssicherheits-Vorteil durch den Einbezug von Geldspielgeraten in die KassenSichV. Ein
Unterschied zwischen der KassenSichV und den rechtlichen Anforderungen fiir Geldspielgeréte ist, dass gemaB der
KassenSichV die Daten erzeugende Software nicht Gegenstand der KassenSichV ist und somit nicht einer BSI-
Zertifizierung unterliegt. Die Daten erzeugende Software liegt damit vor dem datensignierenden Sicherheitsmodul der
KassenSichV. Bei den Geldspielgeraten ist jedoch die komplette erzeugende Software in der Signatur und der Bauart-
zulassung enthalten.

Ein zweiter wesentlicher Unterschied ist, dass dieses hohe Schutzniveau im Bereich der Geldspielgeréte bereits heute
schon gefordert wird und die Prifung maBgeblich durch die PTB, auf Basis eines vom Antragsteller vorzulegenden
Gutachtens einer vom BSI anerkannten oder gleichwertigen Priifstelle (§ 12 Abs. 3 SpielV), erfolgt. Aus unserer Sicht
ist es sinnvoll, die Priifung der Geldspielgerate maBgeblich tiber die PTB abzuwickeln, da im Falle der Geldspielgerate
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die Einhaltung von umfangreichen Geldspielgerate-spezifischen technischen Regelungen aus der SpielV (z.B. Intervalle
bei Einsatzleistungen etc.) gepriift werden muss. Bei Kassensystemen sind solche Besonderheiten unseres Wissens

nach nicht gegeben.

Zusammenfassend halten wir es fiir nicht notwendig und gegebenenfalls nachteilig, Geldspielgerate wie in den refe-
rierten parlamentarischen Beratungen gefordert in den Giiltigkeitsbereich der KassenSichV einzubeziehen. Aus unse-
rer Sicht wurde im Bereich der Geldspielgerate im Zuge der 6. Verordnung zur Anderung der SpielV durch die neu
eingefligten § 12 Abs, 3 sowie § 13 Nr. 9a und die Technische Richtlinie 5.0, eine gesetzliche Grundlage flr ein sehr
hohes MaB an Informationssicherheit (inkl. Manipulationsschutz) erzielt, das alle aktuell giiltigen Bauart-Zulassungen
von Geldspielgeraten einhalten missen. Die spezifischen Umstande von Geldspielgeraten fuhren dazu, dass nicht nur
die Aufzeichnung und Speicherung von Daten, sondern auch weitere Systemteile eines Geldspielgerates, wie Mecha-
nismen zum Spielerschutz, sicher gegen Manipulation sein mussen. Sollten Geldspielgeréte nun unter das Gesetz zum
Schutz vor Manipulation an digitalen Grundaufzeichnungen fallen, befiirchten wir, dass die Manipulationssicherheit
der Geldspielgerdte nicht mehr in vollem Umfang, insbesondere bezliglich der zuvor genannten Spielerschutzmecha-
nismen, gefordert und sichergestellt werden kann, womit aus unserer Sicht eine Verringerung des Gesamtsicherheits-
niveaus einhergehen wiirde.

Mit freundlichen GriiBen

Mitttie (A4,

Dr.-Ing. Matthias Hiller
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