. ECPAT Deutschland e.V.
Arbeitsgemeinschaft zum
Schutz der Kinder

vor sexueller Ausbeutung

Stellungnahme ECPAT Deutschland e.V.
Unabhangige Expertenkommission "Kinder- und Jugendschutz in der digitalen Welt"

Hearing 2 — Technischer Jugendmedienschutz, Plattformgestaltung und
Verantwortung digitaler Dienste

— mit der Bitte um verbindliche Riickmeldung bis zum 6. Februar 2026 —

Teilnahme am Hearing 2 — Technischer Jugendmedienschutz, Plattformgestaltung
und Verantwortung digitaler Dienste

am Freitag, 13. Februar 2026. 9:00 bis 12:00 Uhr. digital

®ja (O nein, nur schriftliche Stellungnahme () nein, weder Teilnahme noch Stellungnahme

Name der/des Teilnehmenden: Lea Peters

Name der Organisation: ECPAT Deutschland e.V.

Die Einwahldaten erhalten Sie in der Woche des Hearings.

LEITFRAGE

Welche Kombination aus technischen, regulatorischen und padagogischen Mafinahmen ist aus Ihrer
fachlichen Sicht am wirksamsten, um Kinder und Jugendliche im digitalen Raum zu schiitzen und
ihre Teilhabechancen zu stirken?

I Risiken, SchutzmaRnahmen und Gestaltung digitaler Dienste

1. Welche MaRBnahmen sind aus lhrer Sicht am wirksamsten, um die folgenden Risiken fiir Kinder und
Jugendliche in digitalen Diensten zu verhindern, zu erschweren oder in ihren Folgen zu begrenzen:

a. digitale sexualisierte Gewalt (z.B. Cybergrooming, Sextortion, Missbrauchsdarstellungen),

Kinder und Jugendliche sind im digitalen Raum einer Vielzahl unterschiedlicher Formen sexualisierter
Gewalt ausgesetzt. Dazu zdhlen unter anderem Cybergrooming, sexuelle Erpressung (sowohl sexuell als
auch finanziell motiviert), sexuelle Beldastigung und No6tigung, Darstellungen sexualisierter Gewalt an
Kindern (CSAM), Kl-generiertes CSAM wie Deepnudes oder synthetisches CSAM, sexuelle Ausbeutung durch
Livestreaming, sogenannte ,Taschengeld-Treffen” sowie die (ungewollte) Konfrontation mit
pornographischen Inhalten. Diese Risiken unterscheiden sich hinsichtlich ihrer Erscheinungsformen,
Dynamiken und Folgen, weisen jedoch gemeinsame strukturelle Ursachen auf, etwa asymmetrische
Machtverhaltnisse, fehlende Schutzmechanismen und kommerzielle Anreizsysteme digitaler Dienste.

Die wirksame Pravention, Aufdeckung und Begrenzung der Folgen digitaler sexualisierter Gewalt erfordert
daher einen ganzheitlichen Ansatz, der (ber isolierte EinzelmalRnahmen hinausgeht. Voraussetzung ist das
koordinierte Mitwirken aller relevanten Akteur*innen, darunter zivilgesellschaftliche Organisationen,
padagogische Fachkrafte, Strafverfolgungsbehdrden und Justiz, Technologie Unternehmen, Jugendamter,
Trager der Kinder- und Jugendhilfe, Meldestellen sowie spezialisierte Fachberatungsstellen. Zentrale
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Verantwortung tragen jedoch die Anbieter digitaler Dienste, da sie die strukturellen Rahmenbedingungen
schaffen, in denen Risiken entstehen oder begrenzt werden kénnen.

Folgende MaBBnahmen sehen wir als essenziell zur Pravention, Aufdeckung und Bekampfung sexualisierter
Gewalt gegen Kinder und Jugendliche in digitalen Raumen:
Gezielte und verpflichtende Risikobewertungen

Zu den wirksamsten Malinahmen zadhlt die systematische Durchfiihrung gezielter Risikobewertungen.
Gesetzliche Vorgaben und Leitlinien sollten Plattformbetreiber verpflichten, ihre Dienste bereits vor der
Markteinfihrung einer fundierten Risiko- und Folgenabschatzung zu unterziehen, die spezifisch die Risiken
sexualisierter Gewalt gegen Kinder und Jugendliche berlicksichtigt. Darliber hinaus sind regelmaRige,
fortlaufende Risikoanalysen erforderlich, die sowohl bestehende Risiken als auch die Auswirkungen neu
eingefiihrter Funktionen, Features oder algorithmischer Verdnderungen erfassen. Diese Analysen sollten
nicht nur potenzielle Gefahrdungen identifizieren, sondern auch die Wirksamkeit bereits ergriffener
Malnahmen zur Risikominimierung evaluieren und gegebenenfalls Anpassungen erforderlich machen.
Besonders relevant ist eine frihzeitige Priifung neuer Funktionen, bevor diese flaichendeckend ausgerollt
werden, um risikoverstarkende Effekte von vornherein zu vermeiden.

Child-Rights-by-Design als verbindlicher Gestaltungsansatz

Ein weiterer zentraler Hebel liegt in der konsequenten Umsetzung eines Child-Rights-by-Design-Ansatzes.
Verantwortungsvolle digitale Dienste beriicksichtigen bei Design, Entwicklung und Weiterentwicklung
systematisch alle Kinderrechte, wie sie in der UN-Kinderrechtskonvention verankert sind. Neben dem
Schutzrecht umfasst dies auch Befdhigungs- und Teilhaberechte. Auf dieser Grundlage hat die britische
5Rights Foundation?! elf Prinzipien fur kindgerechtes Design entwickelt, die unter anderem Gerechtigkeit
und Vielfalt, die Bericksichtigung des Kindeswohls, die Einbeziehung von Kindern und Jugendlichen in
technische Entwicklungsprozesse, altersgerechte Gestaltung, Datenschutz und Privatsphare, Sicherheit,
Wohlbefinden, Férderung von Entwicklung sowie die Starkung der Handlungsfahigkeit von Kindern und
Jugendlichen umfassen.

Die praktische Umsetzung dieser Prinzipien bedeutet unter anderem, dass Sicherheits- und
Schutzmechanismen integraler Bestandteil der Produktgestaltung sein missen und nicht nachtraglich
erganzt werden. Altersgerechte Voreinstellungen, transparente und verstiandliche Nutzeroberflachen,
wirksame Privatsphare-Einstellungen sowie klare und leicht zugangliche Melde- und Abhilfewege sind dabei
ebenso relevant wie die Vermeidung von Designentscheidungen, die Risiken verstarken.

Begrenzung und ggfls. Verbote risikoverstirkender Geschaftsmodelle und Designs

Besondere Bedeutung kommt der Regulierung sichtig machender Designs und manipulativer
algorithmischer Systeme zu, die Aufmerksamkeit maximieren, Interaktionen erzwingen oder riskantes
Verhalten begiinstigen. Solche Mechanismen kdénnen die Anbahnung sexualisierter Gewalt erleichtern,
indem sie Kontaktaufnahmen fordern, Sichtbarkeiten verzerren oder Hemmschwellen senken. Ein Verbot
oder zumindest eine strikte Begrenzung dieser Designs ist daher ein wesentlicher Bestandteil wirksamer
Pravention. Voraussetzung hierfiir sind umfassende Transparenzpflichten, die es Aufsichtsbehérden und
unabhangigen Stellen ermdglichen, Funktionsweisen, Risiken und Auswirkungen algorithmischer Systeme
zu prifen.

b. suchtbegiinstigende/hochgradig bindende Gestaltungspraktiken (z.B. Mikrotransaktionen,
Lootboxen/Zufallsmechaniken, Dark Patterns),

Diese Mechanismen nutzen gezielt entwicklungsbedingte Vulnerabilitaten von Minderjahrigen aus, etwa
eine geringere Impulskontrolle, ein ausgepragtes Bedlrfnis nach sozialer Anerkennung oder ein
eingeschranktes Verstandnis fur wirtschaftliche Zusammenhange.

Mikrotransaktionen sind dabei nicht nur aus jugendschutzrechtlicher Sicht problematisch, sondern stehen
haufig in einem direkten Zusammenhang mit weiteren Risiken wie Cybergrooming, sexueller digitaler
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Erpressung oder sexueller Ausbeutung. In verschiedenen Konstellationen werden finanzielle Zuwendungen,
digitale Geschenke oder In-Game-Kaufe gezielt eingesetzt, um Vertrauen aufzubauen, Abhangigkeiten zu
erzeugen oder Gegenleistungen zu erwarten.

Lootboxen und vergleichbare Zufallsmechaniken verstarken diese Risiken zusatzlich, da sie suchtférdernde
Elemente enthalten und wiederholte Ausgaben beglinstigen. Dark Patterns, etwa voreingestellte
Kaufoptionen, irrefiihrende Gestaltung von Abbruchmoglichkeiten oder sozialer Druck durch Ranglisten
und Belohnungssysteme, erschweren es Kindern und Jugendlichen, informierte und selbstbestimmte
Entscheidungen zu treffen. Gleichzeitig konnen solche Designs die Bereitschaft erhéhen, auf Forderungen
Dritter einzugehen oder riskante Interaktionen einzugehen, um finanzielle Mittel zu generieren.

Zur wirksamen Pravention dieser Risiken sind klare regulatorische Vorgaben erforderlich, die
suchtbeglinstigende und manipulative Gestaltungspraktiken gegeniiber Minderjahrigen untersagen oder
zumindest erheblich begrenzen. Dazu gehoren transparente Kostenstrukturen, strikte Alters- und

Ausgabenbeschrankungen, das Verbot irreflihrender Designpraktiken sowie eine konsequente

Berlicksichtigung von Child-Rights-by-Design-Prinzipien. Kommerzielle Interessen diirfen nicht zulasten der
Handlungsfahigkeit, der finanziellen Sicherheit und des Schutzes von Kindern und Jugendlichen gestellt
werden.

. Hate Speech, Desinformation sowie verschwoérungsideologische und extremistische Inhalte,

Hate Speech, Desinformation sowie verschworungsideologische und extremistische Inhalte stellen
eigenstindige Risiken fir Kinder und Jugendliche im digitalen Raum dar und konnen zugleich
geschlechtsspezifische Gewalt sowie sexualisierte digitale Gewalt beglinstigen. Abwertende,
entmenschlichende oder sexualisierte Narrative tragen dazu bei, Grenzverletzungen zu normalisieren,
Gewalt zu legitimieren oder Betroffene zu diskreditieren. Desinformation und verschworungsideologische
Inhalte kdnnen zudem bestehende Stereotype verstarken, Feindbilder aufbauen und Vertrauen in Schutz-
und Hilfestrukturen untergraben.

Besonders gefdahrdet sind Kinder und Jugendliche aus vulnerablen Gruppen, etwa aufgrund ihres
Geschlechts, ihrer sexuellen Orientierung, ihrer geschlechtlichen Identitat, ihrer ethnischen Zugehorigkeit,
einer Behinderung oder ihrer sozialen Situation. Sie werden haufig Ziel von Hassrede, gezielten
Anfeindungen oder sexualisierten Angriffen und sind damit einem erhéhten Risiko psychischer Belastungen
und sozialer Ausgrenzung ausgesetzt. Extremistische Inhalte kénnen diese Dynamiken weiter verscharfen,
indem sie Gewalt legitimieren oder ideologisch aufladen.

Zur Pravention und Begrenzung dieser Risiken sind klare Community-Standards, wirksame Moderation
sowie altersgerechte Schutzmechanismen erforderlich. Dariiber hinaus ist es notwendig, Kinder und

Jugendliche in ihrer Medienkompetenz zu starken, um sie beim Erkennen von Hass, Desinformation und

extremistischen Narrativen zu unterstiitzen und ihre Resilienz gegeniiber solchen Inhalten zu fordern.
d. Beléstigung/Cybermobbing und weitere Interaktionsrisiken (z. B. Doxxing, Stalking, koordinierte Angriffe),

Beldstigung und Cybermobbing stellen fiir Kinder und Jugendliche erhebliche Risiken im digitalen Raum dar
und treten haufig nicht isoliert auf, sondern in Wechselwirkung mit weiteren Formen digitaler Gewalt.
Beldstigung weist dabei nicht selten eine sexualisierte Komponente auf. Dazu zahlen unter anderem
sexualisierende, objektifizierende oder entwiirdigende Kommentare unter Beitrdgen, Bildern, Videos oder
Livestreams von Kindern und Jugendlichen, ebenso wie unerwiinschte Direktnachrichten mit sexualisiertem
Inhalt. Solche Interaktionen kénnen fir Betroffene stark belastend sein, das Sicherheitsgefiihl nachhaltig
beeintrachtigen und als Einstieg oder Normalisierung weiterer Formen sexualisierter Gewalt wirken.

Dartiber hinaus sind Phdanomene wie Doxxing, Stalking oder koordinierte Angriffe haufig Teil gezielter
Taterstrategien. Das Veroffentlichen oder Androhen der Verdffentlichung personlicher Daten kann
eingesetzt werden, um Druck auszuiiben, Kontrolle zu erlangen oder Betroffene einzuschiichtern. Stalking,
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sowohl innerhalb einzelner Plattformen als auch plattformibergreifend, ermoglicht eine kontinuierliche
Uberwachung und Kontaktaufnahme, die Grenzen zwischen Online- und Offline-Raum verwischen kann.
Insbesondere im Kontext sexualisierter Gewalt dienen diese Strategien haufig der Machtausibung, der
Vorbereitung weiterer Ubergriffe oder der Durchsetzung von Schweige- und Abhingigkeitsverhiltnissen.
Sie kénnen damit eine Vorstufe bilden auch fiir Straftaten im Bereich Ausbeutung und Menschenhandel.

Koordinierte Angriffe, etwa durch Gruppen oder Netzwerke, verstarken diese Risiken zusatzlich. Sie konnen
dazu fihren, dass einzelne Kinder oder Jugendliche massenhaft mit beleidigenden, sexualisierten oder
bedrohenden Inhalten konfrontiert werden, was die psychische Belastung erheblich erhéht, und effektive
Gegenwehr erschwert. Solche Dynamiken werden durch bestimmte Plattformmechanismen, etwa hohe
Sichtbarkeit von Inhalten, algorithmische Verstarkung oder unzureichende Moderation, beglinstigt.

Zur wirksamen Pravention und Begrenzung dieser Risiken sind klare Verhaltensregeln, konsequente
Moderation und leicht zugangliche Melde- und Abhilfewege erforderlich. Ebenso wichtig ist die friihzeitige
Erkennung eskalierender Interaktionsmuster, um Belastigung, Mobbing und sexualisierte Gewalt nicht erst
dann zu adressieren, wenn sie bereits erhebliche Schaden verursacht haben. Beldstigung und
Cybermobbing sind daher nicht als ,minderschwere” Phdnomene zu behandeln, sondern als

ernstzunehmende Risikofaktoren, die eng mit weiteren Formen digitaler Gewalt gegen Kinder und

Jugendliche verknipft sind.
e. Selbstgefiahrdungsrisiken (z. B. Selbstschadigung/Suizid, Essstérungen, gefihrliche Challenges),

Ausbeutung von und Handel mit Kindern und Jugendlichen werden immer starker von
Digitalisierungsprozessen gepragt und verdandern dadurch fortwdhrend ihre Auspragungsformen.
Sogenannte ,Taschengeld-Treffen” stellen eine neuere Form der sexuellen Ausbeutung von Kindern und
Jugendlichen dar und verbinden sexuelle Ausbeutung im digitalen und analogen Raum. ,Taschengeld-
Treffen” sind Verabredungen, bei denen sexuelle Handlungen gegen geringe Geldbetrdage oder Geschenke
angeboten werden — meist iber Online-Anzeigenportale oder soziale Medien. Die sexuelle Ausbeutung
findet sowohl physisch in Wohnungen, Hotels oder Parks, als auch digital Gber das Teilen von Fotos, Videos
oder in Livestreams statt. In einigen Fallen erfahren Betroffene von Gleichaltrigen von diesen
,Taschengeld-Treffen“.?

Bei der Umsetzung von mehr Kinderschutz im digitalen Raum stehen Politik und Privatwirtschaft in der
Verantwortung. Denn besonders alarmierend ist, dass Anzeigen fir diese Form der sexuellen Ausbeutung
nicht nur auf Dating-Apps und Erotikportalen geschaltet werden — zu denen Kinder und Jugendliche ohne
Probleme Zugang haben — sondern vor allem auch auf allgemeinen Anzeigenportalen geschaltet oder liber
Social Media Plattformen angebahnt werden.

Daher braucht es mindestens eine verpflichtende und effektive Altersverifikation fir digitale Angebote aus
dem Bereich Dating und Erotik sowie wirksame Haftungsmechanismen fir Plattformbetreibende. Dariliber

hinaus braucht es mehr Ressourcen fiir digitale Melde- und Beratungsstellen, als auch den Ausbau und die

Forderung von Digital Street Work.

Sexuelle Erpressung, insbesondere finanziell motivierte, stellt weiterhin eine erhebliche Gefahr dar, vor
allem fiir Kinder und Jugendliche. 2023 erhielt das National Center for Missing and Exploited Children
(NCMEC) durchschnittlich 812 Meldungen pro Tag, ein GroRteil davon mit finanziellem Hintergrund.
Tater(*innen) setzen verschiedene Druckmittel ein, zentral ist die Drohung, intime Bilder zu verbreiten. Die
Angst vor dieser Veréffentlichung kann schwerwiegende Folgen bis hin zu Suizid haben.

Am haufigsten erfolgt der Kontakt Uber Instagram und Snapchat, zunehmend aber auch (ber Ende-zu-
Ende-verschliisselte Messenger, auf die Opfer gezielt verlagert werden. Als Zahlungsmittel werden oft Cash
App und Geschenkkarten genutzt. Viele Falle stehen offenbar im Zusammenhang mit organisierter
Kriminalitat, insbesondere mit Gruppen aus Nigeria und Cote d’lvoire. Meldungen zeigen wiederkehrende
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Muster wie identische Sprache, Skripte und Profilbilder.

Entscheidend ist unter anderem die Starkung schneller Interventionsmechanismen. MaRnahmen im
Bereich sexualisierter Gewalt sollten nicht allein auf Aufdeckung ausgerichtet sein, sondern insbesondere
auf friihzeitige Intervention. Dies ist vor allem bei finanziell motivierter sexueller Erpressung entscheidend,
da Eskalationen haufig innerhalb kiirzester Zeit erfolgen und bis zu Selbstgefahrdung oder Suizid fiihren
kénnen. Dies kann bspw. Giber den Einsatz technischer Erkennungssysteme umgesetzt werden, die typische
Grooming- und Erpressungsskripte erkennen. Ziel muss sein, Betroffenen in akuten Risikosituationen
automatisiert und niedrigschwellig Unterstiitzung, Schutzoptionen und Meldewege anzubieten.

Auch proaktive SchutzmaRnahmen im Praventionsbereich sind essenziell. Die Identifikation und Sperrung

potenzieller Fake-Profile sowie von Accounts, die in auffdlligem oder (berproportionalem Umfang
Minderjahrige kontaktieren, sollte systematisch ausgebaut werden. Solche MalRnahmen kénnen praventiv
dazu beitragen, riskante Kontaktanbahnungen friihzeitig zu unterbinden.

kommerzielle Ausnutzung sowie Daten- und Privatsphire-Risiken (z. B. Profiling/Tracking, irrefithrende
Werbung, Scams)?

Kinder und Jugendliche sind im digitalen Raum in besonderem Malle Risiken der kommerziellen
Ausnutzung ausgesetzt. Ein zentrales Problem stellt dabei die gezielte oder indirekte Werbung fir
schadliche und jugendgefdahrdende Inhalte dar. Hierzu zahlen insbesondere pornographische oder erotische
Angebote, die Uber klassische Werbeanzeigen, Empfehlungsmechanismen oder scheinbar harmlose
Verlinkungen verbreitet werden. Auch Werbung fiir Plattformen wie OnlyFans oder sogenannte Sugar-
Dating-Webseiten fallt in diesen Bereich, da sie Geschaftsmodelle bewerben, die auf sexualisierten
Darstellungen, asymmetrischen Machtverhdltnissen oder finanziellen Abhangigkeiten beruhen und fir
Minderjahrige grundsatzlich ungeeignet sind.

Diese Werbeformen sind haufig eng mit datengetriebenem Profiling und Tracking verknipft. Durch die
Auswertung von Nutzungsverhalten, Interessen oder Interaktionsmustern konnen Kinder und Jugendliche
gezielt mit sexualisierten oder grenziiberschreitenden Inhalten konfrontiert werden, ohne dass ihnen die
zugrunde liegenden Mechanismen transparent oder verstdndlich sind. Dies erhoht nicht nur das Risiko
einer friihzeitigen oder unfreiwilligen Sexualisierung, sondern kann auch die Anbahnung sexualisierter
Gewalt erleichtern, etwa durch die Normalisierung bestimmter Inhalte oder durch Weiterleitungen auf
externe, unzureichend regulierte Angebote.

Dariber hinaus weisen solche Werbestrategien haufig irrefihrende Elemente auf, etwa durch verschleierte
Altersangaben, emotionalisierte Ansprache oder Versprechen von Anerkennung, Einkommen oder
Zugehorigkeit. In Kombination mit unzureichenden Altersverifikationsmechanismen entsteht so ein
erhebliches Risiko, dass Minderjahrige in kommerzielle oder ausbeuterische Strukturen hineingezogen
werden. Auch Scams und betriigerische Angebote mit sexualisiertem Bezug kdénnen auf diese Weise
verbreitet werden und zu finanziellen, emotionalen oder sozialen Schaden fihren.

Der DSA verbietet, Minderjahrigen sexualisierte oder jugendgefahrdende Werbung anzuzeigen sowie
Profiling zu Werbezwecken bei Minderjahrigen. VerstoRe gegen diese Vorgaben missen konsequent
Uberwacht, verfolgt und sanktioniert werden. Dafiir ist ein verlassliches Monitoring erforderlich.
Plattformbetreiber sollten verpflichtet werden, wirksame Alters- und Zielgruppenschutzmechanismen

einzusetzen und transparent offenzulegen, welche Werbeinhalte ausgespielt werden und nach welchen

Logiken dies erfolgt. Kommerzielle Interessen diirfen nicht zulasten der Rechte, der Privatsphare und des
Wohlergehens von Kindern und Jugendlichen gehen.

2. Welche Rolle spielen dabei konkrete Gestaltungsentscheidungen von Diensten (z.B. Default-
Einstellungen, Empfehlungs- und Rankingsysteme, Sharing-/Kontaktfunktionen, Interface-Design,
Parental-Control-Funktionen)?
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Registrierung und Authentifizierung haben einen erheblichen Einfluss darauf, ob und wie Minderjahrige
einen Dienst sicher, altersgerecht und unter Wahrung ihrer Rechte nutzen kénnen. Sie kdnnen Schutz bieten,
dirfen jedoch keine unnotigen Hirden schaffen oder zu zusatzlichen Risiken fir Privatsphare und Teilhabe
fliihren. Eine zentrale Rolle spielen dabei schiitzende Standardeinstellungen, die das Risiko unerwiinschter
Kontakte deutlich reduzieren koénnen. So sollten Interaktionen wie Likes, Tags, Kommentare,
Direktnachrichten oder Reposts grundsatzlich nur durch zuvor akzeptierte Kontakte moglich sein. Auch
Funktionen wie Screenshots oder die Weitergabe von Kontaktinformationen sollten eingeschrankt werden,
um Missbrauch vorzubeugen.

Dariber hinaus ist sicherzustellen, dass Minderjahrige selbstbestimmt entscheiden kdnnen, wie sie einen
Dienst nutzen mochten. Das Design digitaler Angebote muss altersgerechte Erfahrungen ermdglichen und
darf keine Gestaltungsmechanismen enthalten, die gezielt auf exzessive Nutzung, Abhangigkeit oder andere
problematische Verhaltensweisen abzielen. Wirksame Moderation ist ein weiterer zentraler Schutzfaktor, da
sie das Risiko verringert, dass Minderjahrige mit problematischen oder illegalen Inhalten konfrontiert
werden, und zugleich zur Pravention von Straftaten beitragen kann. Kritisch zu betrachten ist dabei, dass
viele Dienste ihre Plattformen gezielt auf eine moglichst hohe Nutzungsdauer und Interaktionsdichte
ausrichten. Diese Logiken stehen haufig im Widerspruch zu den Rechten und dem Schutz von Kindern und
Jugendlichen und missen entsprechend begrenzt werden.

3. Wie kénnen Diensteanbieter algorithmisch verstérkte Risiken (z.B. durch Kl-basierte Empfehlungen und
Profiling) erkennen, bewerten und wirksam mindern?

Empfehlungssysteme steuern maRgeblich, welche Inhalte priorisiert, verstarkt oder ausgeblendet werden,
und konnen bestehende Risiken fir Kinder und Jugendliche erheblich verscharfen. Daher miissen diese
Systeme transparent ausgestaltet und regelmaBig im Hinblick auf ihre Auswirkungen auf Minderjahrige
Uberpriift, getestet und angepasst werden. Ziel ist es, die Privatsphare, Sicherheit und den Schutz vor
Gefahrdungen wirksam zu starken und risikoverstarkende Dynamiken friihzeitig zu erkennen und zu
begrenzen.

Kinder und Jugendliche sind den beeinflussenden Effekten digitaler Geschaftsmodelle in besonderem MaRe
ausgesetzt und haben ein Recht darauf, vor wirtschaftlich ausbeuterischen Praktiken geschiitzt zu werden.
Online-Plattformen sind entsprechend so zu gestalten, dass Minderjahrige keinen finanziellen Risiken
ausgesetzt werden, etwa durch manipulative Kaufanreize, intransparente Kostenstrukturen oder gezieltes
Profiling zu kommerziellen Zwecken.

Dartiber hinaus sind Kinder und Jugendliche im digitalen Raum auch dem Risiko der Anbahnung von
Menschenhandel und sexueller Ausbeutung ausgesetzt. Profiling sowie Kl-gestiitzte Empfehlungssysteme
kénnen diese Gefdhrdungen verstarken, indem sie Kontaktanbahnungen erleichtern, vulnerables Verhalten
identifizieren oder Taterstrategien begiinstigen. Auch diesem Risiko muss durch klare regulatorische
Vorgaben, praventive Systemgestaltung und wirksame Schutzmechanismen begegnet werden.

4. Benennen Sie nach Méglichkeit Priorititen (Top-3-MaBnahmen) und Kriterien/Indikatoren, wie die
Wirksamkeit von MaRnahmen tiberprift wird/werden sollte.

(1) Verbindliche Risiko- und Kinderrechtsfolgenabschitzungen

Als zentrale Prioritat ist die verpflichtende Durchfihrung von Child Rights Impact Assessments sowie
konkreter Risikoanalysen zu nennen, die die unterschiedlichen Risikobereiche — insbesondere sexualisierte
Gewalt und Ausbeutung — systematisch erfassen. Diese Analysen miissen vor der Einfliihrung neuer Dienste
oder Funktionen sowie regelmafig im laufenden Betrieb erfolgen. Zwingend erforderlich ist dabei die
strukturierte Beteiligung von Kindern und Jugendlichen sowie von Betroffenen, um reale
Nutzungserfahrungen, Schutzlliicken und unbeabsichtigte Effekte zu identifizieren.

Indikatoren fir Wirksamkeit sind unter anderem die Qualitdt und Nachvollziehbarkeit der Analysen, die
dokumentierte Berticksichtigung der Beteiligungsergebnisse sowie die konkrete Ableitung und Umsetzung
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von risikominimierenden MaRBnahmen.
(2) Rechtlich verbindliche Mindeststandards fiir den Kinder- und Jugendmedienschutz

Eine weitere zentrale MaRnahme ist die rechtlich verbindliche Festlegung und Durchsetzung von
Mindeststandards fir den Kinder- und Jugendmedienschutz, die fiir alle relevanten Anbieter gelten. Diese
Standards sollten klare Anforderungen an altersgerechte Gestaltung, Schutzmechanismen, Moderation,
Melde- und Abhilfewege sowie risikoreduzierende Designs enthalten.

Die Wirksamkeit lasst sich unter anderem anhand der Umsetzung dieser Standards in Produktdesign und
Unternehmensprozessen, der Anzahl und Art festgestellter VerstoBe sowie der Durchsetzungs- und
Sanktionspraxis der Aufsichtsbehdrden tberpriifen.

(3) Kontinuierliches Monitoring, Analyse und Transparenz

Als dritte Prioritdat ist ein kontinuierliches Monitoring der Risiken und der Wirksamkeit ergriffener
Malnahmen zu benennen. Plattformbetreiber sollten verpflichtet werden, regelmaRig strukturierte Berichte
zu veroffentlichen, die Risiken, getroffene MaBnahmen und deren Wirkung transparent darstellen. Dieses
Monitoring sollte durch die Konsultation externer, unabhadngiger Expert*innen ergdnzt werden, um eine
fachlich fundierte und kritische Bewertung sicherzustellen.

Indikatoren sind hier unter anderem die RegelmaRigkeit und Qualitdt der Berichte, die Einbindung externer
Expertise sowie nachvollziehbare Anpassungen von MaBnahmen auf Grundlage der gewonnenen
Erkenntnisse.

Plattformverantwortung, Regulierung und Durchsetzung

Wie sollte die Verantwortung der Plattformbetreiber gegeniiber Kindern und Jugendlichen rechtlich und
praktisch konkretisiert werden (z.B. Sorgfaltspflichten, Risikoanalysen, Melde- und Abhilfewege,
Transparenzpflichten)?

Melde- und Abhilfewege

Plattformbetreiber tragen eine zentrale Verantwortung fiir die Ausgestaltung wirksamer, niedrigschwelliger
und kindgerechter Melde- und Abhilfewege. Unterstiitzungsangebote und Helplines fiir (potenzielle)
Betroffene oder deren Familien und Freund*innen sind von hochster Bedeutung und missen systematisch
gestarkt und barrierearm gestaltet werden sowie leicht bei der Nutzung von Anwendungen und Plattformen
auffindbar sein. Meldeverfahren sollten altersgerecht, verstandlich und ohne technische oder soziale Hiirden
nutzbar sein. Insbesondere fir Kinder und Jugendliche missen klare Informationen darliber bereitgestellt
werden, welche Schritte nach einer Meldung erfolgen, welche Unterstlitzung verfligbar ist und wie ihre
Rechte gewahrt werden.

Gleichzeitig fehlt bislang weitgehend an Hilfe- und Orientierungsangeboten fiir (potenzielle) Tater*(innen)
sexualisierter Gewalt. Aktuelle Studien und Statistiken weisen darauf hin, dass die Zahl jugendlicher und
junger erwachsener Tater*(innen) in diesem Deliktsbereich zunimmt. Vor diesem Hintergrund ist es aus
praventiver Sicht notwendig, auch diese Zielgruppe systematisch in Unterstlitzungs- und Beratungsstrukturen
einzubeziehen. Niedrigschwellige, anonyme und nicht-stigmatisierende Angebote kdnnen dazu beitragen,
Eskalationen frihzeitig zu verhindern und somit einen wichtigen Beitrag zum Schutz von Kindern und
Jugendlichen leisten.

Von zentraler Bedeutung ist dabei die Vertrauenswiirdigkeit der empfohlenen Unterstiitzungsangebote.
Plattformbetreiber sollten daher verpflichtet werden, mit etablierten, zertifizierten und unabhangigen
Diensten zusammenzuarbeiten, beispielsweise innerhalb des INHOPE-Netzwerks. Auf europdischer Ebene
konnten zustdndige Institutionen die Entwicklung und Pflege einer regelmaRig aktualisierten Liste
vertrauenswiirdiger Unterstitzungsdienste lGbernehmen und Plattformen bei deren Integration beraten.
Ergdnzend sollte — soweit moglich — auch auf Peer-to-Peer-Unterstiitzungsangebote verwiesen werden, da
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diese haufig besonders niedrigschwellig sind und von Kindern und Jugendlichen eher in Anspruch genommen
werden.

Dariber hinaus muss sichergestellt sein, dass verlinkte oder empfohlene Unterstilitzungsangebote Uber
ausreichende personelle und finanzielle Ressourcen verfligen, um Minderjdhrige im Bedarfsfall wirksam
begleiten zu kénnen. Ebenso ist ihre institutionelle Unabhangigkeit von einzelnen Plattformbetreibern zu
gewadhrleisten, um Interessenkonflikte zu vermeiden und Vertrauen nicht zu untergraben. Hier ware bspw.
ein Fond-Modell denkbar, d.h. die Plattformen zahlen abhéngig von GroRRe und Prinzip in einen Fond ein, der
dazu dient, Unterstltzung- und Hilfsstrukturen zu starken und auszubauen. Melde- und Beratungsstellen
erhalten dann finanzielle Ressourcen aus diesem Fond, so kdnnen sie gestdarkt werden ohne Kompromisse
bei ihrer Unabhangigkeit zu machen.

Sorgfaltspflichten

Die Verantwortung von Plattformbetreibern darf sich nicht auf einzelne spezialisierte
Unternehmensabteilungen beschranken. Zwar ist eine fundierte Schulung von Mitarbeitenden in
Moderationsteams und im Bereich Kinder- und Jugendschutz unabdingbar, dariiber hinaus sollten jedoch
samtliche Beschaftigte zumindest Gber grundlegende Kenntnisse zu Risiken fiir Minderjahrige, insbesondere
im Zusammenhang mit sexualisierter Gewalt, verfligen. Dies umfasst sowohl praventive Aspekte als auch das
Wissen um interne Melde- und Eskalationsprozesse.

Eine besondere Verantwortung kommt Entwickler*innen, technischen Designer*innen und Software-
Programmierer*innen zu, da sie maligeblich die Strukturen, Funktionen und Anreizsysteme von Plattformen
gestalten. Sie sollten verpflichtend in interdisziplindre Prozesse eingebunden sein und eng mit Fachstellen fiir
Kinderrechte, Pravention und Opferschutz zusammenarbeiten. Ziel muss es sein, Risiken systematisch bereits
in der Konzeption neuer Produkte und Funktionen zu identifizieren und zu minimieren. Sicherheits- und
Schutzmechanismen fiir Kinder und Jugendliche sind als integraler Bestandteil eines ,Safety- und Child-
Rights-by-Design“-Ansatzes zu verstehen und nicht als nachtragliche Korrektur.

Transparenzanforderungen & Risikoanalyse

Transparenz ist von groBter Bedeutung, um festzustellen, ob praventive und interventive MalRnahmen gegen
sexualisierte Gewalt wirksam sind und um Schutzliicken in den Diensten zu identifizieren. Daher ist es
empfehlenswert, Transparenzanforderungen weiter auszufiihren und zu verstirken — auch unter
Beriicksichtigung der erweiterten Anforderungen an sehr groBe Online-Plattformen im Digital Services Act
(DSA).

Plattformbetreiber sollten regelmaRig strukturierte Risikoanalysen durchfiihren, die alters- und
nutzungsspezifische Gefahrdungen erfassen und dokumentieren. Die Ergebnisse dieser Analysen sollten in
geeigneter Form veroffentlicht und von unabhédngigen Stellen Gberpriifbar sein. Darliber hinaus sollte nicht
nur dargelegt werden, welche MalRnahmen und Tools zur Risikominimierung und zur Erhéhung der Sicherheit
implementiert wurden, sondern auch einen Uberblick tiber deren beobachtete Wirkung geben. Weiterhin
sind Details zu Beteiligungsprozessen von Kindern sowie weiteren Konsultationsprozessen, etwa mit
Betroffenen oder Kinderrechtsexperten, sind sowohl fiir Fachleute als auch fiir die breite Offentlichkeit von
Interesse.

Nur wenn Pravention, Intervention und Transparenz konsequent zusammengedacht werden, kann die
rechtliche und praktische Verantwortung von Plattformbetreibern gegeniiber Kindern und Jugendlichen
wirksam konkretisiert werden.

. Wie lasst sich die Verantwortung der Plattformbetreiber tiberpriifbar ausgestalten (z.B. Audits, Reporting,
unabhangige Aufsicht, Beteiligung von Kindern und Zivilgesellschaft)?

Damit die Verantwortung von Plattformbetreibern gegeniiber Kindern und Jugendlichen nicht auf freiwilligen
Selbstverpflichtungen beruht, sondern tatsachlich wirksam und Uberprifbar ausgestaltet ist, bedarf es
verbindlicher Strukturen zur Evaluation, Kontrolle und Weiterentwicklung der ergriffenen MaRnahmen.
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Zentrale Elemente sind hierbei transparente Priifmechanismen, eine unabhidngige Aufsicht sowie die
systematische Beteiligung von Kindern, Jugendlichen, Betroffenen und der Zivilgesellschaft.

Beteiligung von Kindern und Jugendlichen

Kinder und Jugendliche sind keine homogene Gruppe und sollten nicht lediglich als Schutzobjekte betrachtet
werden, sondern als zentrale Akteur*innen, deren Perspektiven fiir die Bewertung von Risiken und
SchutzmalBnahmen unverzichtbar sind. Plattformbetreiber sollten verpflichtet werden, altersgerechte und
kontinuierliche Beteiligungsformate zu etablieren, etwa in Form von Jugendbeirdten, partizipativen
Nutzendenbefragungen oder Co-Design-Prozessen bei der Entwicklung neuer Funktionen. Diese Beteiligung
muss freiwillig, sicher und angemessen begleitet erfolgen und darf nicht auf symbolische Konsultationen
reduziert werden. Die Ergebnisse solcher Beteiligungsprozesse sollten dokumentiert und nachvollziehbar in
Risikoanalysen, Produktentscheidungen und Schutzkonzepte einflieRen.

Beteiligung von Betroffenen

Ergdnzend zur Perspektive von Kindern und Jugendlichen ist die Einbindung von Betroffenen sexualisierter
Gewalt von besonderer Bedeutung. lhre Erfahrungen liefern wertvolle Erkenntnisse dartiber, wie Risiken
konkret entstehen, welche Schutzmechanismen versagen und welche Unterstiitzungsangebote tatsachlich
wirksam sind. Plattformbetreiber sollten daher in Zusammenarbeit mit spezialisierten Fachstellen sichere
und freiwillige Beteiligungsmoglichkeiten fiir Betroffene schaffen. Dabei ist zwingend sicherzustellen, dass
diese Beteiligung nicht retraumatisierend wirkt, angemessen vergiitet wird und auf klaren ethischen
Standards basiert. Die Einbindung von Betroffenen sollte insbesondere bei der Evaluation bestehender
MalRnahmen und der Entwicklung neuer Schutzmechanismen erfolgen.

Zusammenarbeit mit Kinderrechtsexpert*innen

Eine  regelmalige,  strukturierte = Zusammenarbeit mit  unabhangigen Kinderrechts-  und
Praventionsexpert*innen ist ein weiterer zentraler Baustein Uberpriifbarer Verantwortung. Diese
Expert*innen sollten nicht nur beratend tatig sein, sondern — sofern geeignet — auch in Audits,
Monitoringprozesse und Wirkungsanalysen eingebunden werden. Ziel ist es, die Angemessenheit und
Wirksamkeit der MaBnahmen zur Risikominimierung fachlich fundiert zu bewerten und
Weiterentwicklungsbedarfe frihzeitig zu identifizieren. Entsprechende Gutachten, Empfehlungen und
Evaluationsergebnisse sollten in geeigneter Form veroffentlicht werden, um Transparenz und
Rechenschaftspflicht zu starken.

Unabhangige Aufsicht und Audits

SchlieRlich ist eine wirksame unabhangige Aufsicht unerlasslich, um die Einhaltung gesetzlicher Vorgaben
sowie die Qualitdt der SchutzmaRnahmen zu Uberpriifen. Plattformbetreiber sollten verpflichtet werden,
regelmafRige unabhangige Audits durchzufiihren, die sowohl technische als auch organisatorische Aspekte
des Kinder- und Jugendschutzes umfassen. Die zustdndigen Aufsichtsstellen missen lber ausreichende
Ressourcen, Fachkompetenz und Durchsetzungsbefugnisse verfiigen, um Prifungen effektiv durchfiihren und
bei VerstéBen angemessen reagieren zu konnen. Dazu zdhlen unter anderem verbindliche
Reportingpflichten, transparente Prifberichte sowie abgestufte Sanktionsmoglichkeiten.

Insgesamt lasst sich die Verantwortung von Plattformbetreibern nur dann glaubwiirdig und nachhaltig
Uberprifen, wenn Kontrollmechanismen, unabhangige Expertise und die systematische Beteiligung
derjenigen, die von Risiken unmittelbar betroffen sind, verbindlich miteinander verknipft werden. Nur so
kann sichergestellt werden, dass SchutzmalRnahmen nicht nur formal existieren, sondern im digitalen Alltag
von Kindern und Jugendlichen tatsachlich wirksam sind.

Wie kann die Umsetzung bestehender Vorschriften — insbesondere der Vorgaben zum Schutz
Minderjahriger nach Artikel 28 DSA samt Leitlinien der Kommission — sowie des JMStV und JuSchG
verbessert werden?
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Die rechtlichen Vorgaben zum Schutz von Kindern und Jugendlichen im digitalen Raum sind auf europdischer
wie nationaler Ebene grundsatzlich vorhanden. Insbesondere Artikel 28 des Digital Services Act (DSA) sowie
die hierzu erlassenen Leitlinien der Europdischen Kommission formulieren klare Erwartungen an Online-
Plattformen. Erganzend regeln der Jugendmedienschutz-Staatsvertrag (JMStV) und das Jugendschutzgesetz
(JuSchG) zentrale Anforderungen im nationalen Kontext. Defizite zeigen sich jedoch weniger auf der
normativen Ebene als vielmehr in der konsequenten und einheitlichen Umsetzung dieser Vorschriften. Um
ihre Wirksamkeit zu erhohen, bedarf es gezielter MalRnahmen zur Starkung der rechtlichen Verbindlichkeit,
zur Konkretisierung unternehmensinterner Pflichten sowie zur Schaffung positiver Anreize fiir Anbieter.

Starkung der rechtlichen Verbindlichkeit

Zentrale Anforderungen aus Artikel 28 DSA sowie aus JMStV und JuSchG sollten starker operationalisiert und
mit klar Gberprifbaren Mindeststandards hinterlegt werden. Insbesondere Leitlinien und Empfehlungen der
Europdischen Kommission entfalten bislang haufig nur orientierenden Charakter. Ihre Wirksamkeit kénnte
deutlich gesteigert werden, wenn sie in Teilen verbindlich ausgestaltet oder zumindest systematisch in
Aufsichts- und Sanktionspraxis einbezogen wiirden. Eine engere Verzahnung européischer und nationaler
Durchsetzungsmechanismen sowie klarere Zustandigkeitsregelungen kdnnten zudem dazu beitragen,
Rechtsunsicherheiten fiir Anbieter zu reduzieren und ein einheitlicheres Schutzniveau fiir Minderjahrige
sicherzustellen.

Unternehmensinterne Kinderschutzrichtlinien als verbindlicher Standard

Zur praktischen Umsetzung der bestehenden Vorgaben sollten Online-Anbieter ausdriicklich dazu angehalten
werden, unternehmensinterne Kinderschutzrichtlinien zu entwickeln, umzusetzen und regelmaRig zu
evaluieren. Diese Richtlinien sollten sich explizit an Kinderrechten orientieren und insbesondere Aspekte der
Privatsphéare, Sicherheit und des Schutzes vor sexualisierter Gewalt adressieren. Konkret kénnten sie unter
anderem vorsehen, dass alle Mitarbeitenden verpflichtend zu Kinderrechten und relevanten
SchutzmalBnahmen geschult werden, dass klare interne Melde- und Eskalationsprozesse bei
Sicherheitsbedenken existieren und dass eine kontinuierliche Zusammenarbeit mit unabhingigen
Kinderrechtsexpert*innen erfolgt.

Ein mogliches Vorbild fiir eine solche strukturierte Selbstverpflichtung bietet der Tourismussektor mit dem
,Code of Conduct for the Protection of Children from Sexual Exploitation in Travel and Tourism®“. Ein
vergleichbarer Ansatz im digitalen Bereich kdonnte dazu beitragen, abstrakte gesetzliche Vorgaben in
konkrete, organisationsinterne Handlungsstandards zu Ubersetzen und deren Umsetzung Uberprifbar zu
machen.

Anreizsysteme durch Zertifizierung oder Priifsiegel

Zur zusatzlichen Motivation von Anbietern kdnnte ein Zertifizierungs- oder Prifsiegelmodell eingefiihrt
werden, das die wirksame Umsetzung von MaRBnahmen zum sicheren Gebrauch von Online-Diensten durch
Minderjahrige bestatigt. Voraussetzung hierfiir ware die Entwicklung transparenter, anspruchsvoller und
regelmaBig Uberpriifter Kriterien, die sowohl technische als auch organisatorische SchutzmaRnahmen
berlcksichtigen. Ein solches Gitesiegel konnte Anbietern einen reputativen Vorteil verschaffen und zugleich
Eltern, Kindern und Jugendlichen eine bessere Orientierung bieten. Wichtig ist dabei, dass eine Zertifizierung
nicht als Ersatz fur behordliche Kontrolle verstanden wird, sondern diese sinnvoll erganzt

Insgesamt kann die Umsetzung bestehender Vorschriften zum Schutz Minderjahriger nur dann nachhaltig
verbessert werden, wenn rechtliche Verbindlichkeit, interne Organisationsstrukturen und positive Anreize
zusammengedacht werden. Die Kombination aus klaren gesetzlichen Erwartungen, verbindlichen
unternehmensinternen Standards und sichtbarer Anerkennung wirksamer SchutzmaBnahmen bietet die
Chance, den bestehenden Rechtsrahmen mit tatsachlicher Wirkung im digitalen Alltag von Kindern und
Jugendlichen zu fillen.
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4. Gibt es aus lhrer Sicht Regelungsliicken im Bereich des technischen Kinder- und Jugendmedienschutzes,
und welche Instrumente wéren geeignet, diese wirksam zu schlieBen?

Ein bislang unzureichend reguliertes Teilphanomen im Bereich des technischen Kinder- und
Jugendmedienschutzes sind Kl-gestiitzte Deepfakes, insbesondere sogenannte Deepnudes. Mithilfe von
,Nudify“-Apps oder Gesichtstausch-Tools werden dabei harmlose Bilder realer Minderjahriger — unabhangig
von ihrer Geschlechtsidentitdit —, etwa Schulfotos oder Bilder aus sozialen Medien, in synthetische
sexualisierte Darstellungen oder explizite sexuelle Handlungen umgewandelt. Diese Inhalte stellen eine Form
digitaler sexualisierter Gewalt dar, auch wenn kein physischer Ubergriff stattgefunden hat.

Deepfake-Inhalte werden dabei nicht ausschlieflich von erwachsenen Tater(*innen) erstellt, sondern
zunehmend auch von Gleichaltrigen, etwa Klassenkamerad*innen oder Freund*innen, unter Nutzung
niedrigschwelliger mobiler Anwendungen. Sowohl erwachsene Tater(*innen) als auch Minderjahrige mit
grenzverletzendem sexuellem Verhalten nutzen solche Inhalte fiir sexuelle Erpressung, Finanzkriminalitat,
Mobbing, Belastigung oder zur Machtausibung. Sexualisierte Deepfakes von Minderjahrigen stellen ein
schnell wachsendes Risiko dar und haben gravierende rufschdadigende und psychische Folgen fiir die
Betroffenen, bis hin zu schweren Formen der Selbstverletzung und Suizidalitat.

Hier zeigt sich eine deutliche Regelungsliicke: Zwar erfassen bestehende Straf- und Jugendschutzvorschriften
Teile dieser Phanomene, jedoch fehlt es bislang an klaren, spezifischen Regelungen, die bereits die
Bereitstellung und Nutzung entsprechender Kl-gestiitzter Anwendungen wirksam adressieren. Geeignet ware

daher ein ausdriickliches gesetzliches Verbot von Kl-Anwendungen zur sogenannten Nudifizierung von

Personen, insbesondere von Nudifier- oder Nudification-Apps. Darliber hinaus sollte sichergestellt werden,
dass auch allgemeine generative KI-Systeme durch verbindliche Schutzmechanismen, Trainingsvorgaben und
Nutzungseinschrankungen nicht missbrauchlich zur Herstellung von Darstellungen sexualisierter Gewalt
eingesetzt werden konnen. Dazu zdhlen unter anderem klare Ausschlusskriterien im Training, technische

Filter, Missbrauchserkennung sowie konsequente Durchsetzungs- und Meldepflichten.

Weitere Regelungsliicken bestehen im Umgang mit Chatbots und groRen Sprachmodellen. Diese Systeme
werden bereits heute missbrauchlich genutzt, um Grooming und sexuelle Erpressung zu erleichtern. Sie
konnen gezielt Grooming-Skripte oder Nachrichten zur sexuellen Erpressung generieren, missbrauchliche
Inhalte Ubersetzen oder umformulieren, menschenverachtende, frauenfeindliche oder sexualisierte
Ideologien verstirken oder sexuell explizite ,Rollenspiel“-Szenarien mit Minderjahrigen simulieren. Die
bestehenden rechtlichen Vorgaben adressieren diese Formen der mittelbaren Erméglichung sexualisierter
Gewalt bislang nur unzureichend.

Geeignete Instrumente zur SchlieBung dieser Regelungsliicken sind daher klare rechtliche Vorgaben fir
Anbieter Kl-gestiitzter Systeme, die den Schutz von Kindern und Jugendlichen verbindlich verankern. Dazu
gehoren risikobasierte Einsatzbeschrankungen, verpflichtende Missbrauchspravention, Transparenz liber
SchutzmaBnahmen sowie effektive Aufsichts- und Sanktionsmechanismen. Ziel muss es sein, nicht nur
einzelne Inhalte zu regulieren, sondern die strukturellen Voraussetzungen zu schaffen, um digitale

sexualisierte Gewalt durch KI-Technologien zu unterbinden.

5. Welche Rolle spielen starke Verschliisselungslosungen (z.B. Ende-zu-Ende-Verschliisselung) fiir den Schutz
von Kindern — und welche Spannungsfelder ergeben sich mit Uberwachungs- und
Interventionsmoglichkeiten?

Starke Verschlisselung, insbesondere Ende-zu-Ende-Verschliisselung, ist ein zentraler Baustein fir
Privatsphare und digitale Sicherheit, auch flr Kinder und Jugendliche. Gleichzeitig kann sie von Tater*innen
genutzt werden, um Grooming, sexuelle Erpressung oder den Austausch von Darstellungen sexualisierter
Gewalt zu erleichtern und Interventionen zu erschweren. Daraus ergibt sich ein Spannungsverhaltnis
zwischen Privatsphare und effektivem Kinderschutz.

Dieses Spannungsverhéltnis sollte nicht durch pauschale Aufweichungen von Verschliisselung gelést werden,
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sondern durch verhidltnismalige, differenzierte Schutzmalnahmen, die starke Verschlliisselung mit
wirksamer Pravention und Intervention verbinden.

Ein zentraler Ansatz kann dabei die Verhinderung des Uploads bereits bekannter Darstellungen sexualisierter
Gewalt in Ende-zu-Ende-verschliisselten Umgebungen sein. Diese Methode gilt als technisch umsetzbar und
datenschutzwahrend und wird von Unternehmen bereits bei anderen Inhaltskategorien eingesetzt. Sie sollte
konsequent auch auf CSAM ausgeweitet werden. Regierungen sollten Unternehmen verpflichten,
entsprechende Upload-Praventionsmechanismen in E2EE-Diensten zu implementieren, um die Verbreitung
bekannter Missbrauchsdarstellungen wirksam einzuddammen. Die Internet Watch Foundation hat hier eine

ausfihrliche Erkldrung zu erarbeitet.?

Darliber hinaus sollten Regierungen und Unternehmen Forschung und Entwicklung zu weiteren technischen
und praventiven MalRnahmen férdern, um alle Formen sexualisierter Gewalt gegen Kinder und Jugendliche

auch in verschlisselten Kommunikationsraumen wirksam bekampfen zu konnen.

6. Welche Rolle sollen Betriebssysteme und App-Stores fiir den technischen Jugendmedienschutz
iibernehmen (z.B. gerdteweite Jugendschutzeinstellungen, einheitliche Altersstufen-/Label-Standards,
Default- und Kaufbeschrankungen) und welche regulatorischen Instrumente waren dafiir geeignet?

Betriebssysteme und App-Stores (ibernehmen als Gatekeeper eine zentrale Rolle im technischen Kinder- und
Jugendmedienschutz. Durch gerateweite Jugendschutzeinstellungen kdnnen Schutzmechanismen
plattformiibergreifend wirksam umgesetzt werden, etwa durch altersabhangige Zugriffsbeschrankungen,
kindgerechte Default-Einstellungen und Einschrankungen bei Installationen oder In-App-Kaufen.

Ergdnzend sind verbindliche Altersstufen- oder Labeling-Systeme fiir digitale Angebote sinnvoll, auch tber
den Bereich von Games hinaus. Alterskennzeichnungen konnen als Grundlage flir automatische
SchutzmalBnahmen dienen und sollten bei risikoreichen Anwendungen mit einer Freigabe durch
erziehungsberechtigte Personen verknipft sein.

Voraussetzung hierflr sind einheitliche, idealerweise europaweite Standards sowie eine unabhdngige
Monitoring- und Aufsichtsstelle, um Verlasslichkeit und Durchsetzung sicherzustellen. Entsprechende
regulatorische Vorgaben fiir App-Store-Betreiber kdnnen so einen wirksamen, strukturellen Beitrag zum
Jugendmedienschutz leisten.

7. Welche wirtschaftlichen und betrieblichen Implikationen gehen mit einem umfassenden
Jugendmedienschutz einher?

III Altersgrenzen, Altersverifikation und spezifische Schutzraume

1. Halten Sie verbindliche Altersgrenzen fiir bestimmte digitale Angebote fiir erforderlich, und wenn ja: Nach
welchen Kriterien sollten diese festgelegt werden?

Aus unserer Sicht besteht die Gefahr, dass pauschale gesetzliche Verbote oder starre Altersgrenzen fir
digitale Angebote die tatsachlichen Risiken digitaler sexualisierter Gewalt verzerren, weil sie unterschiedliche
Gefahrdungslagen, Nutzungsweisen und Schutzbedarfe von Kindern und Jugendlichen nicht ausreichend
beriicksichtigen. Sie kdnnen dazu fiihren, dass Kinder und Jugendliche von wichtigen zwischenmenschlichen
Beziehungen zu Gleichaltrigen sowie von digitalen Unterstiitzungs- und Schutzrdumen ausgeschlossen
werden. Gleichzeitig besteht das Risiko, dass Verantwortung von denjenigen Akteur*innen wegverlagert
wird, die strukturelle Veranderungen am wirksamsten vorantreiben konnen — insbesondere von Regierungen
und Technologieunternehmen, die fiir die Gestaltung sicherer digitaler Umgebungen verantwortlich sind.

Unbestritten ist jedoch, dass es digitale Angebote gibt, flir die klare Altersgrenzen sinnvoll und notwendig
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sind. Dies betrifft insbesondere Plattformen oder Angebotsbereiche, die Inhalte bereitstellen, die als
schadlich oder gefdahrdend fir Kinder und Jugendliche gelten. Hierzu zdhlen vor allem Angebote aus dem
Bereich Erotik und Pornographie, fiir die bereits heute eine Altersgrenze ab 18 Jahren besteht. In diesem
Bereich besteht jedoch erheblicher Verbesserungsbedarf bei der tatsachlichen Durchsetzung. Nach
deutschem Strafrecht sind das Zeigen und Zugidnglichmachen pornographischer Inhalte gegentiber
Minderjahrigen strafbar und als sexualisierte Gewalt einzuordnen. Bestehende Altersgrenzen entfalten daher
nur dann Schutzwirkung, wenn sie konsequent und wirksam umgesetzt werden.

Fir andere digitale Angebote, etwa soziale Netzwerke oder Kommunikationsplattformen, greifen pauschale
Altersgrenzen hingegen zu kurz. Sie kdnnen zwar kurzfristig politische oder elterliche Beruhigungseffekte
erzeugen, stellen jedoch einfache Antworten auf komplexe Problemlagen dar. Kinder und Jugendliche haben
nach der UN-Kinderrechtskonvention ein Recht auf Teilhabe, das in der Allgemeinen Bemerkung Nr. 25
ausdrticklich auch fiir die digitale Teilhabe konkretisiert wird. Dieses Recht umfasst den Zugang zu digitalen
Rdumen, in denen soziale Beziehungen, MeinungsauBerung und gesellschaftliche Teilhabe stattfinden.

Starre Altersgrenzen und Zugangsverbote kdnnen zudem ein trlgerisches Sicherheitsgefiihl erzeugen,
wahrend sie tatsachliche Risiken und Schdaden nicht wirksam reduzieren. Rechtskonforme
AltersverifikationsmaRnahmen sind zwar ein wichtiges Instrument des Kinder- und Jugendschutzes, sie
beschranken jedoch primar den Zugang zu Angeboten und ersetzen keine altersgerechte Gestaltung digitaler
Umgebungen. Entscheidend ist vielmehr, dass Plattformen sichere, kind- und jugendgerechte
Nutzungserfahrungen ermoglichen und Schutzmechanismen systematisch in Design, Moderation und
Geschaftsmodelle integrieren.

Dariber hinaus ist zu berticksichtigen, dass Kinder und Jugendliche schrittweise Kompetenzen zur sicheren
Nutzung digitaler Dienste entwickeln missen. Dazu gehdrt auch zu lernen, wie Risiken erkannt und
verantwortungsvolle Entscheidungen getroffen werden kénnen. Digitale Schutzkonzepte sollten daher nicht
auf Ausschluss setzen, sondern auf Befdhigung, altersangemessene Begleitung und schrittweise wachsende
Selbststandigkeit. Verbindliche Altersgrenzen sind dort erforderlich, wo Inhalte eindeutig schadlich sind; fur
andere Angebote sollten differenzierte, risikobasierte und kinderrechtsorientierte Ansatze im Vordergrund
stehen.

2. Wiesollte eine altersangemessene Altersverifikation rechtlich und praktisch ausgestaltet werden?

Altersverifikation gilt grundsatzlich als sinnvolle MaRRnahme, um Kinder und Jugendliche besser vor
sexualisierter Gewalt und Ausbeutung im digitalen Raum zu schiitzen und altersgerechte Angebote zu
ermoglichen. Sie soll Plattformen befédhigen, Inhalte, Funktionen und Schutzmechanismen altersangemessen
zu gestalten und zugleich den Zugang potenzieller Tater*innen zu Minderjdhrigen zu erschweren, etwa bei
gezielter Kontaktanbahnung durch Fremde oder Erwachsene, die sich als Gleichaltrige ausgeben.

Gleichzeitig ist zu berlicksichtigen, dass ein erheblicher Teil digitaler sexualisierter Gewalt im sozialen oder
familiagren Umfeld stattfindet. Altersverifikation kann daher keinen umfassenden Schutz gewahrleisten und
darf nur als ergdnzende MalRnahme innerhalb eines ganzheitlichen Schutzkonzepts verstanden werden.

Der DSA sowie die Leitlinien der Europaischen Kommission zu Artikel 28 begriinden bislang keine generelle
Pflicht zur Altersverifikation, empfehlen ihren Einsatz jedoch ausdriicklich in risikoorientierter Kombination

mit weiteren SchutzmaBnahmen. Zugleich wird klargestellt, dass reine Selbstauskiinfte (,,self-declaration”) im

Kinder- und Jugendschutz nicht ausreichen. Aus fachlicher Sicht empfehlen wir, den Leitlinien kiinftig einen
verbindlicheren Charakter zu verleihen, um ein einheitlicheres und wirksameres Schutzniveau zu
gewahrleisten.

Fir die rechtliche und praktische Ausgestaltung ist entscheidend, dass Altersverifikationssysteme
datenschutzkonform und verhéaltnismalig umgesetzt werden. Zentrale Prinzipien sind Datenminimierung
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sowie der Einsatz datenschutzfreundlicher Technologien, etwa Zero-Knowledge-Proofs. Altersverifikation
darf weder unverhaltnismaBig in die Privatsphare eingreifen noch neue Risiken schaffen.

Wesentliche Anforderungen sind daher:
e diskriminierungsfreier Zugang fir alle, einschlielRlich marginalisierter Gruppen;

e kind- und jugendgerechte, verstandliche Kommunikation lGber Zweck und Einsatz sowie niedrigschwellige
Widerspruchs- und Beschwerdemoglichkeiten;

e Transparenz hinsichtlich Funktionsweise, Datenverarbeitung und Zweckbindung.

Altersverifikation kann somit ein wirksamer Baustein des Kinder- und Jugendschutzes sein, wenn sie
verhaltnismaRig, datenschutzfreundlich und eingebettet in umfassende SchutzmafRnahmen umgesetzt wird.
Sie ersetzt jedoch weder altersgerechtes Plattformdesign noch Moderation oder weitere
Praventionsinstrumente.

3. Welche Formen der Altersabsicherung (Age-Assurance wie Schatzung, Verifikation, Token-, Wallet-basierte
Nachweise) halten Sie fiir geeignet und wie kdnnen Over-Collection, Diskriminierung und Umgehbarkeit
vermieden werden?

Welche Form der Altersabsicherung geeignet ist, muss abhangig vom jeweiligen Dienst, seinem Risikoprofil
und den angebotenen Funktionen entschieden werden. Eine pauschale Festlegung auf einzelne Verfahren ist
weder sachgerecht noch mit den Leitlinien zu Artikel 28 DSA vereinbar. Altersabsicherungssysteme miissen
stets den Anforderungen an Privatsphare, Schutz und Sicherheit entsprechen und in ein umfassendes
Schutzkonzept eingebettet sein.

Grundsatzlich sollten Plattformen verpflichtet werden, mehrere Formen der Altersabsicherung anzubieten,
etwa altersbasierte Schatzverfahren, verifikationsbasierte Losungen oder token- beziehungsweise
walletbasierte Nachweise. Dies dient zum einen der Niedrigschwelligkeit des Zugangs und reduziert

Ausschlisse, zum anderen starkt es das Mitbestimmungsrecht der Nutzer*innen, indem sie die fir sie

|ll

sicherste und vertrauenswiirdigste Methode wahlen kénnen. Ein ,One-size-fits-all“-Ansatz birgt hingegen die

Gefahr unnotiger Datenerhebung, erh6hter Umgehungsanreize und sozialer Ausgrenzung.

Zur Vermeidung von Over-Collection sollten Altersabsicherungssysteme konsequent nach dem Prinzip der
Datenminimierung ausgestaltet werden. Ziel muss es sein, ausschlieBlich altersbezogene Informationen zu
verarbeiten, ohne ldentitdt oder weitere personenbezogene Daten offenzulegen. Datenschutzfreundliche
Technologien wie Zero-Knowledge-Proofs oder anonyme Altersnachweise kénnen hierzu einen wichtigen
Beitrag leisten. Gleichzeitig sollten Systeme so gestaltet sein, dass Umgehbarkeit nicht durch GbermaRige
Datenerhebung, sondern durch risikoaddquate Kombinationen technischer und organisatorischer
Malnahmen begrenzt wird.

Insgesamt sind Altersabsicherungssysteme dann geeignet, wenn sie verhaltnismaRig, diskriminierungsfrei,
datenschutzfreundlich und kontextabhéngig eingesetzt werden. Sie dirfen nicht als isolierte MaRnahme
verstanden werden, sondern missen Teil eines umfassenden, kinderrechtsorientierten Schutzkonzepts sein.

4. Braucht es aus lhrer Sicht speziell gestaltete digitale Raume fiir Kinder und Jugendliche mit begrenztem oder
ausgeschlossenem Zugang fiir Erwachsene, und wie lieRen sich solche Raume technisch, rechtlich und
organisatorisch realisieren?
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IV Chancen, Teilhabe und spezielle Problemfelder

1. Welche Chancen fir Information, Bildung, Beteiligung und Freizeit ergeben sich durch technischen
Kinder- und Jugendmedienschutz, wenn er beispielsweise ,by design” in digitale Dienste integriert
wird?

2. Wie kann ein iibermdBiger Medienkonsum von Kindern und Jugendlichen wirksam begrenzt werden,
und welche Verantwortung tragen Anbieter hinsichtlich der Designentscheidungen, der
Nutzungsdauer und des digitalen Engagements (Interaktionen)?

UberméaRiger Medienkonsum bei Kindern und Jugendlichen ldsst sich nicht allein durch zeitliche
Begrenzungen oder App-Sperren wirksam reduzieren, sondern erfordert eine verantwortungsvolle
Gestaltung digitaler Dienste. Anbieter tragen hierbei eine zentrale Verantwortung fir
Designentscheidungen, die Nutzungsdauer und das digitale Engagement maligeblich beeinflussen.

Ein wirksamer Ansatz besteht im gezielten Einsatz von Elementen und Funktionen, die zu einer aktiven
statt Gberwiegend passiven Mediennutzung anregen. Dazu zdhlen interaktive, kreative und partizipative
Formate, die Kinder und Jugendliche zum eigenstandigen Gestalten, Reflektieren und bewussten
Interagieren befdhigen, anstatt sie in endlose Konsum- und Scrollmechaniken zu ziehen. Solche
Gestaltungsprinzipien kénnen dazu beitragen, Nutzungszeiten sinnvoller zu strukturieren und die
Selbstregulation zu starken.

Dariber hinaus sollten altersgerechte Social-Media-Elemente und Funktionen in alterskonformen,
geschitzten digitalen Angeboten bereitgestellt werden, um Medien- und Handlungskompetenzen
friihzeitig aufzubauen. In diesen altersgerechten Kontexten konnen Kinder schrittweise lernen, mit
Interaktionen, Sichtbarkeit, Feedbackmechanismen und digitalen Beziehungen umzugehen. Dies schafft
eine wichtige Grundlage fiir eine spatere, verantwortungsvolle Nutzung nicht altersgerechter Angebote
und reduziert das Risiko von Uberforderung, Abhingigkeit und schiadlichem Nutzungsverhalten.

3. Wie kann in Fallen von Sharenting und Family-/Kinder-Influencing einem Missbrauch von Bildern und
personenbezogenen Daten technisch, regulatorisch und durch Medienbildung vorgebeugt werden?

! https://5rightsfoundation.com/resource/child-rights-by-design/

2 Weitere Informationen: https://ecpat.de/publikationen/#tgtreffen

3 www.iwf.org.uk/media/21rpo204/iwf-preventing-the-upload-of-child-sexual-abuse-material-in-end-to-end-encrypted-
e2ee-environments-vl.pdf
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