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Uberprufung der Vertrauenswirdigkeit von
Mitarbeitenden der Konzern-(IT)-Sicherheit

Ganzheitlichen Sicherheitsansatz forcieren — Option zur Vertrauenswurdigkeitsiberpri-
fung von Mitarbeitenden im KRITIS-Dachgesetz und NIS-2-Umsetzungsgesetz schaffen

07. Marz 2024

Executive Summary: Freiwillige Vertrauenswurdigkeitsuberprufungen als Eck-
pfeiler ganzheitlicher Sicherheits-Schutzkonzepte ermdéglichen

Der Schutz von Unternehmen vor Spionage, Sabotage, Wirtschafts- sowie Cyberkriminalitét setzt ein
ganzheitliches Schutzkonzept voraus. Neben organisatorischen und technischen Mal3hahmen mus-
sen auch die Mitarbeitenden integraler Bestandteil ganzheitlicher Sicherheitsansatze sein. Stetige
Schulungs- und Sensibilisierungsmafnahmen sind hier die zentralen Bausteine. Daneben kann die
Uberpriifung der Vertrauenswiirdigkeit von aktuellen und kiinftigen Mitarbeitenden, die in sicherheits-
relevanten Unternehmensbereichen tatig sind, im Sinne des vorbeugenden personellen Sabotage-
schutzes einen Beitrag zur Resilienz von Unternehmen leisten. Bislang fehlt eine gesetzliche Grund-
lage, die definiert, wie Unternehmen rechtssicher Gberprifen lassen kénnen, ob Bewerbende, Mitar-
beitende sowie Dienstleistende, die fur die Entwicklung und Umsetzung von physischen und digitalen
Schutzkonzepten im Rahmen des NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetzes
(NIS2UmsuCG) sowie des KRITIS-Dachgesetzes (KRITIS-DG) zusténdig sind, zuverlassig und ver-
trauenswiirdig sind.

Die deutsche Industrie fordert die Bundesregierung im Rahmen der Gesetzgebungsverfahren zum
NIS2UmsuCG sowie KRITIS-DG auf, die in Artikel 14 der Resilience-of-Critical-Entities-Richtlinie
((EV) 2022/2557) angelegte Moglichkeit zur Schaffung einer freiwilligen Zuverlassigkeits- / Vertrau-
enswirdigkeitsuberprifung von Mitarbeitenden bei der Umsetzung der europarechtlichen Anforderun-
gen in Deutschland zu implementieren. Die freiwillige Vertrauenswirdigkeitstuiberpriifung sollte — ana-
log zur Sicherheitsuiberprifung und zur Zuverlassigkeitsiiberprifung — durch staatliche Stellen erfol-
gen. Ein geeigneter rechtlicher Rahmen ist hierfur zu schaffen. Von der Vertrauenswurdigkeitsiiber-
prifung (VWU) soll explizit die Luftverkehrswirtschaft, fur die bereits die Zuverlassigkeitsiiberpriifung
(zUP) nach § 7 Luftfahrtsicherheitsgesetz (LuftSiG) geschaffen wurde, ausgenommen werden, um
Doppelprifungen auszuschlie3en. Gleiches gilt fur die bestehenden verpflichtenden Zuverlassigkeits-
Uberprifungen fir das Sicherheitsgewerbe gemal dem Bewacherregister (zukinftig: Sicherheitsge-
werberegister). Die VWU ist ferner in Erganzung zur bestehenden staatlichen Sicherheitsuiberpriifung
im Geheim- und vorbeugendem personellen Sabotageschutz angelegt. Auerdem muss gewahrleistet
werden, dass sich die VWU in das Zusammenspiel mit bestehenden Uberprifungsmaoglichkeiten ein-
fligt, ohne diese zu beeintrachtigen. Die VWU sollte auf drei Pramissen fuRBen:

1. Freiwilligkeit: Unternehmen, die dem NIS2UmsuCG und / oder dem KRITIS-DG unterliegen,
sollten die Mdglichkeit erhalten, fir einen eng umrissenen Personenkreis bei staatlichen Stel-
len eine Vertrauenswurdigkeitsiiberprifungen beantragen zu kdnnen, wenn sie dies im Rah-
men ganzheitlicher Schutzkonzepte fiir angezeigt erachten.
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2. Enger Personenkreis: Unternehmen sollten ausschlieRlich fiir Mitarbeitende, Bewerbende
sowie Dienstleistende, die gemaR KRITIS-DG und NIS2UmsuCG Risikominimierungsmalfi-
nahmen entwickeln, umsetzen und Uberprifen, eine Vertrauenswirdigkeitsiiberprifung bean-
tragen konnen. Hierbei handelt es sich Ublicherweise um Mitarbeitende, Bewerbende und
Dienstleistende in den Bereichen der Konzernsicherheit, IT-Administration und Informations-
sicherheit eines Unternehmens.

3. Prinzipien & Verfahrensweisen der Sicherheitsiberprifung: Die Vertrauenswirdigkeits-
Uberprifung sollte auf den Prinzipien und Verfahrensweisen der Sicherheitstiberprifung nach
Sicherheitsiiberprufungsgesetz aufbauen und diese an die aktuellen Gegebenheiten — wie die
zunehmende Relevanz von Anbahnungen Uber Social Media — anpassen.

Kurz & knapp: Ausgestaltung der Vertrauenswirdigkeitstiberprifung

Um ganzheitliche Schutzkonzepte implementieren zu kdnnen, fordert die deutsche Industrie, dass im
NIS2UmsuCG sowie im KRITIS-DG fiir Unternehmen die Méglichkeit geschaffen wird, fiir Personen,
die die in diesen Gesetzen genannten RisikominimierungsmalRnahmen in einem Unternehmen entwi-
ckeln und umsetzen, bei den Sicherheitsbehdrden respektive dem Landes- / Bundeswirtschaftsminis-
terium Vertrauenswiirdigkeitsiiberpriifungen (VWU) beantragen zu kénnen. Angesichts der derzeit an-
gespannten Haushalts- und Personallage in der dffentlichen Verwaltung, wére die deutsche Industrie
bereit, die mit einer solchen VWU verbundenen Verwaltungskosten mindestens anteilig zu tragen.
Diese Bereitschaft gilt unter folgenden Voraussetzungen:

= Priftiefenbezogene Gebihrenhéhe: Die fur eine Vertrauenswirdigkeitsiberpriifung erho-
bene Gebuhr sollte maximal die tatsachlich anfallenden Kosten decken und je nach Priftiefe
gestaffelt sein.

* Feste Hochstdauer: Die Uberpriifung sollte — je nach Priiftiefe — innerhalb von maximal zwei
Monaten abgeschlossen sein.

= Bedarfsgerechte Priftiefe: Unternehmen missen die Priftiefe abhéngig von ihren Bedarfen
aus zwei Kategorien frei wahlen kénnen.

= Volldigitaler Antrags- und Bearbeitungsprozess: Der Antrags- und Bearbeitungsprozess
muss Ende-zu-Ende digital erfolgen kdnnen, die Mdglichkeit zur digitalen Signatur muss ge-
schaffen werden.

= Zusatzliches Personal: Der Staat muss das durch die Gebihren eingenommene Geld
zweckgebunden in zusatzliche personelle und organisatorische Ressourcen in den zustandi-
gen staatlichen Stellen direkt reinvestieren, um so die zligige Durchfihrung von Vertrauens-
wiirdigkeitsiiberprifungen zu gewahrleisten. Bisherige Uberpriifungen sollten keinesfalls zu-
kunftig langer dauern als bisher. Um einen Nachfrage-orientierten Kapazitatsaufbau zu ge-
wahrleisten, kénnte daher, neben der stufenweisen Einfiihrung der VWU, eine vorgelagerte
Bedarfsprifung notwendig sein.

» Aquivalenz und keine Doppeluberpriifungen: Um den Aufwand sowohl fiir Unternehmen
als auch die offentliche Verwaltung zu begrenzen, ist es zwingend geboten, dass eine sach-
gemaRe Aquivalenz zwischen unterschiedlichen Kategorien der VWU, der Sicherheitstiber-
prufungen sowie der Zuverlassigkeitsuberprifung hergestellt wird. Unternehmen sollten fir
ein und dieselbe Person nicht zur Durchfiihrung mehrerer ahnlich gelagerter Uberprifungen
aufgefordert werden. Eine EU-weite Anerkennung sollte geschaffen werden.

= Staatliche Durchfiihrung: Auf Antrag durch Unternehmen beim Bundeswirtschaftsministe-
rium (oder einem Landeswirtschaftsministerium) sollte die Sicherheitstiberprifung durch das
Bundesamt fur Verfassungsschutz durchgefiihrt werden.
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Vertrauenswirdigkeitsiberprifung: Zielsetzung und zu Gberprufender
Personenkreis

Die Vertrauenswirdigkeitstiberprifung nach KRITIS-DG und NIS2UmsuCG hat zum Ziel, Unterneh-
men speziell bei der Risikominimierung im Personalbereich zu unterstitzen. Sie soll nur fir einen sehr
engen Personenkreis gelten und ausschlieB3lich auf freiwilligem Ersuchen des Unternehmens durch-
gefluhrt werden.

Artikel 14 der Richtlinie zur Resilienz kritischer Einrichtungen ((EU) 2022/2557) folgend, sollten wich-
tige Einrichtungen und besonders wichtige Einrichtungen die Mdglichkeit erhalten, fur Mitarbeitende,
Bewerbende und Dienstleistende, die gemaf KRITIS-DG und im NIS2UmsuCG Risikominimierungs-
mafnahmen entwickeln, umsetzen und Uberpriifen, eine Vertrauenswirdigkeitsiberprifung beantra-
gen zu kdnnen. Dabei sollten die in Artikel 14 Absatz 1 der Richtlinie (EU) 2022/2557 genannten Kri-
terien fur die Identifikation des Personenkreises gelten. Somit sollten Vertrauenswirdigkeitstiberpri-
fungen ausschlie3lich fir Personen durchgefiihrt werden, die:

= sensible Funktionen in oder zugunsten der kritischen Einrichtung innehaben, insbesondere in
Bezug auf die Resilienz der kritischen Einrichtung und

= berechtigt sind, Uber einen direkten Zugriff oder Fernzugriff auf ihre Raumlichkeiten, Informa-
tionen oder Kontrollsysteme zu verfligen, auch im Zusammenhang mit der Sicherheit der kri-
tischen Einrichtung.

Je nach Priiftiefe der VWU sollten die Rechtstreue, die Erkenntnisse von Verfassungsschutzbehdérden,
auf Basis einer Selbstauskunft die finanzielle Situation sowie in herausgehobenen Féllen Auslands-
kontakte analysiert werden. Unternehmen sollten die Méglichkeit erhalten, eine VWU sowohl fiir Mit-
arbeiterinnen und Mitarbeiter als auch Bewerberinnen und Bewerber sowie Dienstleister beantragen
zu konnen. Der Umfang einer solchen Uberpriifung muss sich stets nach den Zugriffsmdglichkeiten
und Entscheidungskompetenzen der zu tberprifenden Person richten, um den Eingriff in die Persén-
lichkeitsrechte der / des Betroffenen moglichst gering zu halten.

Fur Mitarbeiterinnen und Mitarbeiter von Dienstleistern sowie Subunternehmen, die in Unternehmen,
die dem Anwendungsbereich des KRITIS-DG sowie des NIS2UmsuCG unterliegen, tétig sind, sollte
ebenso eine VWU beantragt werden kénnen. Diese Personen haben analoge Zugriffsbefugnisse auf
die Systeme zur Wahrung der physischen und digitalen Sicherheit, wie direkt bei dem Unternehmen
beschéftigte Personen und missen gleichsam vertrauenswurdig sein.

Abgrenzung zu bestehenden Uberprifungsformen

Die VWU im Kontext der Umsetzung des NIS2UmsuCG und des KRITIS-DG verfolgt das Ziel, praven-
tiv das Risiko zu minimieren, dass gegenwartige und zukunftige Mitarbeiterinnen und Mitarbeiter sowie
Dienstleister vorséatzlich Schaden anrichten kdnnen, sei es im digitalen oder physischen Raum eines
Unternehmens. Die Uberprufung der Vertrauenswirdigkeit ist somit vergleichbar mit anderen Maf3-
nahmen, die Unternehmen zum Schutz vor physischen und digitalen Risiken ergreifen. Diese Mal3-
nahmen werden von den Unternehmen auf Basis ihrer eigenen Risikobewertung, wie sie von NIS2Um-
SuCG und KRITIS-DG gefordert wird, durchgefiihrt. Demgegeniiber ergeben sich die ZUP unmittelbar
aus dem LuftSiG und die Sicherheitsiiberprifung aus der Erwartung des Staates, dass Personen, mit
denen Verschlusssachen geteilt werden sollen und die in sicherheitsempfindlichen Stellen von lebens-
oder verteidigungswichtigen Einrichtungen arbeiten, sicherheitstiberpriift sind.
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Die ZUP hat sich in der Luftverkehrswirtschaft und bei den Unternehmen der sicheren Lieferkette als
zentraler Baustein der Konzernsicherheitsarchitektur und als Instrument zum Schutz vor Innentatern
bewahrt. ! In Kombination mit den weitreichenden regulatorischen Anforderungen an die Sicherheits-
programme von Unternehmen ist die ZUP mittlerweile eine Grundlage fur die stérungsfreie Betriebs-
erflillung geworden. Zusatzliche regulatorische Verpflichtungen wirden den Industrie- und Luftver-
kehrsstandort Deutschland im européischen und globalen Wettbewerb schwachen, weswegen es eine
Bereichsausnahme von der Vertrauenswirdigkeitsuberprifung fir die Unternehmen der Luftverkehrs-
wirtschaft geben sollte. Gleichzeitig wéren vereinfachte und ziigigere Bearbeitungsverfahren wiin-
schenswert, um auch kurzfristigen Personalbedarfen Rechnung zu tragen.

Die VWU ist auch nicht mit den etablierten Verfahren des Geheimschutzes und des vorbeugenden
personellen Sabotageschutzes gleichzusetzen. Im gemeinsamen Interesse, die Werte der Bundesre-
publik Deutschland zu verteidigen, nehmen Staat und Wirtschaft hier zusammen die Aufgaben des
Schutzes von Informationen mit besonderer Bedeutung fur die Interessen und den Bestand der Bun-
desrepublik Deutschland (Verschlusssachen) gemaR Sicherheitsiiberprifungsgesetz (SUG) sowie der
dazu erlassenen Verwaltungsvorschriften (SUG -AVV, VSA) (plus Absatz Geheimschutz) war. Ein Teil-
bereich davon ist die Betreuung von Unternehmen, die im staatlichen Auftrag mit Verschlusssachen
befasst sind, sowie der vorbeugende personelle Sabotageschutz in Form der Mitwirkung bei Zuverlas-
sigkeitsuberprifungen; die Geheimschutzbehdrden werden von der Bundesnetzagentur (BNetzA) und
dem Bundesamt fur Sicherheit in der Informationstechnik (BSI) unterstitzt. Es gilt, die diesbeztglich
bestehenden Regelungen nicht auf Grund der Einfiihrung einer VWU zu verandern.

Sieben Anforderungen der deutschen Industrie an eine kostenpflichtige
Vertrauenswdurdigkeitstberprifung von Mitarbeitenden

1. Kosten an Priftiefe ausrichten

Die Gebuihrenhohe fir eine Vertrauenswiirdigkeitsiiberprifung (VWU) sollte maximal die direkt anfal-
lenden Kosten widerspiegeln. Die Wahrung der physischen wie digitalen Sicherheit von Kritischen An-
lagen sowie besonders wichtigen und wichtigen Einrichtungen ist ein wichtiger Baustein der nationalen
Sicherheit. Sie darf daher nicht mit einer Marge versehen werden. Somit sollte auch eine besondere
steuerliche Behandlung dieser im Kerninteresse des Staates liegenden Aufwendungen der Unterneh-
men sichergestellt werden. Die von den Unternehmen zu tragenden Kosten muissten dann nicht in
vollem Umfang auf die Kunden umgelegt werden, sondern wiirden zumindest teilweise von der Allge-
meinheit getragen. Da die Sicherheit von Unternehmen auch im Interesse der Allgemeinheit ist, sollte
auch eine anteilige direkte staatliche Beteiligung erwogen werden.

Die VWU sollte sich an den bekannten Klassen der staatlichen Sicherheitsiiberpriifung orientieren, die
primar fir geheimschutzbetreute Unternehmen sowie im Rahmen des vorbeugenden personellen Sa-
botageschutzes gemaRR SUG beziehungsweise der Sicherheitsiiberpriifungsfeststellungsverordnung
gelten. Dabei folgt ihre Durchfiihrung jedoch einem anderen Ziel als die klassische Sicherheitstiber-
prufung. Wahrend die staatliche Sicherheitstiberprifung vorrangig auf Personen angewandt wird, die
sicherheitsempfindliche Tétigkeiten ausuben (sollen), weil sie Zugang zu Verschlusssachen haben
oder in sicherheitsempfindlichen Stellen in lebens- oder verteidigungswichtigen Einrichtungen tétig
sind, soll die VWU allen Unternehmen, die unter den Anwendungsbereich des NIS2UmsuCG respek-
tive KRITIS-DG fallen, ermdglichen, praventiv das Risiko zu minimieren, dass gegenwartige und

L Fur den Sektor der Luftverkehrswirtschaft verweisen wir auBerdem auf unsere Stellungnahme zum Referentenentwurf des
Bundesministeriums des Inneren und fir Heimat zur Anderung der Luftsicherheitsgebuhrenverordnung (LuftSiGebV).
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zukinftige Mitarbeiterinnen und Mitarbeitern sowie Dienstleister vorsatzlich Schaden anrichten kdn-
nen, sei es im digitalen oder physischen Raum.

Die deutsche Industrie schlagt folgende zwei Formen der Vertrauenswirdigkeitsiiberprifung von Per-
sonen, die in Unternehmen in sicherheitsrelevanten Bereichen tatig sind, sowie eine dazugehdrige
Gebuihrenhdhe vor:

» einfache Vertrauenswirdigkeitstiberpriifung (VWU 1): Eine VWU 1 sollte auf der Analyse der
Selbsterklarung der zu tberpriifenden Person unter Beriicksichtigung der Erkenntnisse der
Verfassungsschutzbehorden des Bundes und der Lander beruhen. Diese Uberpriifung wére
a priori umfassender als bei einem einfachen Fuhrungszeugnis, fir welches eine Verwaltungs-
pauschale von 13 Euro erhoben wird. Eine einfache Vertrauenswiurdigkeitsiiberpriifung sollte
demnach den Normalfall einer Vertrauenswurdigkeitsiiberpriifung darstellen. Da eine Zuver-
lassigkeitstiberprifung nach Atomrechtlicher Zuverlassigkeitsuberprifungs-Verordnung
(AtZuV) durch das Bundesamt fur Sicherheit der nuklearen Entsorgung Unternehmen aktuell
ca. 110 Euro pro zu uberprifender Person kostet und fur eine Zuverlassigkeitsiiberprifung
nach LuftSiG bis zu 211,50 Euro veranschlagt werden, ware fur eine einfache Vertrauenswir-
digkeitsuberprifung, die nur auf Ersuchen eines Unternehmens erfolgt, eine H6he von
225 Euro akzeptabel.

= erweiterte Vertrauenswiirdigkeitsiiberpriifung (VWU 2): Bei der VWU 2 sollte neben der
Selbstauskunft, der Berticksichtigung der Erkenntnisse der Verfassungsschutzbehorden auch
eine freiwillige Selbstauskunft zur wirtschaftlichen Situation sowie das engere familiare Umfeld
betrachtet werden. Zu priifen ist, ob im Rahmen der VWU 2 auch Social-Media-Aktivitaten der
zu Uberprifenden Person analysiert werden kdnnen, um potenzielle Anbahnungsversuche
frihzeitig zu identifizieren. Ziel der freiwilligen Selbstauskunft zur wirtschaftlichen Situation
ware, die Anfélligkeit fur Bestechung zu Uberprifen, etwaige selbstandige Tatigkeiten und Fir-
menverbindungen zu bewerten. Diese weitreichendere Uberpriifung wiirde einen entspre-
chenden zuséatzlichen Aufschlag rechtfertigen, der zu einer Gebuhr fur eine erweiterte Ver-
trauenswirdigkeitsiiberpriifung von 600 Euro filhren konnte.

Ungeachtet der Bereitschaft der deutschen Industrie, sich anteilig an den Kosten, die bei der Durch-
fuhrung einer VWU entstehen, zu beteiligen, sollte der Staat Sicherheitsuiberpriifungen im Geheim-
und vorbeugendem personellen Sabotageschutz sowie die ZUP nach § 7 LuftSiG weiterhin zum be-
stehenden Kostenrahmen anbieten.

2. Uberprufungsdauer auf maximal zwei Monate begrenzen

Eine Uberpriifung von aktuellen und zukiinftigen Mitarbeitenden sowie Dienstleistern sollte — je nach
Priiftiefe — maximal vier bis acht Wochen dauern. Eine VWU mit einer Dauer von drei bis neun Mona-
ten, wie es derzeit bei den staatlichen Sicherheitsuberprifungen (mindestens) der Fall ist, ist nicht
akzeptabel. Sie fuhrt nicht nur zu zusatzlichen Kosten fir das Unternehmen, da im Zweifel tGberprifte
Dritte die im Unternehmen anfallenden entsprechenden Aufgaben Gbernehmen missen. Sie stellt zu-
dem ein erhebliches Sicherheitsrisiko dar, da im Zeitraum einer Uberpriifung sicherheitskritische Auf-
gaben nicht ibernommen werden kénnen, die fir den Schutz der Einrichtung jedoch von hoher Rele-
vanz wéren. Bei einer einfachen Vertrauenswirdigkeitsiiberpriifung (VWU 1) wére eine Prifdauer von
14 Tagen wiunschenswert, da durch solch einen zeitlichen Umfang insbesondere Bewerbungsverfah-
ren nicht unnétig in die Lange gezogen werden wirden, weil rasch Klarheit Uber die Vertrauenswur-
digkeit eines potenziellen Mitarbeitenden bestiinde. Dabei ist es essenziell, dass der Zeitrahmen zu-
verlassig eingehalten wird, um Planungssicherheit fiir die beauftragenden Unternehmen zu schaffen.
Sollten die zustandigen Behorden die vorab zugesicherten Fristen nicht einhalten, sollte dies zu einer
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Reduktion der vom beauftragenden Unternehmen zu entrichtenden Gebiihr fiihren. Es muss aul3er-
dem gewabhrleistet werden, dass staatlichen Sicherheitstberprifung im Geheim- und vorbeugendem
personellen Sabotageschutz sowie Zuverlassigkeitsuberprifungen nach entsprechenden Fachgeset-
zen von dem zunehmenden Prifaufkommen unberthrt bleiben, da hier Verzégerungen in den Priifun-
gen als nochmals kritischer einzustufen sind.

3. Digitalisierung des Antragsprozesses sowie e-Sicherheitsakte

Im Sinne der Umsetzung des Onlinezugangsgesetzes (OZG) sollte der Antragsprozess fur eine VWU
vollstéandig digital angeboten werden. Hierfiir ware das Organisationskonto, welches Bayern und Bre-
men im Rahmen der OZG-Umsetzung entwickelt haben, eine geeignete Portalldsung als Einstieg zum
entsprechenden Antragsformular. Dies wiirde die Antragsstellung signifikant beschleunigen, da das
Nachreichen fehlender Angaben in digitaler Form erfolgen kdnnte. Daneben wére zu prifen, ob die so
erstellten Uberpriifungen in einer personalisierten e-Sicherheitsakte gespeichert werden kénnen, um
bei einem etwaigen Arbeitgeberwechsel die Uberpriifung in einer gesicherten Umgebung auch an be-
rechtigte Dritte weiterleiten zu kénnen. Dies wirde arbeitgeberwechselbedingte Mehrfachtberprifun-
gen von Personen reduzieren.

Ferner sollte im Antragsprozess — nicht wie aktuell bei der Zuverlassigkeitsiberprifung — auf eine
handische Unterschrift verzichtet werden, um einen Ende-zu-Ende digitalisierten Antragsprozess zu
ermdglichen. Es sollten digitale Signaturen oder eine Authentifizierung durch eine Schnittstelle zur
AusweisApp2 oder dem ELSTER-Zertifikat ermdglicht werden.

4. VWU durch staatliche Stellen und nicht durch privatwirtschaftliche Akteure umsetzen

Mit einer VWU wiirde ein verlasslicher, vergleichbarer Standard fiir entsprechende Uberpriifungen ge-
schaffen. Um eine risikoadaquate Priftiefe zu gewéhrleisten, bedarf es des Zugriffs auf alle notwendi-
gen Unterlagen — je nach Priiftiefe sogar eine Kooperation mit staatlichen Stellen in Drittstaaten. Hier-
fur erachtet die deutsche Industrie die Durchfithrung der VWU durch die in Deutschland fiir die Sicher-
heitstiberprifungen zustandigen Stellen als notwendig.

5. Zusatzliche Kapazitaten bei durchfihrenden Behdrden schaffen

Die deutsche Industrie ist zur (anteiligen) Kostenlibernahme bei auf Ersuchen der Wirtschaft durchge-
fuhrten Sicherheitstberprifungen nur unter der Pramisse einverstanden, dass durch die eingenom-
menen Gebuhren direkt neue personelle Kapazitaten bei den zustéandigen Behorden geschaffen wer-
den. Um die oben genannten Verfahrensdauern zu gewahrleisten und das Erheben einer Prifgebihr
zu rechtfertigen, ist das Einstellen einer ausreichend grofRen Anzahl neuer Mitarbeiterinnen und Mitar-
beiter rasch zu initiileren. Die hierdurch anfallenden zusatzlichen Kosten wiirden durch die bei der Be-
antragung einer VWU anfallenden Verwaltungsgebiihren refinanziert, wodurch der Staat keine Mehr-
kosten zu tragen hatte. Es ist von herausgehobener Bedeutung, dass es nicht zu einer zusatzlichen
Verlangerung von Zuverlassigkeitsiberprifungen nach LuftSiG oder AtZV kommt.

6. Kostenpflicht nur fiir freiwillig Uberpriifungen

Vertrauenswirdigkeitsuberprifungen sollten nur so lange kostenpflichtig sein, wie sie ausschliel3lich
auf freiwilliges Ersuchen eines Unternehmens durchgefuhrt werden. Sollten Vertrauenswuirdigkeits-
Uberprifungen zum Beispiel im Rahmen einer Novelle des NIS2UmsuCG oder des KRITIS-DG ge-
setzlich verpflichtend eingefiihrt werden, misste ihre Durchfiihrung — analog zu vergleichbaren Anfor-
derungen aus anderen Rechtsgebieten — ebenfalls kostenfrei oder fur ein entsprechend reduzierte
Verwaltungsgebiihr erfolgen.
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7. Anerkennung und Aquivalenz gewahrleisten, unnétige Doppeliiberpriifungen ausschlielRen

Fur Wirtschaftszweige, wie der Luftverkehrswirtschaft, in denen bereits heute flachendeckend Mitar-
beiterinnen und Mitarbeiter zuverlasslichkeitsuberprift sind, bedarf es einer Bereichsausnahme. Das
heiRt, fur Mitarbeitende, fiir die eine ZUP vorliegt, soll nicht zusatzlich eine VWU beantragt werden
mussen respektive beantragt werden kénnen. Angesichts einer bereits existierenden Vielzahl von Si-
cherheitstiberpriifungen unterschiedlicher Eindringtiefe treten wir dafiir ein, die Anerkennung ,héher-
wertiger* Uberpriifungen fiir ,geringere* priifungswiirdige Sachverhalte zu gewahrleisten. So sollte
eine erweiterte Sicherheitstiberprifung nach Sicherheitsiiberprifungsgesetz automatisch auch als
VWU?2 und als VWU1 anerkannt werden. Es ist davon auszugehen, dass es in verschiedenen Unter-
nehmen erhebliche personelle Uberschneidungen zwischen den verschiedenen Uberpriifungsregimes
geben wird. Es ist weder den betroffenen Personen noch den Unternehmen zumutbar, die Uberprii-
fungen fir eine Einzelperson mehrmals durchzufihren zu lassen. Fir EU-weit tatige Unternehmen
ware es ferner sinnvoll, wenn eine EU-weite Anerkennung von Sicherheits-, Zuverlassigkeits- und Ver-
trauenswiurdigkeitsiiberprifungen sichergestellt sein wirde.

Stufenweise Einfuhrung jetzt starten

Circa 29.000 Unternehmen werden in den Anwendungsbereich des NIS-2-Umsetzungs- und Cybersi-
cherheitsstarkungsgesetzes fallen. Sollte nur jedes Unternehmen finf Sicherheitsliberprifungen
durchfiihren lassen, so waren auf einen Schlag 145.000 Uberpriifungen der Vertrauenswiirdigkeit von
Mitarbeitenden notwendig. Wéahrend mittlere Unternehmen womaoglich nur ein oder zwei Mitarbeiterin-
nen und Mitarbeiter Gberprifen lassen wirden, sind es bei groRen Unternehmen gut und gern 20 oder
mehr Mitarbeiterinnen und Mitarbeiter. Da eine VWU fachlich geschulte personelle Ressourcen auf
Seiten der Behorden verlangt, regen wir eine Einfihrung gestaffelt nach Unternehmenskategorie an.
So wird das Antragsvolumen zeitlich gestreckt und eine rasche Bearbeitung der Antrage gewahrleitet.
Daruber hinaus erhalten die zustandigen Bundesministerien auf diese Weise die notwendige Zeit fur
die Einstellung des zusatzlich bendétigten Personals.

= Kategorie 1 — Betreiber Kritische Anlagen: Betreiber Kritischer Anlagen, die unter das
NIS2UmsuCG und / oder das KRITIS-DG fallen, sollten bis spatestens Oktober 2025 die Mdg-
lichkeit erhalten, jeweils bis zu funf Mitarbeiterinnen und Mitarbeiter Uberprifen zu lassen. Den
Unternehmen sollte ferner bis Oktober 2026 eine VWU aller mit dem Schutz einer Kritischen
Anlage betrauten Personen ermdglicht werden. Betreiber Kritischer Anlagen sollten je nach
Risikoexposition einer Tétigkeit eine VWU 1 oder VWU 2 fiir Mitarbeitende, Bewerbende und
Dienstleistende der oben genannten Personengruppen beantragen kénnen.

= Kategorie 2 —alle weiteren besonders wichtigen Einrichtungen: Besonders wichtigen Ein-
richtungen sollte spatestens ab Méarz 2027 die Moglichkeit zur Beantragung einer VWU einge-
raumt werden. Betreiber besonders wichtiger Anlagen sollten tiblicherweise eine VWU 1 —und
nur bei herausgehobener Risikoexposition eine VWU 2 — fiir Mitarbeitende, Bewerbende und
Dienstleistende der oben genannten Personengruppen beantragen kénnen.

» Kategorie 3 — wichtige Einrichtungen: Spatestens ab Oktober 2028 sollten auch wichtige
Einrichtungen die Mdoglichkeit zur Beantragung einer VWU 1 fur Mitarbeitende, Bewerbende
und Dienstleistende der oben genannten Personengruppen haben.
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Weiterfuhrende Anmerkungen fur die Einfihrung

Bei der Einflhrung der Vertrauenswiurdigkeitsiiberpriifung sollte ein méglichst burokratiearmer Pro-
zess angestrebt werden. Folgende Punkte sollten sichergestellt werden:

= Antragsberechtigte: Die Vertrauenswirdigkeitsiiberpriifung sollte durch eine im Unterneh-
men definierte verantwortliche Stelle initilert werden kénnen. Denkbar wére hierfir z. B. die
HR-Abteilung oder die mit der Beantragung von Zuverlassigkeitstiberprifungen oder Sicher-
heitsiberprifungen betraute Stelle.

=  Wiederholung der Uberpriifung: Unternehmen miissen — analog zur Sicherheitsiiberpriifung
nach Sicherheitsuberprufungsgesetz — die Moglichkeit haben, die Vertrauenswirdigkeitsuber-
prufung in regelmaiigen Abstanden erneut fiir bereits Uberpriifte Mitarbeitende stellen zu kdn-
nen.

= Zustandige Behorden: Unternehmen sollten die Vertrauenswirdigkeitsiberprifung — analog
zu Uberpriifungen im Kontext des vorbeugenden personellen Sabotageschutz nach Sicher-
heitstiberprifungsgesetz — beim Bundesministerium fiir Wirtschaft und Klimaschutz oder dem
zustandigen Landes-Wirtschaftsministerium stellen kénnen. Dadurch kénnte auf die bestehen-
den Strukturen zurtickgegriffen werden und Uber die eingenommenen Geblhren zielgerichte-
ter Stellenaufbau innerhalb der bestehenden Strukturen geleistet werden. Die Uberpriifungen
sollten durch das Bundesamt fiir Verfassungsschutz durchgefiihrt werden. So wirde der Auf-
bau kostspieliger Doppelstrukturen vermieden. Es sollte sich dabei an der Giiltigkeit anderer
Sicherheits- und Vertrauenswaurdigkeitspriifungen orientieren, die in der Regel bei finf Jahren
liegt.

= Rechtsfolge negativer Uberpriifungen: Fiir Unternehmen wére es ferner von herausgeho-
bener Bedeutung, dass der Staat rechtssicher klart, welche arbeitsrechtlichen Folgen sich aus
einer negativen Uberpriifung ergeben. So sollte es fur Unternehmen keine Pflicht geben, nicht
vertrauenswirdige Mitarbeitende / Bewerbende (weiter-)beschéftigen zu mussen.
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