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A. EinfUhrung

Gegenstand dieses Policy Papers sind ausschlieflich nicht-einvernehmliche Deepfakes, die eine reale
Person sexualisieren, indem sie diese in einem manipulierten sexuellen Kontext zeigen.! Durch die
bildhafte nicht-einvernehmliche Sexualisierung wird das Personlichkeitsrecht der dargestellten Person
schwerwiegend verletzt, insbesondere in seinen Konkretisierungen als Recht auf sexuelle
Selbstbestimmung und als Recht am eigenen Bild und Wort; darin liegt zugleich eine Verletzung des
Rechts auf Nichtdiskriminierung.

Im Folgenden wird erldutert, was nicht einvernehmliche sexualisierende Deepfakes sind und wie sie
sich auf die Betroffenen auswirken (B.), warum sie eine schwerwiegende Verletzung des
Personlichkeitsrechts der abgebildeten Personen darstellen und damit zugleich insbesondere das Recht
auf Gleichberechtigung und gegen Diskriminierung von Frauen verletzen (C.) sowie welche
Regelungsliicken und rechtlichen Reformbedarfe in den Bereichen des Strafrechts (D.), bei der
zivilrechtlichen Durchsetzung (E.), bei der Verantwortung von Plattformen (F.) und Anbietern
Kinstlicher Intelligenz (G.) bestehen. Hervorzuheben ist zudem, dass es der Pravention und weiteren
Aufklarung bedarf (H.). AbschlieRend werden die Forderungen, die sich daraus in der Sache ergeben,
zusammengefasst (1.).

B. Phanomen, Begriffe, Auswirkungen

. Nicht-einvernehmliche sexualisierende Deepfakes

Sexualisierende Deepfakes treten in unterschiedlichen Formen auf: Es werden insbesondere Frauen
digital ,,ausgezogen”, sodass sie nackt, in Unterwasche oder Bikini erscheinen, oder sie werden
scheinbar bei sexuellen Handlungen gezeigt,? indem ihr Gesicht in pornografische Inhalte eingesetzt
wird.®> Sexualisierende Deepfakes werden auf nichtéffentlichen, teiléffentlichen und &ffentlichen
Plattformen verbreitet. Dazu zdhlen etwa Deepfake- und Mainstream-Porno-Plattformen, aber auch
Chatangebote wie WhatsApp und Telegram.*

Das Herstellen, Gebrauchen und Zuganglichmachen von nicht-einvernehmlichen sexualisierenden
Deepfakes ist eine Form bildbasierter sexualisierter Gewalt. Damit werden Phanomene bezeichnet, bei
denen Bildaufnahmen oder Bildinhalte, die eine andere Person sexualbezogen wiedergeben oder
wiederzugeben scheinen, erstellt, manipuliert, genutzt oder Dritten zuganglich gemacht werden, ohne
dass die abgebildete Person eingewilligt hat. Hier geht es um nicht-einvernehmliche sexualisierende
Deepfakes. Deepfakes konnen aber auch produktiv genutzt werden oder auf andere Weise
problematisch sein. Das derzeit Giberwaltigende Problem ist jedoch, dass 96 % der im Netz aufgefunden

1 Neben den schadlichen Auspragungen verbleibt auch hinsichtlich pornografischer Deepfakes ein innovativer und gleichzeitig harmloser
Anwendungsbereich, bspw. hinsichtlich der Filmindustrie ebenso wie diversen Formen der Content Creation etwa durch sog. "KI-Influencer”,

vgl. u. a. Umbach / Henry, Journal of Cybersecurity 2025, tyaf033, S. 1; Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341
(1341f.); Citron, The Yale Law Journal 2019 (128), S. 1870 (1921).

3 Auch die Stimme einer Person kann mittels Deepfakes reproduziert werden und im sexualisierenden Kontext (Bild, Video,
Sprachaufzeichnung) eingesetzt werden. Auch hier gibt es Regelungsbedarf. Dieses Policy Paper fokussiert sich jedoch auf bildbasierte
Gewalt.
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Deepfake-Videos pornografische Deepfakes, wobei ausschlieBlich Frauen abgebildet sind.> In einer
weiteren Studie fir den Zeitraum Juli und August 2023 waren 98 % der online abrufbaren
aufgefundenen Deepfakevideos pornografisch und 99 % der Betroffenen Frauen. ®

Ausdricklich angesprochen werden Deepfakes bisher nur in der Verordnung tber Kiinstliche Intelligenz
der EU (KI-VO). Art. 3 Nr. 60 der KI-VO definiert Deepfakes als durch Kl erzeugte oder manipulierte Bild-
, Ton- oder Videoinhalte, die wirklichen Personen, Gegenstianden, Orten, Einrichtungen oder
Ereignissen dhneln und einer Person falschlicherweise als echt oder wahrheitsgemal erscheinen. Diese
Definition ist jedoch nicht ausreichend, um sie der Betrachtung zugrunde zu legen. Im Bereich
sexualisierender Deepfakes werden nicht nur Kl-generierte Bilder als Deepfakes verstanden, sondern
auch andere durch computertechnische Veranderung wie etwa mittels Photoshop entstandene,
wirklichkeitsnahe Darstellungen. Die Verkirzung auf die Herstellung mittels KI-Systemen ist
unzureichend, weil der Aspekt der sexualisierenden Verobjektivierung der dargestellten Person im
Vordergrund steht.”

Mithilfe von Deepfake-Apps, wie sog. Nudification-Anwendungen, Chatbots und auf Deepfake-
Websites kann jede Person sexualisierende Deepfakes im Internet auffinden und niedrigschwellig mit
wenigen Klicks selbst herstellen. Fir die Herstellung wird nur ein digitaler Bildinhalt als
Ausgangsmaterial benotigt. Sexualisierende Deepfakes kénnen deshalb jede Person betreffen, deren
Bilder digital fir eine andere Person verfligbar sind. Dies belegt etwa die zu Beginn des Jahres bekannt
gewordene Nutzung des KI-Chat-Bots GROK der Plattform X, um sexualisierende Bilder von Frauen und
Kindern zu erstellen, um sie anschlieBend innerhalb der Plattform zu verbreiten.® Es werden zudem
immer wieder teils gravierende Einzelfille bekannt,® bei denen Frauen von sexualisierenden Deepfakes
betroffen sind. Auch angesichts der Daten zum Vorkommen von Deepfakes im Netz, die Frauen
sexualisieren, ist davon auszugehen, dass die Zahl der Betroffenen deutlich hoher ist. Die aktuelle
Dunkelfeldstudie des BKA beziffert die Anzeigequote digitaler Gewalt mit 2,4 %.1°

Haufig treten beim im Zusammenhang mit nicht-einvernehmlichen sexualisierenden Deepfakes
strafrechtlich relevante Begleittaten wie beleidigende Kommentare, Identitatsdiebstahl, ,,Doxing” und
,Sextortion” auf. Beim ,,Doxing” werden personliche Daten wie Instagram-Accounts, E-Mail-Adressen,
Handynummern oder sogar die Privatanschrift zu dem Upload der Deepfakes in Begleittexten wie z.B.
Kommentarspalten hinzugefigt und auf diese Weise eine ldentifizierung der dargestellten Person
ermdglicht.!' Sog. Sextortion liegt vor, wenn die Betroffenen mit der Drohung, die Deepfakes
weiterzuleiten oder zu veroffentlichen, erpresst werden, etwa um echtes intimes Bildmaterial zu
erlangen oder um Betroffene durch die drohende herabwiirdigende Objektivierung im privaten sowie
beruflichen Umfeld bloRzustellen.?

7Vgl. Flynn et al., S. 1341 (1342); vgl. zudem Martin, The Palgrave Handbook of Gendered Violence and Technology, S. 55 (56 ff., insb. 61), die
bereits vor 2015 mittels Photoshop sexualisierend manipulierte Inhalte fand, die sie abbildeten.

10 Leitg6b-Guzy/Bieber: Ergebnisse der Dunkelfeldstudie "Lebenssituation, Sicherheit und Belastung im Alltag (LeSuBiA)” - Gewalterfahrungen
innerhalb und auBerhalb von (Ex-)Partnerschaften, S. 101.
gl djb, Policy Paper: Bekdampfung bildbasierter  sexualisierter  Gewalt, 07.06.2023, abrufbar  unter:
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1. Auswirkungen

Die Folgen bildbasierter sexualisierter Gewalt fir die Betroffenen sind regelmaRig schwerwiegend. Sie
werden in der empirischen Forschung als andauernd!® und lebenszerstérend beschrieben.’* Die
Gewaltform kann schwerwiegende psychische Folgen hervorrufen, wie posttraumatische
Belastungsstérungen und Depressionen bis hin zur Suizidalitit.”> Die Lebensfiihrung wird dann hiufig
von der — berechtigten — Angst bestimmt, die Verbreitung der Bilder nicht kontrollieren zu kénnen.
Betroffene kbnnen nicht sicher sein, wer (iber sie verfiigt, wem sie zuganglich gemacht werden, ob sie
sich viral verbreiten und ob sie je gdnzlich aus dem Netz geléscht werden kénnen. Haufig sind
Betroffene opferbeschuldigendem (victim blaming) und beschdmendem Verhalten Dritter (slut
shaming) ausgesetzt. Die damit bewirkte Scham kann zu sozialer Isolation fiihren, die sich von
dffentlichen Rdumen (auch online)® bis hin zum Riickzug aus Peer-Gruppen, Familie und sozialem
Engagement erstreckt.)” Es ist kein geschlechtsneutraler Zufall, sondern die digitale Dimension
sexistischer Vorurteile und Stereotype, mit denen Frauen als sexuell verfligbar dargestellt werden.

Die Wirkung bildbasierter sexualisierter Gewalt ist auch im Ubrigen nicht zu unterschitzen. Die soziale
Isolation der Betroffenen kann insbesondere dazu fihren, dass Frauen aus oOffentlichen
Meinungsbildungsprozessen und gesellschaftlichen Positionen verdringt werden.® Bildbasierte
sexualisierte Gewalt ist damit eine Ursache des ,Verstummens” der Meinungspluralitat im virtuellen
offentlichen Diskurs, dem sog. Silencing. Dabei werden nicht nur Personen zum Schweigen gebracht,
die selbst betroffen sind, sondern auch andere - und wiederum insbesondere Frauen - davon
abgehalten, sich zu beteiligen, da sie diese Diffamierung beflirchtet. So werden Menschen gehindert,
an virtuell gefiilhrten Debatten teilzunehmen; dies fiihrt zu einer Verdrdngung im digitalen Raum.®
Sexualisierende Deepfakes werden zudem fiir demokratiegefdhrdende Desinformationskampagnen?®
und auch systematisch fiir das Vorgehen gegen politisch aktive Personen genutzt.?

C. Schwerwiegende Verletzung der Rechte der
dargestellten Person

Nicht-einvernehmliche sexualisierende Deepfakes verletzen das Personlichkeitsrecht der dargestellten
Person nach Art. 1 Abs. 1, 2 Abs. 1 GG als Recht am eigenen Bild, als Recht auf sexuelle
Selbstbestimmung, als Selbstdarstellungsschutz in Bezug auf die Tauschung und als Recht auf
informationelle Selbstbestimmung sowie das Recht auf Nichtdiskriminierung aus Art. 3 Abs. 2 und 3 GG

13 Vgl. McGlynn et al., Shattering Lives and Myths, 2019, S. 7; vgl. auch Meechan-Rogers et al., The Palgrave Handbook of Gendered Violence
and Technology, S. 296 (310 f.).

4 vgl. Flynn et al., S. 1341 (1351).

15 Vgl. Bates, Revenge Porn and Mental Health, Feminist Criminology 12, 2017, S. 22 (30 ff.).

16 Vgl. McGlynn et al., S. 8; Flynn et al., S. 1341 (1352); vgl. auch Meechan-Rogers et al., S. 296 (308 f.).

7vgl. Flynn et al., S. 1341 (1352); vgl. auch Meechan-Rogers et al., S. 308 f..

18 vgl. Greif, Strafbarkeit von bildbasierten sexualisierten Beldstigungen, 2023, S. 106; HateAid, Realitdt oder Fake? Bedrohung durch
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schwerwiegend. Es handelt sich um eine Form bildbasierter sexualisierter Gewalt, die zugleich
geschlechtsspezifische Gewalt ist.

. Konkretisierungen des Personlichkeitsrechts

Nicht-einvernehmliche sexualisierende Deepfakes verletzen das Recht am eigenen Bild der
abgebildeten Person. Es umfasst technisch manipulierte Darstellungen, die den Anschein erwecken,
eine Person wiederzugeben. Sie dirfen nicht ohne Einverstandnis durch die abgebildete Person
hergestellt oder genutzt werden.?

Zudem werden die Dargestellten sexuell verobjektiviert, so dass das Recht auf sexuelle
Selbstbestimmung betroffen ist. Betroffene erleben bildbasierte sexualisierte Gewalt, zu der
sexualisierende Deepfakes gehéren, deshalb hiufig ,wie einen sexuellen Ubergriff oder als ,mentale”
oder , digitale Vergewaltigung“.?® Es handelt sich zwar nicht um einen kérperlichen sexuellen Ubergriff
i. S. d. § 177 StGB, aber eben auch nicht nur um ein Bild. Vielmehr wird mittels eines Bildes
sexualisierend auf den Korper der dargestellten Person Zugriff genommen. Eine haufige Folge des
Herstellens, Verbreitens und anderer Verwendungsformen ist damit auch, dass sich die Dargestellten
als Person insgesamt in Frage gestellt fiihlen.?* Denn ihnen wird die Rolle des untergeordneten
Sexualobjekts zugewiesen und damit die Anerkennung als gleichwertige Person verweigert.

Hinzu kommt eine Verletzung des Persdnlichkeitsrechts als Selbstdarstellungsschutz, also als
Selbstbestimmungsrecht (iber die Darstellung des persénlichen Lebens- und Charakterbildes schiitzt.?
Denn nicht-einvernehmliche sexualisierende Deepfakes tauschen lber eine sexualbezogene Tatsache
der dargestellten Person. Die Offenlegung einer Bildmanipulation konnte diese Tauschung ausschlieRen
oder jedenfalls den Eingriff in den Selbstdarstellungsschutz im Rahmen einer Abwagung als weniger
schwerwiegend erscheinen lassen. Eine Offenlegung hat jedoch keine Auswirkungen auf die Verletzung
der sexuellen Selbstbestimmung.?® Das Zuginglichmachen fiir Dritte erméglicht zudem abwertende
Fremdzuschreibungen durch diese beziiglich der abgebildeten Person.?’

Das Herstellen, Nutzen und Zuganglichmachen nicht-einvernehmlicher sexualisierender Deepfakes
verletzt auch das Personlichkeitsrecht als Recht auf informationelle Selbstbestimmung der Person. Dies
gilt zunachst hinsichtlich des Bildes, welches als personenbezogene Daten mittels KI durch die
Herstellenden verarbeitet und sodann weiterverbreitet wird. Das gilt auch fiir manipulierte Bilder, denn
auch wenn unrichtige Daten einer Person hergestellt und zugédnglich gemacht werden, ist das Recht auf
informationelle Selbstbestimmung beriihrt. Soweit die nicht-einvernehmlichen sexualisierenden
Deepfakes mit zusatzlichen personenbezogenen Daten der Betroffenen, wie dem Klarnamen, der
Adresse oder Telefonnummer, veroffentlicht werden, tritt eine dariberhinausgehende Verletzung des
Rechts auf informationelle Selbstbestimmung hinzu, die dazu fiihren kann, dass der dargestellten
Person nachgestellt wird, sie beldstigt oder bedroht wird. SchlieRlich sind personenbezogene Daten die
Basis fiir das Bild, das sich andere von einer Person machen.? In den Konstellationen von Sextortion

22 \V/gl|. BVerfG NJW 2005, S. 3271 (3272).
2 Vgl. Henry et al., Image-based sexual Abuse, 2021, S. 4 f.,, Aussage von Deborah (UK): ,a type of rape, it’s just the digital version”; oder
Sarah bei Meehan, The Palgrave Handbook of Gendered Violence and Technology, S. 281 (288); ahnlich Geoff bei Meechan-Rogers et al., S.
296 (305): ,,it’s like mental rape | guess”.

2 Vgl. McGlynn et al., S. 7.

2 Vgl. generell zum Selbstdarstellungsschutz Di Fabio, in: Dirig / Herzog / Scholz, GG, 108. EL 8/2025, 108. EL 8/2025, Art. 2 Abs. 1 Rn.170;
BVerfGE 99, S. 185 (193 f.).

%6 Vgl. Schmidt, Expertise zur Kriminalisierung nicht einvernehmlicher sexualisierender Deepfakes,

27 Vgl. Valentiner, Das Grundrecht auf sexuelle Selbstbestimmung, S.399 f.; BVerfGE 138, 377 (387 Rn. 29 f.).
28 BeckOK-Datenschutzrecht/Wolff/von Ungern-Sternberg, 55. Edition Stand 01.02.2026 Syst A. Prinzipien des Datenschutzrechts Rn. 70.1 mit
Verweis auf BVerfGE 65,1, 42 — Volkszahlung.
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wird zudem die ebenfalls vom Personlichkeitsrecht umfasste Freiheit der Willensbildung und -
entschlieBung verletzt.

Das Recht am eigenen Bild und das Recht auf sexuelle Selbstbestimmung werden durch die
herabwiirdigende Sexualisierung nicht nur durch das nicht einvernehmliche Zuganglichmachen von
sexualisierenden Deepfakes fiir Dritte, sondern auch durch das Herstellen und den privaten Gebrauch
schwerwiegend verletzt.? Denn jede Person muss selbst dariiber entscheiden kénnen, ob und
gegebenenfalls welche Bildinhalte es von ihr gibt, die sie sexualbezogen darstellen, wer sie nutzt und
wer sie wem zugdnglich macht. Der Schutz vor dieser Rechtsverletzung kann also nur dann wirksam
sein, wenn umfassend das nicht einvernehmliche Herstellen, Gebrauchen und Zuganglichmachen an
Dritte verboten werden. Dementsprechend werden bei authentischen nicht einvernehmlichen
sexualbezogenen Bildaufnahmen wie Upskirting-Aufnahmen oder Genitalaufnahmen auf Toiletten in
§§ 184k und 201a StGB nicht nur das Zuganglichmachen, sondern auch das Herstellen und Gebrauchen
unter Strafe gestellt.

II.  Eingriff in die psychische Gesundheit

Neben dem Eingriff in verschiedene personlichkeitsrechtliche Auspragungen kénnen nicht-
einvernehmliche sexualisierende Deepfakes auch in das Grundrecht auf kérperliche Unversehrtheit aus
Art. 2 Abs. 2 GG eingreifen. Auch wenn von Deepfakes keine unmittelbaren kérperlichen Einwirkungen
ausgehen, kénnen sie doch gleichzusetzende psychische Folgen haben. Betroffene von bildbasierter
Gewalt berichten von erheblichen Auswirkungen auf die psychische Gesundheit, die zu
posttraumatischen Belastungsstérungen und Depressionen reichen kdnnen.® Psychische Gewalt
erfahrt im gesellschaftlichen Diskurs bisher nur wenig Aufmerksamkeit, was zur Bagatellisierung dieser
Gewaltform beitrdgt.3! Die Istanbul-Konvention verpflichtet die Konventionsstaaten jedoch zur
Bekdampfung aller Formen von Gewalt (Art. 1 Abs. 1 lit. a IK), wozu ausdriicklich auch psychische Gewalt
zahlt (Art. 3 lit. a IK).

IIl.  Verletzung des Rechts auf
Nichtdiskriminierung/Gleichberechtigung

Bildbasierte sexualisierte Gewalt verletzt nicht nur das allgemeine Personlichkeitsrecht der Betroffenen
und kann das Recht auf Unversehrtheit von Kérper und Gesundheit beeintrachtigen (Art. 2 Abs. 2 GG),
was staatliche Schutzpflichten auslosen kann. Das Herstellen, Gebrauchen und Zuganglichmachen von
nicht-einvernehmlichen sexualisierenden Deepfakes trifft als Form bildbasierter sexualisierter Gewalt
vorrangig Frauen.32Sondern es handelt sich damit auch um Diskriminierung insbesondere von Frauen,
da sie ganz liberwiegend durch nicht-einvernehmliche sexualisierende Deepfakes benachteiligt und aus
der 6ffentlichen Sphéare verdrangt werden.

Das Grundrecht auf Gleichberechtigung in Art. 3 Abs. 2 GG verpflichtet den Staat ausdriicklich dazu,
tatsachlich Gleichberechtigung herzustellen (Art. 3 Abs. 2 Satz 2 GG). Auch in der Rechtsprechung des
Europdischen Gerichtshofs fir Menschenrechte ist anerkannt, dass mangelhafter Schutz vor Gewalt
gegen Frauen eine Verletzung der Menschenrechte darstellt.?® Das Gleichstellungsgebot verstirkt das

29 Vgl. fur das Recht am eigenen Bild Di Fabio, in: Diirig / Herzog / Scholz, GG, 108. EL 8/2025, Art. 2 Abs. 1 Rn. 193; BGH Urt. V. 13.10.2015 —
VI ZR 271/14. NJW 2016, 1094 — Intime Fotos.

30vgl. oben unter B.IIl. Auswirkungen.

31 Vgl. djb, Policy Paper Psychische Gewalt Nr. st26-05 vom 10.03.2026, abrufbar unter:

33 EGMR-Entscheidung v. 9.6.2009 — 33401/02, BeckRS 2009, 15505
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Diskriminierungsverbot hinsichtlich des Geschlechts in Art. 3 Abs. 3 Satz 1 GG. Dazu kommen die in Art.
3 GG weiter benannten Diskriminierungsverbote, die u.a. vor rassistischer Benachteiligung schiitzen
sollen: treffen diese mit sexualisierter bildbasierter Gewalt zusammen, ist der Diskriminierungsschutz
erst recht gefordert.

Geschlechtsbasierte Gewalt gegen Frauen im digitalen Raum, wie sie von nicht-einvernehmlichen
sexualisierenden Deepfakes ausgeht, ist auch Diskriminierung im Sinne von Art. 1 der UN-
Frauenrechtskonvention (CEDAW).3* GemaR Art. 2 CEDAW sind alle Konventionsstaaten verpflichtet,
mit allen geeigneten Mitteln und ohne Verzégerung eine Politik zur Beseitigung der Diskriminierung
von Frauen, einschlieBlich geschlechtsspezifischer Gewalt gegen Frauen, zu verfolgen. Dazu gehort, das
Verhalten  privater Akteur*innen zu regulieren, sowie effektiven Rechtsschutz zu
erméglichen.®Strafrechtliche Regelungsliicken und Reformbedarf

V. Strafwdirdigkeit

Die Verletzung des Rechts auf sexuelle Selbstbestimmung und des Rechts am eigenen Bild, der nicht
einvernehmlich durch einen Deepfake dargestellten Person, ist schwerwiegend, wie sich auch an den
erheblichen Folgen fiir die Betroffenen sehen lasst. Hinzu kommt, dass zu vermuten ist, dass es sich
aufgrund der leichten Erstellbarkeit von Deepfakes und deren nahezu unkontrollierbaren digitalen
Verbreitungsmoglichkeiten um ein weit verbreitetes Phdnomen handelt. Es bedarf deshalb
strafrechtlicher Verbote, um es zu bekdampfen. Die Schaffung von Straftatbestinden ermoglicht
zugleich eine Durchsetzung zivilrechtlicher Anspriiche. Denn sie benennen fiir Gerichte deutlich den
Unwert eines Eingriffs ins Personlichkeitsrecht und die durch die Erfiillung eines Straftatbestandes
indizierte Rechtswidrigkeit bringt erhebliche Rechtssicherheit fir die Betroffenen auch im
Meldeverfahren bei Onlineplattformen.

Zudem bestehen europarechtliche Kriminalisierungsanforderungen. GemaR Art. 5 | lit. b der
Gewaltschutz-RL soll das Herstellen, Manipulieren und Verandern von Bildern, Videos oder dhnlichen
Materialien, die sexualbezogene Inhalte zeigen, und das anschlieBende 6ffentliche Zuganglichmachen
kriminalisiert werden, sofern die dargestellte Person dem nicht zugestimmt hat und dieses Verhalten
geeignet ist, ihr erheblichen Schaden zuzufiigen.®® Nach Erwagungsgrund 18 der RL handelt es sich
lediglich um Mindestanforderungen an die Kriminalisierung, es kann und sollte also auch das
Herstellen, Gebrauchen und Zuganglichmachen an einzelne Dritte unter Strafe gestellt werden. Zudem
sollte auf den Nachweis eines erheblichen Schadens im Einzelfall verzichtet werden, weil bereits das
nicht einvernehmliche Herstellen, Gebrauchen und Zuganglichmachen authentischer sexualbezogener
Bildaufnahmen und nicht-einvernehmlicher sexualisierender Deepfakes eine schwerwiegende
Rechtsverletzung darstellen, die typischerweise schwerwiegende Folgen fiir die Betroffenen haben.
Nach Art. 5 Absatz 1 lit. ¢ RL soll es zudem strafbar sein, eine Person mit dem Ooffentlichen
Zuganglichmachen sowie dem Herstellen, Manipulieren und Verandern zum Offentlich
Zuganglichmachen zu bedrohen und sie damit zu einer Handlung, einem Dulden oder einem
Unterlassen zu zwingen.

Nach Art. 40 der Istanbul-Konvention (IK) ist sexuelle Belastigung strafrechtlichen oder sonstigen
rechtlichen Sanktionen zu unterwerfen. GREVIO, die Expertengruppe zur Uberwachung der IK (Art. 66
IK), betrachtet bildbasierte sexuelle Gewalt, zu der sie auch digital verdanderte Bilder zahlt, als eine Form

34 vgl. djb, Stellungnahme Zugang zu Recht in Fallen digitaler Gewalt, st 26-06 vom 11.03.2026, abrufbar unter:

35 CEDAW Committee, General Recommendation No. 35 on gender-based violence against women, updating general recommendation No. 19
(26 July 2017), UN Doc. CEDAW/C/GC/35, Rn. 20f.

36 Richtlinie (EU) 2024/1385 des Europaischen Parlaments und des Rates vom 14. Mai 2024 zur Bekampfung von Gewalt gegen Frauen und
héuslicher Gewalt.
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der sexuellen Belastigung und kommt zu dem Schluss, dass diese strafrechtlichen oder sonstigen
rechtlichen Sanktionen unterliegen muss.*’

V.  Strafrechtliche Schutzlicken

Der bestehende rechtliche Schutz ist flir erwachsene Betroffene fragmentiert, uniibersichtlich und oft
unzureichend.3®

1. Sexualisierende Darstellung Minderjahriger

Minderjdhrige werden durch die Strafbarkeit des Zuganglichmachens und des Besitzes von Inhalten
geschitzt, die sie wirklichkeitsnah kinder- oder jugendpornografisch wiedergeben, §§ 184b Abs. 1S. 1
Nr. 2, Abs. 3 StGB, 184c Abs. 1 Nr. 2, Abs. 3 StGB. Es fehlt indes an einem absoluten Verbot des
Herstellens von Deepfake-Inhalten, wie es fir reale kinder- und jugendpornografische Inhalte in §§
184b Abs. 1 S. 1 Nr. 3, 184c Abs. 1 Nr. 3 StGB vorgesehen ist.3® Auch § 201a Abs. 3 StGB greift nicht.
Nach dieser Vorschrift ist es strafbar, eine Bildaufnahme, die eine minderjahrige Person nackt
wiedergibt, herzustellen oder anzubieten, um sie einer dritten Person gegen Entgelt zu verschaffen (§
201a Abs. 3 Nr. 1 StGB) oder eine solche Bildaufnahme sich oder einer dritten Person gegen Entgelt zu
verschaffen (§ 201a Abs. 3 Nr. 2 StGB). Ein Deepfake ist jedoch kein aufgenommenes Bild, sondern ein
manipuliertes Bild.*

2. Beschaffung des Ausgangsmaterials

Um einen nicht-einvernehmlichen sexualisierenden Deepfake zu erstellen, wird Ausgangsmaterial in
Form von Ton, Fotos oder Videos bendtigt, welches neutral sein kann. Diese Originalaufnahmen kénnen
durch Hacking oder einen unberechtigten Zugriff auf einen geschitzten Datenspeicher (z. B. eine Cloud
oder ein Notebook) beschafft werden. In diesen Fallen kommt eine Strafbarkeit gemals § 202a Abs. 1
StGB (Ausspdhen von Daten) in Betracht* § 202a StGB greift allerdings nicht in sozialen
Nahbeziehungen, in denen die Person, die sich Material zwecks Erstellung eines Deepfakes verschafft,
einen berechtigten Zugriff auf sie hat. Oft werden die Ausgangsmaterialien von o6ffentlich zuganglichen
Websites im Internet oder 6ffentlich zugédnglichen Social-Media-Profilen heruntergeladen, so dass kein
unberechtigter Zugriff i. S. d. § 202a StGB vorliegt.

Neben der strafrechtlichen Regelung konnte auch ein VerstoR gegen das BDSG vorliegen, wenn durch
die Bearbeitung des Bildmaterials personenbezogene Daten im Sinne von Art. 4 Nr. 1 DSGVO
verarbeitet werden. Allerdings verlangt § 42 Abs. 2 Nr. 1 BDSG eine Schadigungsabsicht. Zudem ist
umstritten, ob es sich um ein Sonderdelikt handelt, das fiir Privatpersonen nicht gilt.*? Eine Sanktion
entfallt auerdem, wenn die Aufnahmen nicht gegen Entgelt oder mit der Absicht, eine andere Person
zu schadigen oder sich oder andere zu bereichern, erstellt werden.

Im Einzelfall kbnnen urheberrechtliche Vorschriften wie § 106 Abs. 1 UrhGi. V. m. § 108 Abs. 1 Nr. 3, 7
UrhG greifen, wenn durch das Herunterladen der Daten eine Vervielfaltigung und durch die Erstellung
eines Screenshots eine Speicherung auf einem mobilen Datentrager erfolgt. Eine Strafbarkeit ist jedoch

37 GREVIO, General Recommendation No. 1 on the digital dimension of violence against women, adopted on 20 October 2021, Nr. 38.
3% vgl. djb, Policy Paper: Bekampfung bildbasierter sexualisierter ~Gewalt vom 07.06.2023. abrufbar unter:

Rickert et al. NSW 2025, 315 (320); Sanow, Voyeuristische Bildaufnahmen, S. 201; Greif, S. 232; Lantwin, MMR 2020, 78 (79).
4 Greif, S. 207 f., 231.
42 Vgl. zu dem Meinungsstreit BeckOK DatenschutzR/Brodowski BDSG § 42 Rn. 15; Greif, S. 231.
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ausgeschlossen, wenn die Originalaufnahme nur fiir den Eigengebrauch ohne Erwerbsabsicht genutzt
werden soll (sog. Privatkopieschranke).*

3. Herstellen eines Deepfakes durch computertechnisches Verandern

Auch das Manipulieren eines Bildinhalts ist nicht als solches strafrechtlich verboten. Zwar verletzt das
Herstellen eines nicht-einvernehmlichen sexualisierenden Deepfakes mit der Verletzung des Rechts auf
sexuelle Selbstbestimmung den hochstpersonlichen Lebensbereich der dargestellten Person, allerdings
greift § 201a Abs. 1 Nr. 1 StGB, der unter anderem die Verletzung des hochstpersonlichen
Lebensbereiches durch das Herstellen sexualbezogener Bildaufnahmen regelt, nicht. Denn ein nicht-
einvernehmlicher sexualisierender Deepfake ist ein computertechnisch veranderter Bildinhalt und kein
aufgenommenes Bild (das nur ein Bild sein kann, welches ein tatsiachliches Geschehen wiedergibt).*

Bzgl. Datenschutz- sowie urheberrechtlicher Normen gilt ebenso wie fir das Beschaffen des
Ausgangsmaterials auch beim Herstellen eines sexualisierenden Deepfakes: Die Anwendung von § 42
Abs. 2 Nr. 1 BDSG ist im Einzelfall zweifelhaft, weil umstritten ist, ob die Norm auch fir
Privatanwendende gilt. § 106 Abs. 1 UrhG (ggf. i. V. m. § 108 Abs. 1 Nr. 3 oder 7 UrhG) ist aufgrund der
Privatkopieschranke nicht auf das Herstellen von Deepfakes zum privaten Gebrauch anwendbar. *°

4, Gebrauchen und Zuganglichmachen an einzelne Dritte

Zwar stellt § 201a Abs. 1 Nr. 4, 5. Abs. 3 StGB das Gebrauchen und Zugdnglichmachen von
sexualbezogenen Bildaufnahmen unter Strafe. Allerdings handelt es sich bei einem nicht-
einvernehmlichen sexualisierenden Deepfake wie gezeigt nicht um eine Bildaufnahme, sondern um
einen computertechnisch veranderten Bildinhalt. %

Das Zuganglichmachen von sexualisierenden Deepfakes dirfte zudem keine Beleidigung, Uble
Nachrede oder Verleumdung gem. §§ 185 ff. StGB darstellen, auch wenn sie die dargestellte Person
herabwiirdigen und eine unwahre Tatsache zu belegen scheinen. Denn es handelt sich nicht um die
Kundgabe einer AuRerung iber eine andere Person, sondern um das Schaffen einer
kompromittierenden Tatsachenlage.*’

Im Einzelfall kann das Verbreitungsverbot fiir gewaltpornografische Inhalte gem. § 184a Nr. 1 StGB
greifen. Dieses setzt voraus, dass das sexualisierende Deepfake Sexualitdt in Verbindung mit
Gewalttatigkeiten zeigt, also mit erheblicher, unmittelbar gegen den Korper einer Person gerichteter
Gewalt.*® Die Darstellung eines einfachen sexuellen Ubergriffs ist von der Vorschrift damit nicht erfasst.
Hinzu kommt, dass die Wiedergabe eines sexuellen Ubergriffs nicht zwingend pornografisch im
Rechtssinne ist. Denn ein Inhalt ist (nach dem herrschenden Verstandnis) nur pornografisch, wenn er
Sexualitat vergrobernd-anreiBerisch darstellt oder auf die Erregung eines sexuellen Reizes ausgerichtet
ist.** Bei bildbasierter sexualisierter Gewalt besteht das Unrecht jedoch in der Verletzung des
Personlichkeitsrechts der dargestellten Person, fiir das eine sexualbezogene Darstellung, also etwa ein

43 Vgl. djb, Policy Paper: Bekdmpfung bildbasierter sexualisierter Gewalt vom 07.06.2023, abrufbar unter:

Rickert et al. NSW 2025, S. 315 (320); Sanow, Vouyeuristische Bildaufnahmen, 2025, S. 201; Greif, S. 232; Lantwin, MMR 2020, S. 78 (79).

45 Vgl. Greif, S. 235.

46 Vgl. BeckOK StGB/Heuchemer StGB § 201a Rn. 16 ff..

47 Vgl. Sanow, S. 202 f.; anderer Ansicht Rickert et al. NSW 2025, S. 315 (318 f.); Evers, Kriminalistik 2025, S. 440 (447); Greif, S. 237; Kumkar
/ Rapp ZfDR 2022, S. 199 (208); Meinicke, DSRITB 2020, S. 981 (989 f.).

48 BeckOK StGB/Ziegler StGB § 184a Rn. 4, 5; MIKoStGB/Schmidt, 5. Aufl.2025, § 184a Rn. 6.

42 So zwei der Merkmale des Pornografie Begriffes, vgl. nur MiKoStGB/Schmidt, 5. Aufl.2025, § 184 Rn. 20; OLG Dusseldorf NJW 1974, 1474
(1475); OLG Karlsruhe NJW 1974, 2015 (2016).
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Nacktbild, ausreicht.®® Nicht zuletzt stellt § 184a StGB weder das Herstellen, noch den Gebrauch noch
das Zuganglichmachen an einzelne Dritte unter Strafe.

Urheberrechtlich stellt das Hochladen einer Nacktfotomontage auf Seiten wie Instagram eine
offentliches Zuganglichmachen gemaR § 19a UrhG und eine 6ffentliche Wiedergabe i. S. d. § 15 Abs. 2
UrhG dar, sodass eine Strafbarkeit gemal § 106 Abs. 1i. V. m. § 108 Abs. 1 Nr. 3 und 7 UrhG gegeben
sein kann.>! Die Privatkopieschranke gemaR § 53 Abs. 1 S. 1 UrhG greift hier nicht. Fiir den Schutz nach
§ 106 Abs. 1 UrhG ist eine Offentlichkeit gemaR § 15 Abs. 3 UrhG erforderlich. Diese ist bei einer nicht
offentlichen, unkorperlichen Weitergabe per E-Mail, WhatsApp oder in geschlossenen Foren nicht
gegeben.> Damit besteht eine Schutzliicke fiir den Bereich des Verteilens im privaten Kreis an
Bekannte.

Letztlich greift regelmaRig nur § 33 i. V. m. §§ 22 f. KUG, der das Verbreiten oder 6ffentliche
Zurschaustellen des Bildnisses einer Person ohne ihre Einwilligung unter Strafe stellt. Ein Bildnis liegt
vor, wenn die dargestellte Person erkennbar ist.>® Allerdings schiitzt § 33 KUG nicht das Recht auf
sexuelle Selbstbestimmung, sondern nur das Recht am eigenen Bild, was sich in der niedrigen
Strafandrohung sowie darin ausdriickt, dass nur das Verbreiten und o6ffentliche Zurschaustellen unter
Strafe steht. Das Unrecht sexualisierender Bildinhalte wiegt hingegen schwerer und ist auch hinsichtlich
des Herstellens, Gebrauchens und Zuginglichmachens an einzelne strafwiirdig.>

5. Begleittaten

Auch der strafrechtliche Schutz vor Doxing, dem nicht einvernehmlichen Zuganglichmachen
personlicher Daten mit dem nicht-einvernehmlichen sexualisierenden Deepfake, ist ebenfalls
lickenhaft. Es greift lediglich der Straftatbestand der Datenhehlerei gemal § 202d StGB, wenn sich eine
Person die Daten durch eine rechtswidrige Tat verschafft hat.>> § 126a StGB (Gefahrdendes Verbreiten
personenbezogener Daten) setzt voraus, dass die Veroffentlichung dazu bestimmt ist, die Person oder
nahestehende Personen der Gefahr eines gegen sie gerichteten Verbrechens oder einer sonstigen
gegen sie gerichteten Tat auszusetzen. Hier diirfte sich in der Regel das Problem des Nachweises der
Schadigungsabsicht stellen.>® § 238 Abs. 1 Nr. 3 b) StGB greift erst, wenn die Tatperson wiederholt
personliche Daten weitergibt und Dritte tatsachlich Kontakt zur dargestellten Person aufnehmen.

Soweit Betroffene mit der Veroffentlichung sexualisierender Deepfakes erpresst werden, ist die
Strafbarkeit dieses Falls durch den Notigungstatbestand gemaR § 240 StGB abgedeckt. Wenn die
Phdanomene der bildbasierten sexualisierten Gewalt im Sexualstrafrecht unter Strafe gestellt werden,
ware zudem eine Strafbarkeit wegen Bedrohung gem. § 241 Abs. 1 StGB gegeben.

VI. Materiell-rechtlicher Reformbedarf im StGB

Das nicht einvernehmliche Herstellen, Gebrauchen und Zuganglichmachen sexualisierender Deepfakes
wird strafrechtlich nicht als solches adressiert und ist nur ansatzweise hinsichtlich des Verbreitens und
offentlichen Zurschaustellens strafbar, obwohl diese Tathandlungen eine schwerwiegende Verletzung

%0 Vgl. djb, Policy Paper: Bekampfung bildbasierter sexualisierter Gewalt vom 07.06.2023, S. 5, abrufbar unter:
51Vgl. BeckOK UrhR/Sternberg-Lieben, 46. Ed. 1.8.2024, UrhG § 106 Rn. 23; Greif, Strafbarkeit von bildbasierten sexualisierten Beladstigungen,
2023, S. 239.

52 Vgl. Dreier/Schulze/Raue, 8. Aufl. 2025, UrhG § 15 Rn. 13.

53 Es genlgt, dass die abgebildete Person nachvollziehbare Griinde fiir die Beflirchtung hat, von anderen Personen identifiziert werden zu
kénnen, vgl. BGH v. 26. 6. 1979 — VI ZR. 108/78, GRUR 1979, 732 (733); BeckOK Urheberrecht/Engels, § 22 KUG Rn. 22; Cornelius, ZRP 2014,
164 (166).

54 Vgl. djb, Policy Paper: Bekampfung bildbasierter sexualisierter Gewalt vom 07.06.2023, S. 5, abrufbar unter:
55 Vgl. Kubiciel/GroRmann, NJW 2019, 1050 (1054).

56 Vgl. Vassiliaki K&R 2021, S. 763 (765).
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des Rechts auf sexuelle Selbstbestimmung und des Rechts auf Nichtdiskriminierung darstellen. Es
besteht daher ein grundsatzlicher Reformbedarf. Zwar geht der strafrechtliche Schutz vor nicht
einvernehmlichen authentischen sexualbezogenen Bildaufnahmen weiter, er ist allerdings ebenfalls
lickenhaft und adressiert diese nicht als solche, wie der Deutsche Juristinnenbund e. V. bereits
ausfiihrlich in seinem Policy Paper zu bildbasierter sexualisierter Gewalt dargestellt hat.>’

Der Deutsche Juristinnenbund e. V. fordert deshalb die Schaffung eines einheitlichen
Regelungskomplexes von Straftatbestanden innerhalb des Sexualstrafrechts und auBerhalb des
Pornografie-Strafrechts, die das unbefugte Herstellen, Manipulieren, Gebrauchen und
Zuganglichmachen von Bildaufnahmen und Bildinhalten unter Strafe stellen, die eine andere
erwachsene Person nackt oder sexualbezogen wiedergeben oder wirklichkeitsnah darstellen.

In Bezug auf das sexualisierende Manipulieren von Bildinhalten sollte die Strafbarkeit unabhangig
davon sein, ob der Deepfake tduschend echt ist oder ob offengelegt wurde, dass es sich um einen
Deepfake handelt, etwa bei der Verbreitung auf einer Deepfakeplattform. Denn im Vordergrund steht
die sexualisierende Herabwiirdigung der Person und nicht die Tauschung tber die Person. Allerdings
kann die Tatsache, dass es sich um einen tduschend echten Deepfake handelt, unrechtserhéhend
wirken, also mit einer qualifizierten Strafdrohung versehen werden. Dies gilt ebenfalls fiir weitere
unrechtserhohende Umstande wie das Zuganglichmachen persénlicher Daten mit dem nicht-
einvernehmlichen sexualisierenden Deepfake oder authentischen sexualbezogenen Bildaufnahmen,
dem Darstellen eines sexuellen Ubergriffs und dem Verbreiten des Inhalts. Die Strafrahmen sollten
abgestuft nach dem Unrechtsgehalt bestimmt werden.>®

VIl. Strafprozessuale Verfahrensvoraussetzungen

Um die Hiirde der Strafantrige von vornherein zu minimieren, muss es moglich sein, Antrage nicht
nur per Mail, sondern bundeseinheitlich auch liber Meldeportale sicher online einzureichen. Das
bedeutet, dass es rechts- und datensichere Verfahren fiir das Hochladen von Screenshots mit
besonders sensiblen Inhalten gibt. Es gibt in einigen Bundeslandern bereits Meldeportale, die das
Vorliegen der strafrechtlich relevanten Merkmale von AuRerungsdelikten im Internet systematisch
abfragen und das Hochladen von Screenshots und das Einfligen einer URL ermoglichen. Zu bemangeln
ist, dass lediglich in vereinzelten Bundesldndern solche Angebote, wie bspw. RESPECT!*® oder Hessen
gegen Hetze®, bestehen.®!

AuBerdem sollte es sich nicht um Privatklagedelikte nach § 374 Abs. 1 StPO handeln, denn
Privatklagedelikte sind typischerweise Bagatelldelikte, die untereinander geklart werden kénnen.®?
Nicht einvernehmliche authentische und manipulierte sexualbezogene Bildinhalte, die eine andere
Person sexualbezogen darstellen, sind aufgrund der Schwere der Rechtsverletzung aber keine
Bagatellen. Vielmehr miissen die Taten auRerdem in den Katalog der Nebenklagedelikte gemaR § 395
Abs. 1 StPO aufgenommen werden, um den Betroffenen eine gesicherte Position als Beteiligte im
Strafverfahren zu ermoglichen. In Verfahren, die traumatisierende Inhalte verhandeln, ist eine

57 Vgl. djb, Policy Paper: Bekampfung bildbasierter sexualisierter Gewalt vom 07.06.2023, S. 8, abrufbar unter:

%8 Vgl. djb, Policy Paper: Bekampfung bildbasierter sexualisierter Gewalt vom 07.06.2023, S. 8, abrufbar unter:
https://www.dib.de/fileadmin/user. upload/presse/stellungnahmen/st23-17. Bildbasierte_Gewalt.pdf  (letzter  Abruf:  09.04.2026);

Abruf: 11.07.2025).
62 \gl. MUKoStPO/Daimagller, 2. Aufl. 2024, vor § 374 Rn. 2.
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juristische Absicherung des Verfahrensablaufs elementar. AuRerdem miissen die bereits vorhandenen
Opferentschadigungsregeln auf digitale Gewalt ausgeweitet werden, um eine Anerkennung der
Gewalterfahrung in einem Anspruch auf Unterstiitzung, Hilfe und Entschadigung rechtlich abzusichern.
Ein Recht auf soziale Entschadigung nur bei einer ,korperlichen Gewalttat” oder einer
,schwerwiegenden” psychischen Gewalttat anzunehmen, greift zu kurz. Es muss auch bei sonstiger
psychischer Gewalt, durch welche die Gesundheit oder psychische Unversehrtheit der betroffenen
Person ernsthaft beeintrachtigt wird, gewéhrt werden.%

Um diese Rechte abzusichern, miissen flichendeckende Schwerpunktstaatsanwaltschaften
eingesetzt werden, um eine spezialisierte Verfolgung bildbasierter sexualisierter Gewalt zu
ermoglichen.

Zudem muss eine Sensibilisierung der Justiz innerhalb des gesamten Verfahrens durch verpflichtende
Fortbildungen erreicht werden.®*

D. Zivilrechtlicher Schutzrahmen

. SchutzltUcken im materiellen Zivilrecht

Die strafrechtliche SchlieBung von Liicken erleichtert auch die Durchsetzung zivilrechtlicher Anspriiche,
namentlich die Anspriiche auf Léschung der sexualisierenden Deepfakes, auf Unterlassen weiterer
Verletzungen, auf Zahlung von Schadensersatz und auf Geldentschadigung. Strafgesetze sind
Schutzgesetze im Sinne des § 823 Abs. 2 BGB, deren Verwirklichung unmittelbar die genannten
Anspriiche auslost.

Ein solches Schutzgesetz ist auch §§ 22, 23 KUG.® Das KUG schiitzt das Recht am eigenen Bild, indem
es die unbefugte Verbreitung oder 6ffentliche Zurschaustellung von Bildnissen regelt. Danach dirfen
Bildnisse grundsatzlich nur mit Einwilligung der abgebildeten Person Dritten zuganglich gemacht
werden. Im Fall sexualisierender Deepfakes liegt ein Eingriff in die Intimsphéare der abgebildeten Person
vor, womit entgegenstehende Interessen der Tatperson unbeachtlich sind. Das KUG schiitzt Betroffene
jedoch nur vor dem Zuganglichmachen an Dritte, nicht vor dem Herstellen oder dem Gebrauch von
(manipulierten) Bildnissen. Der vorgeschlagene Straftatbestand wiirde diese Liicke schlieRen und die
Durchsetzung zivilrechtlicher Anspriiche erheblich erleichtern.

Bleiben die strafrechtlichen Schutzliicken bestehen, haben Betroffene nur die Mdoglichkeit ihre
Anspriiche Uber § 823 Abs. 1 BGB durchzusetzen. Dies kann jedoch selbst im Fall einer festgestellten
Verletzung der sexuellen Selbstbestimmung erhebliche Unsicherheiten bedeuten, da die
Rechtswidrigkeit —anders als bei § 823 Abs. 2 BGB — nicht durch die Verletzung indiziert ist, sondern im
Einzelfall positiv festgestellt werden muss. Voraussetzung fiir die Rechtswidrigkeit eines Eingriffs ist,
dass die Abwagung mit den Grundrechten der unbefugt handelnden Person, insbesondere mit der
Meinungs- und Kunstfreiheit nach Art. 5 GG, zu Gunsten der abgebildeten Person ausfallt. Nicht-
einvernehmliche sexualisierende Deepfakes diirften selbst von einem weiten Kunstbegriff nicht erfasst
sein. Denn sie sind regelmaRig allein darauf angelegt, die abgebildeten Personen zu verunglimpfen und
sie durch die Art der sexualisierten Darstellung zu objektivieren. Sexualisierende Deepfakes greifen

63 Vgl. djb, 11. THEMENPAPIER Istanbul-Konvention: Entschadigung Betroffener bei psychischer Gewalt mit schweren Folgen (Artikel 30 IK),

Abruf: 09.04.2026).
64 Vgl. djb, Policy Paper: Bekampfung bildbasierter sexualisierter Gewalt vom 07.06.2023, S. 9, abrufbar unter:

85 Spindler/Schuster/Kaesling/Mann Recht der elektronischen Medien, § 823 BGB Rn. 58; BGH Urteil vom 27.02.2028 — VI ZR 86/16, GRUR
2018, 757 Rn. 28 — Kindeswohlgefdhrdung.
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regelmaRig in die Intimsphare der betroffenen Person ein. Die Intimsphare ist wegen ihrer besonderen
Nahe zur Menschenwirde der am starksten geschiitzte Bereich der Personlichkeit und absolut
geschiitzt.®® Ohne klarstellende gesetzliche Regelung bleibt es jedoch méglich, dass Gerichte Griinde
finden, weshalb nicht die abwagungsfeste Intimsphére, sondern lediglich die Privatsphare der Person
betroffen ist (etwa aufgrund eines entsprechenden Vorverhaltens der abgebildeten Person, weil die
Person teilweise bekleidet ist oder weil das Gesicht nicht erkennbar ist). Es ist daher zu befiirchten,
dass einzelne Gerichte mangels Bewusstseins fir die geschlechtsspezifische Dimension und die
Auswirkungen auf die Betroffenen die vorgelagerte Handlung des Herstellens bzw. den reinen Besitz
ohne das Zuganglichmachen an Dritte nicht als Gewalt erkennen und die allgemeine Handlungsfreiheit
der Tatpersonhéher gewichten.®’

Insofern tragt das SchlieRen von Strafbarkeitsliicken zur Rechtssicherheit fiir Betroffene bei, indem es
sexualisierende Deepfakes der Abwagung im Rahmen des § 823 Abs. 1 BGB entzieht und auch deren
Herstellung und Gebrauch eindeutig dem Tatbestand des § 823 Abs. 2 BGB zuweist.

II.  Durchsetzung zivilrechtlicher Anspriche

Die zivilrechtlichen Anspriiche auf Loschung, Unterlassung, Schadensersatz und Geldentschadigung
helfen den Betroffenen nur, wenn sie auch durchgesetzt werden konnen. Bei der Durchsetzung treffen
die Betroffenen auf diverse Hiirden. Eine besonders grofle Hirde bei digitaler Gewalt stellt die
Anonymitat der Verletzenden dar. Selbst strafrechtliche Ermittlungen laufen oft ins Leere. Die Suche
nach den Verantwortlichen ist langwierig und ressourcenintensiv. In diesem Prozess durchleben die
Betroffenen die Rechtsverletzung immer und immer wieder (sog. sekundare Viktimisierung) und eine
Loschung aller rechtsverletzenden Bilder erscheint aufgrund der rasanten Verbreitung oft aussichtslos.
Zugleich muss die Betroffene sehr schnell handeln, denn je langer die Deepfakes online sind, umso
wahrscheinlicher ist eine Vervielfdltigung durch Dritte. Zudem bleiben die Betroffenen oft im Unklaren
daruber, auf wie vielen und welchen Plattformen die Inhalte verbreitet wurden und wer im Besitz von
Deepfakes ist.

1. Auskunftsanspriche

Das Auskunftsverfahren in § 21 TDDDG ist betroffenenfreundlicher auszugestalten. Es ist eine
Mitwirkungspflicht der Plattformen an der Aufdeckung der Identitidt aufzunehmen.

Haufig ist es sehr schwer herauszufinden, welche Person hinter einem Deepfake verbreitenden Account
steckt. Eine Auskunft durch Online-Plattformen Uber die vorhandenen Bestandsdaten setzt eine
gerichtliche Anordnung gemaR § 21 Abs. 2 TDDDG voraus. Derzeit ist dies jedoch nur moglich, wenn
absolut geschiitzte Rechte aufgrund rechtswidriger audiovisueller Inhalte verletzt sind (Variante 1) oder
fir den Fall, dass die Inhalte einen Katalogstraftatbestand erfillen (Variante 2).

Die Falle, in denen das Gericht die Anordnungin § 21 Abs. 2 TDDDG aussprechen kann, sollten erweitert
werden. Um auch das Erstellen, Gebrauchen und Zuganglichmachen nicht-einvernehmlicher
sexualisierender Bildnisse und Deepfakes zu erfassen, ist in Variante 1 die Einschrankung auf
audiovisuelle Inhalte aufzuheben. In Variante 2 muss der Katalog um die Tatbestdande der § 240 StGB,
§ 253 StGB, § 202a StGB, § 33 KUG, § 42 BDSG und den neu zu schaffenden Straftatbestand zu den
Formen bildbasierter sexualisierter Gewalt®® erweitert werden. Nur so sind die durch nicht-

56 Vgl. u.a. BGH Urteil vom 25.10.2011 — VI ZR 332/09, NJW 2012, 767 Rn. 12 — Pornodarsteller.
67 So kann insbesondere ein Vorverhalten der betroffenen Person in Anlehnung an als ,,Offnung” ausgelegt werden
% Hierzu oben unter I11.3.
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einvernehmliche sexualisierende Deepfakes begangenen Rechtsverletzungen und ihre Begleittaten von
den Auskunftsanspriichen erfasst.

GemaR § 21 Abs. 3 Satz 7 TDDDG muss die verletzte Person auBerdem stets die Kosten der gerichtlichen
Anordnung tragen. Diese Kosten kann sie sich erst im Falle der Durchsetzung eines
Schadensersatzanspruches von der verletzenden Person zurlickholen. Das gelingt aber nur, sofern der
Auskunftsanspruch zu dieser fiihrt und diese die Kosten auch tatsdchlich tragen kann.
Dementsprechend ist der Ausgang eines solchen Vorgehens fiir Betroffene mit viel Ungewissheit
belastet und mit Kostenrisiken verbunden. Dieses aufwendige Verfahren steht regelmaRig in keinem
Verhdltnis zu den oft dirftigen Erkenntnissen, die es hervorbringt. Wenn Bestandsdaten zur
Identifizierung nicht ausreichen, soll das Gericht die Plattformen zur Mitwirkung an der ldentifizierung
verpflichten kénnen, etwa indem hierfir erforderliche Nutzungsdaten herausgegeben werden.

SchlieBlich ist das Auskunftsverfahren einem standardisierten Prozess zuganglich. Es sollte zur
Vereinfachung und Beschleunigung ginzlich digital ausgestaltet werden.%°

2. Gerichtlich angeordnete Accountsperren

Eine ldentifizierung der Tatperson misslingt trotz strafrechtlicher ErmittlungsmaRnahmen und
Auskunftsanspruch nach § 21 Abs. 2 TDDDG regelmaRig. Daher muss neben diesen MaBnahmen im
Fall schwerwiegender Personlichkeitsrechtsverletzungen die Médglichkeit einer gerichtlich
angeordneten Accountsperre bestehen. Nicht-einvernehmliche sexualisierende Deepfakes stellen
aufgrund ihres Eingriffs in die Intimsphéare der abgebildeten Person einen solchen schwerwiegenden
Eingriff in das Personlichkeitsrecht dar. Aktuell sieht weder der nationale noch der europdische
Rechtsrahmen eine Moglichkeit zu gerichtlich angeordneten Accountsperren vor. Da Accountsperren
in die Meinungsfreiheit der Accountinhabenden eingreift, ist in besonderem Male auf eine
verhaltnismalige Ausgestaltung zu achten. Sie sind daher nur in Féllen zuldssig, in denen die Tatperson
sich durch die Anonymitat der Straf- und Rechtsverfolgung entzieht oder in Fillen, in denen die
Tatperson das Profil wiederholt nutzt, um schwerwiegende Rechtsverletzungen zu begehen.”

3. Kollektiver Rechtsschutz und Prozessstandschaft

Betroffene nicht-einvernehmlicher sexualisierender Deepfakes missen durch zivilgesellschaftliche
Organisationen unterstiitzt werden konnen. Das gilt besonders, weil die Betroffenen mit der
Geltendmachung ihrer Rechte nicht nur sich selbst, sondern auch den demokratischen Diskurs
verteidigen.”! Es ist daher lidngst Uberfillig, dass zivilgesellschaftliche Organisationen mit
Verbandsklagerechten ausgestattet werden und die Maoglichkeit erhalten, Betroffene bei der
Rechtsdurchsetzung in Prozessstandschaft zu unterstiitzen. So konnen Betroffene wirksam vor der
sekundadren Viktimisierung geschitzt werden, die durch die langen Verfahren, die wiederholte
Begegnung mit der Tatperson, aber auch durch nicht ausreichend fortgebildete Personen in der Justiz
ausgeht.

Betroffenenberatungen missen losgeldst vom individuellen Fall agieren kénnen. Die Erleichterung der
Individualrechtsverteidigung ist wichtig, aber nicht ausreichend, um auch dem Gefahrenpotential
digitaler Gewalt fiir den demokratischen Diskurs gerecht zu werden. Es sind Verbandsklagerechte

89 vgl. djb, Stellungnahme st23-15 zu den Eckpunkten des Bundesministeriums der Justiz zum Gesetz gegen digitale Gewalt vom 26. Mai 2023,
70 Vgl. ausfuhrlich GFF, Eckpunkte der Gesellschaft fur Freiheitsrechte zum Digitalen Gewaltschutzgesetz, 2022, abrufbar unter:
httrs://freineitsrechte.org/upleads/documents/Demokratie/Marie-Munk:Initiative/Eckpunkte:Marie-Munk:Initiative.pdf  (letzter  Abruf:

09.04.2026).
71 Zur Demokratierelevanz oben unter I1.4.b.
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einzufiihren, sodass Verbdnde aus eigenem Recht klagen und dadurch dringend bendtigte
Rechtsprechung erwirken kénnen.

4, Schutz personenbezogener Daten Betroffener

Eine sekundare Viktimisierung kann ebenfalls dadurch eintreten, dass Betroffene bei der Verfolgung
ihrer Anspriiche personenbezogene Daten angeben missen. So verfolgen Betroffene von nicht-
einvernehmlichen sexualisierenden Deepfakes haufig kein einstweiliges Verfligungsverfahren gegen
Tatpersonen, weil sie im gerichtlichen Verfahren ihre Privatanschrift angeben miissen. So ist es
insbesondere unzulassig c/o Adressen anzugeben. Nur in seltenen Féllen lassen Gerichte Ausnahmen
zu. Damit werden der verletzenden Person aber personenbezogene Daten bekannt, was die
Betroffenen mehr Gewaltpotential aussetzt. Gerade im Fall sexualisierter digitaler Gewalt sollte
deshalb in zivilrechtlichen Verfahren grundsétzlich die Angabe einer c/o Adresse ausreichen.

Ill.  Gewaltschutz

Das derzeitige Gewaltschutzgesetz (GewSchG) Ilasst sich bereits auf Sachverhalte digitaler
sexualisierender Gewalt anwenden. Es dient ausdriicklich dem Schutz der sexuellen Selbstbestimmung
(§ 1 Abs. 1 Satz 1 GewSchG). Die Moglichkeiten des GewSchG sollten in der Praxis der Gerichte
ausgeschopft werden und auf Sachverhalte digitaler sexualisierender Gewalt Anwendung finden.”?

Um die Anwendung des GewSchG auf digitale Sachverhalte sicherzustellen, sollte der Gesetzgeber tatig
werden. Das GewSchG ermoglicht es Gerichten, MaBnahmen gegen die Tatperson anzuordnen. Die
Wahl der MalRnahme steht im Ermessen der Gerichte. § 1 Satz 3 GewSchG enthélt einen nicht
abschlieRenden Katalog. Diese sind jedoch alle darauf gerichtet, dass ein tatsachliches
Zusammentreffen oder eine Kommunikation zwischen den Beteiligten unterbunden wird. Es empfiehlt
sich, in den Katalog des § 1 Satz 3 GewSchG MaRBnahmen aufzunehmen, die die Gefahren digitaler
Gewalt abbilden. In Bezug auf nicht-einvernehmliche sexualisierende Deepfakes muss die
MaRnahme aufgenommen werden, deren Herstellung und Zuganglichmachung zu unterlassen. Auch
andere Formen bildbasierter Gewalt und der Aufruf an Dritte, die Person zu bedrohen kénnen mit einer
Unterlassungsanordnung verhindert werden; auch sie kdnnen in den Katalog mit aufgenommen
werden, ebenso wie MaBnahmen in Bezug auf die Uberwachung der Betroffenen mittels Kamera, GPS-
Trackern oder SpyApps.

E. Verantwortung der Plattformen

Selbst der starkste Individualrechtsschutz ist nicht geeignet, um die Strukturen zu verandern, die die
Herstellung und Zuganglichmachung sexualisierender Deepfakes beglinstigen. Es ist erforderlich, dass
nicht nur gegen die Tatperson vorgegangen wird, sondern dass alle Beteiligten, die diese Form der
digitalen Gewalt ermdoglichen, ihrer Verantwortung gerecht werden. Insbesondere muss bei denjenigen
Akteur*innen angeknipft werden, die von der Gewalt finanziell profitieren. Hierzu gehoren in erster
Linie die Online-Plattformen, seien es soziale Netzwerke oder Porno-Plattformen, deren
Geschaftsmodell das Ausspielen von Inhalten ist. Aktuell sieht der Digital Services Act (DSA) eine Reihe
an Pflichten fir Online-Plattformen” sowohl auf der Haftungsebene (l.) als auch auf der
Regulierungsebene (l1.) vor.

72 Vgl. djb, Policy Paper: Bekdmpfung bildbasierter sexualisierter Gewalt vom 07.06.2023, S. 5, abrufbar unter:

73 Der DSA fast Online-Plattformen wie X, Instagram oder Facebook unter den Begriff der “Hosting”-Dienste, vgl. Art. 3 lit. g) iii) DSA.
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. Plattformhaftung

Betroffene sexualisierter Gewalt kénnen Plattformen nur in Ausnahmeféllen direkt in Anspruch
nehmen. Grund hierflir ist das sogenannte Provider-Privileg, also eine umfassende
Haftungsprivilegierung fiir Hosting-Dienste (insb. Online-Plattformen). Danach haften Online-
Plattformen erst ab positiver Kenntnis von den rechtsverletzenden Inhalten. Diese Haftung ist
wiederum ausgeschlossen, wenn sie nach Kenntniserlangung Inhalte zligig sperren oder entfernen
(sog. “Notice-and-Action"-Verfahren, vgl. Art. 6 DSA). Es besteht also keine Pflicht der Plattform, ihre
Inhalte auf Rechtswidrigkeit zu Gberprifen. So obliegt es primar den Betroffenen, den Anbieter von
den rechtswidrigen Inhalten in Kenntnis zu setzen.

Dass Online-Plattformen ein so weitreichendes Haftungsprivileg genieRen, liegt historisch an der
Einordnung der Dienste als “neutrale Intermediare”, die keine aktive Rolle in der Gestaltung der Inhalte
der Nutzenden einnehmen. Diese Einordnung entspricht in vielen Fallen nicht mehr der Realitat, denn
die Geschaftsmodelle der Online-Plattformen basiert gerade darauf, die Drittinhalte zu kuratieren und
zu (de-)amplifizieren um hiertiber die groRtmaogliche Nutzdauer des Dienstes zu schaffen. Dies stellt die
Stellung der Online-Plattformen als neutrale Akteure und damit auch die Rechtfertigung ihres
Haftungsprivilegs in Frage.

Der EuGH hat kiirzlich die wichtige Ausnahme konstatiert, dass ein umfassendes Zunutzemachen der
Drittinhalte Pflichten begriinden kann.”* In einem Fall sexualisierender digitaler Gewalt durch eine
Nutzeranzeige hat der EUGH aufgrund der umfanglichen Nutzungsrechte eines Online-Marktplatzes fiir
Drittinhalte weitreichende datenschutzrechtliche Pflichten zum Schutz sensibler Daten zum
Sexualleben nach Art. 9 Abs. 1 DSGVO angenommen.”® Den entsprechenden datenschutzrechtlichen
Schadensersatzanspriichen raumt der EuGH dabei Vorrang gegeniiber dem Haftungsprivileg des DSA
ein. Der EuGH erkennt ausdriicklich die Schwierigkeit fir Betroffene an, effektiv gegen digitale Gewalt
vorzugehen, und stattet besonders sensible Daten zum Sexualleben nach Art. 9 Abs. 1 DSGVO mit
starkeren Schutzmechanismen aus.

Diese Entscheidung starkt auch Betroffenenrechte im Fall nicht-einvernehmlicher sexualisierender
Deepfakes. Auch diese enthalten sensible personenbezogene Daten zum Sexualleben nach Art. 9 Abs.
1 DSGVO, die einem besonderen Schutz unterliegen. Ob es deshalb moglich ist, Online-Plattformen auf
Zahlung von Schadensersatz in Anspruch zu nehmen, bleibt jedoch offen. Es ist derzeit noch ungeklart,
inwiefern das Urteil auf andere Konstellationen — insbesondere soziale Netzwerke wie etwa X oder
TikTok — Gbertragbar ist. Entscheidend ist hier die Ausgestaltung der Plattform-AGB und der Umfang,
in dem die Plattformen die Inhalte nutzen. Betroffene Online-Plattformen sowie die zustandigen
Aufsichtsbehérden missen nun priifen, inwiefern andere Geschaftsmodelle unter die Kriterien des
Urteils fallen und ggf. die notwendigen Anpassungen ihrer Sicherheitsvorkehrungen bis hin zu
Geschaftsmodellen anstof3en.

II.  Plattformregulierung

1. Meldewege

Die Haftung von Plattformen setzt die positive Kenntnis eines rechtswidrigen Inhaltes voraus. Um die
Plattformen leichter in Kenntnis setzen zu kdénnen, verpflichtet Art. 16 Abs. 1 DSA die Online-

74 EuGH, Urteil vom 02.12.2025 - C-492/23 Russmedia Digital SRL, abrufbar unter: https://eur-lex.europa.eu/legal-
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Plattformen dazu, leicht zugdngliche und benutzendenfreundliche Meldewege einrichten, die eine
Kenntnis nach Art. 6 DSA auslosen konnen (Art. 16 Abs. 3 DSA).

Die Plattformen nutzen bei der Umsetzung dieser Pflicht jedoch sog. Dark Patterns, also Designs, die
darauf ausgelegt sind, Nutzende zu Handlungen zu verleiten, die deren Interessen widersprechen. Zum
Beispiel vermischen sie den Meldeweg von AGB-widrigen Inhalten und rechtswidrigen Inhalten im
Sinne von Art. 16 DSA.”® Dadurch werden die Nutzenden davon abgehalten, eine ,hinreichend
begriindete Erklarung” der Rechtswidrigkeit abzugeben, welche erforderlich fir die Kenntnis der
Plattform von der Rechtsverletzung und damit fiir das Tatigwerden der Online-Plattform ist.

Um die Anforderungen an ,hinreichend begriindete Erklarung” abzugeben zu erfiillen, sind oftmals
vertiefte rechtliche Kenntnisse notwendig. Dies hat zur Folge, dass Betroffene regelmaRig auf
anwaltliche Hilfe angewiesen sind und erst mittels eines kostenverursachenden anwaltlichen
Schreibens die geforderte Kenntnis veranlasst werden kann. Hierin liegt eine unzumutbare Umkehr des
Argumentations- und Ressourcenaufwands auf die Betroffenen.

Die Meldewege sind nutzendenfreundlicher auszugestalten. Den Plattformen soll es untersagt werden,
die verschiedenen Meldewege zu vermischen und den Meldeweg fiir AGB-widrige Inhalte zu
bevorzugen. Den Nutzenden miissen die Rechtsfolgen der verschiedenen Meldewege deutlich werden.
Zudem sind starre gesetzliche Fristen zum Tatigwerden festzulegen. Im Falle offensichtlich
rechtswidriger Inhalte, wie nicht-einvernehmliche sexualisierender Deepfakes, soll die Frist 24 Stunden
betragen, wie es bereits das § 3 Abs. 2 Nr. 2 NetzDG a. F. vorsah.

2. Zustellungsbevollmachtigte

Mit den Art. 11, 12 und 13 DSA werden Anbietende von Vermittlungsdiensten verpflichtet,
Kontaktstellen verschiedener Art einzurichten. Leicht auffindbare, gut erreichbare Kontaktstellen
ermoglichen die rechtssichere Zustellung von verfahrensrelevanten Dokumenten in der eigenen
Sprache im Inland. Die vom DSA vorgesehenen Kontaktstellen beschrdanken sich aber auf nur eine
Kontaktstelle pro Anbietenden innerhalb der EU, was die Kontaktaufnahme aus Sprach- und
Distanzgriinden erschwert. In den DSA ist daher die Pflicht zur Einrichtung nationaler
Zustellungsbevollmiachtigter aufzunehmen, wie sie bereits nach § 5 NetzDG fiir inlandische
Plattformen vorgesehen ist.

Dariber hinaus besteht aktuell noch Rechtsunklarheit bezliglich der Frage, ob gegeniiber den
Kontaktstellen nach Art. 12 DSA ein rechtswirksamer Zugang fir anwaltliche Schriftsdtze ergehen kann
sowie dariiber, ob der Behordenbegriff in Art. 11 DSA bzw. Art. 13 DSA auch Gerichte erfasst. Die damit
einhergehenden Unsicherheiten kdnnen sich auf die Effektivitit des Rechtsschutzes gegeniiber
Plattformen bei der Zustellung von Schriftsdtzen auswirken. Hier bedarf es der Klarstellung, um
Rechtssicherheit flir Betroffene zu schaffen. Die Verpflichtungen sind auf nationale
Zustellungsbevollmichtigte in jedem Mitgliedstaat fiir alle Arten von Gerichtsverfahren im
Zusammenhang mit der Moderation von Inhalten auszuweiten.

3. Behordliche Anordnungen

Mitgliedstaatliche Justiz- oder Verwaltungsbehorden kdnnen Anordnungen gegen Online-Plattformen
erlassen, rechtswidrige Inhalte zu I6schen (Art. 9 DSA). Hiervon wird in der Praxis noch kein Gebrauch
gemacht, obwohl sie einen effektiven Weg darstellt, bei eindeutiger Rechtslage schnell gegen
rechtswidrige Inhalte vorzugehen. Gerade in Fallen von nicht-einvernehmlichen sexualisierenden
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Deepfakes lasst sich die rechtliche Situation durch die Behoérden schnell beurteilen — die Identifizierung
der Betroffenen sowie das mangelnde Einverstdndnis konnen schnell gepriift werden. Fir diesen
Anwendungsfall ist eine behoérdliche Anordnung ein effektives und verhaltnismaRiges Mittel, ziigig
gegen die Rechtsverletzung vorzugehen und weiteren Verletzungen vorzubeugen. Fiir diese Félle sollen
geeignete nationale Stellen bestimmt und mit der Befugnis ausgestattet werden,
Entfernungsanordnungen im Sinne des Art. 9 DSA in Fillen von nicht-einvernehmlichen
sexualisierenden Deepfakes auszusprechen.

4, Systemische Risiken in Bezug auf geschlechtsspezifische Gewalt

Dartiber hinaus reguliert der DSA sehr groRe Online-Plattformen (VLOPs), also etwa X, TikTok oder
Pornhub und sehr groRe Online-Suchmaschinen (VLOSEs) in besonderem Male. Zentral ist dabei die
Pflicht zur Bewertung (Art. 34 DSA) sowie Minderung (Art. 35 DSA) systemischer Risiken fiir Schutzgliter
wie etwa die Ausiibung von Grundrechten (Art. 34 Uabs. 2 S. 2 lit. b DSA) oder auch in Bezug auf
geschlechtsspezifische Gewalt (Art. 34 Uabs. 2 S. 2 lit. d DSA).

In der Umsetzung und Konkretisierung dieser Regeln baut der DSA jedoch maBgeblich auf die
Eigenverantwortung der Plattformen. So obliegt es in erster Linie den Plattformen selbst, die von ihnen
ausgehenden systemischen Risiken zu erkennen, zu bewerten und zu mindern. Mangels konkreter
Ausfiihrungen zum Umfang der Pflichten im DSA selbst werden die Plattform-Anbietenden so zum
primaren “Agenda-Setter” in Bezug auf das Verstandnis von Konzepten wie “geschlechtsspezifische
Gewalt” und angemessenen RisikominderungsmaRnahme nach Art. 35 DSA. Erst in einem zweiten
Schritt werden die Einschatzungen der Plattformen durch die Europaische Kommission als zustandige
Aufsichtsbehoérde (Art. 56 Abs. 2, 3 DSA) sowie private Kontrollstellen (Art. 37 DSA) Gberpruft.

Flr die Aufsicht iber das Risikomanagement der VLOPs ist die Kommission zustdndig (Art. 56 Abs. 2
DSA). In Kontexten, in denen die Kommission unter erheblichem politischem Druck stand, war zu
beobachten, dass ihre Entschlossenheit in Aufsichtsverfahren gegen VLOPs abnahm.”” Bei einer Vielzahl
an Problemstellungen im Bereich der Online-Plattformen kann dies dazu fiihren, dass die Belange von
Frauen und anderen marginalisierten Gruppen schwacher priorisiert werden und letztlich nicht
behandelt werden. Hier sind Alternativmodelle zu evaluieren, wie die Aufsicht unabhangiger agieren
kann.

Beim Risikomanagements nach Art. 34, 35 DSA ist zwar grundsatzlich zu begriiRen, dass der EU-
Gesetzgeber geschlechtsspezifische Gewalt in Art. 34 Abs. 1 Uabs. 2 S. 2 lit. D DSA als explizit zu
bericksichtigenden Themenkomplex aufgenommen hat. Zugleich sind diesbezliglich jedoch sowohl in
der Anwendung durch VLOPs und VLOSEs als auch in der Aufsicht durch die Kommission Defizite zu
erkennen. So lassen die Anbietenden zentrale Phdnomene (etwa Doxing oder nicht-einvernehmliche
sexualisierende Deepfakes) bis hin zu ganzen Dimensionen (Intersektionalitdt) von
geschlechtsspezifischer Gewalt in ihrem Risikomanagement hiufig auRen vor.”®

Dartiber hinaus bleiben die Transparenzberichte der Plattformen (iber die von ihnen getroffenen
Malknahmen in groBen Teilen oberflachlich, eine Vergleichbarkeit der Berichte ist mangels
Einheitlichkeit nur schwer moglich, was die 6ffentliche Aufsicht Gber die Formen von und den Umgang

(letzter Abruf: 09.04.2026).
78 Vgl. Bundesverband Frauenberatungsstellen und Frauennotrufe (bff), Plattformregulierung muss Gewaltschutz priorisieren, S. 5, 2026,

Deutscher Juristinnenbund e.V. (djb) o Rechtlicher Handlungsbedarf bei nicht-einvernehmlichen sexualisierenden Deepfakes o st26-09 0 14.04.2026 17/24



mit geschlechtsspezifischer Gewalt auf den VLOPs erschwert.”® Die Vorfille rund um X und Grok zum
Jahreswechsel 2025/2026 verdeutlichen, dass das Problem der digitalen Gewalt in Form von nicht-
einvernehmlichen sexualisierenden Deepfakes auf VLOPs gréRer ist als von den Plattformen selbst
dargestellt.

Hier muss durch das Herausgeben von Leitlinien nach Art. 35 Abs. 3 DSA durch die Kommission sowie
das Initiileren eines Verhaltenskodex nach Art. 45 Abs. 2 DSA eingegriffen werden. Diese
Konkretisierungen der Pflichten missen unter angemessener Teilhabe der relevanten
zivilgesellschaftlichen Akteure, insbesondere von Betroffenenvertretungen, erarbeitet werden. Auf
Basis der damit einhergehenden Vorgaben missen systemische Risiken in Bezug auf
geschlechtsspezifische Gewalt in Form von Erstellung und Zugénglichmachung sexualisierter Deepfakes
in der Aufsicht durch die Kommission einen Schwerpunkt darstellen. Die Kommission muss hier
konsequente Aufsichtsarbeit leisten, mit welcher sie nicht nur Verfahren eréffnet, sondern bei einer
klaren Sachlage diese auch — anders als bisher — zu einem ziigigen Ergebnis flihrt.

Daruber hinaus stellt auch die Bewerbung von Nudification-Anwendungen Uber die Plattformen
einen wichtigen Aspekt im Kontext von nicht-einvernehmlichen sexualisierenden Deepfakes dar.
Auch diese wurde in der Aufsicht bisher nicht adaquat berucksichtigt und muss im Kontext der
systemischen Risiken nach Art. 34, 35 DSA sowohlin der Umsetzung durch die Plattformen selbst
als auch in der Aufsicht durch die Kommission, in den Fokus riicken.

F. KlI-Regulierung

. Unzureichende Erfassung der geschlechtsspezifischen Risiken

Nicht-einvernehmliche sexualisierende Deepfakes gab es schon lange, bevor im November 2022 die
ersten generativen Kl-Systeme fiir die Offentlichkeit frei zuginglich gemacht wurden. Mit der
allgemeinen Zugédnglichkeit von KI-Systemen kdnnen sexualisierende Deepfakes jedoch binnen
Sekunden  produziert werden. Dies potenziert die Personlichkeitsrechtsverletzungen,
insbesondere, wenn Kl-basierte Deepfakes auf Online-Plattformen verbreitet werden, mit denen die
einfach erstellten Deepfakes mit nur einem Klick eine riesige Reichweite bekommen.

Den schadlichen Auswirkungen von Kl soll mit der EU-KI-Verordnung (KI-VO) begegnet werden. Deren
Ziel ist es, vertrauenswiirdige KI zu férdern und ein hohes Schutzniveau fir Grundrechte zu
gewdhrleisten. Die KI-VO verschreibt sich dabei unter anderem dem Ziel der Vielfalt,
Nichtdiskriminierung und Fairness. KI-Systeme sollen demnach in einer Weise entwickelt und
verwendet werden, die diskriminierende Auswirkungen verhindert.®

Die KI-VO verfolgt dazu einen risikobasierten Ansatz: KI-Systeme mit inakzeptablen Risiken werden
verboten, solche mit hohen Risiken (sog. Hochrisiko-KI-Systeme) unterliegen strengen Regeln. Weiter
unterliegen bestimmte KI-Systeme lediglich Offenlegungs- und Transparenzpflichten. Solche KiI-
Systeme, die aus Sicht des EU-Gesetzgebers keine oder nur geringe Risiken begriinden, werden nicht
reguliert. Die zur Erstellung von Deepfakes eingesetzten Anwendungen (wie ChatGPT, GROK etc.)

7 vgl. bff, Plattformregulierung muss Gewaltschutz priorisieren, S. 5, 2026, abrufbar wunter: https://www.frauen-gegen-

Abruf: 09.04.2026).
80 ErwG 27 KI-VO.
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unterliegen als sogenannte KI-Systeme mit allgemeinem Verwendungszweck lediglich Offenlegungs-
und Transparenzpflichten.

Frauen werden in den zentralen Risikokategorien der KI-Verordnung (den verbotenen sowie Hochrisiko-
KI-Systemen) nicht ausdriicklich als besonders schutzbedirftige oder vulnerable Gruppe benannt,
obwohl fiir sie nachweislich ein hoheres Risiko von Kl-Anwendungen ausgeht. Sexualisierende
Deepfakes sind hier nur eines von zahlreichen Beispielen.8!

Il.  Transparenzpflichten fir Deepfakes

Art. 50 Abs. 2 und Abs. 4 KI-VO legen Transparenzpflichten fiir Systeme fest, die synthetische Audio-,
Bild- oder Videoinhalte erzeugen oder manipulieren. Die KI-VO differenziert zwischen Anbietenden von
generativen KI-Systemen (z.B. OpenAl, xAl.) und Betreibenden, also denjenigen die das KI-System im
nicht-privaten Kontext zur Verfligung stellen (z.B. Unternehmen, Behorden).

Anbietende von KI-Systemen missen sicherstellen, dass entsprechende Inhalte in einem
maschinenlesbaren Format gekennzeichnet und als kiinstlich erzeugt oder manipuliert erkennbar sind
(Art. 50 Abs. 2 KI-VO). Die maschinenlesbare Markierung kiinstlich erzeugter Inhalte wird derzeit zum
Beispiel mit Metadaten oder Wasserzeichen umgesetzt. Diese kdnnen jedoch nach derzeitigem Stand
der Technik bei Weiterleitung oder Formatanderung leicht verloren gehen oder entfernt werden.
Dadurch kénnen die zentralen Transparenzpflichten nicht erfiillt werden. Ohne maschinenlesbare
Kennzeichnung ist es vor allem fir Online-Plattformen viel schwerer Deepfakes als solche zu
identifizieren.

Betreibende missen die kiinstliche Erzeugung oder Manipulation offenlegen, wenn sie Deepfakes
erstellen (Art. 50 Abs. 4 KI-VO). Fur bestimmte Kontexte, etwa offensichtlich kiinstlerische Werke,
gelten die Transparenzpflichten in abgeschwachter Form. Hinsichtlich der Transparenzanforderungen
fur Betreibende schiitzt die Definition von “Deepfakes” die sexuelle Selbstbestimmung nicht
hinreichend. ,Deepfakes” sind nach der KI-VO durch Kl erzeugte oder manipulierte Bild-, Ton- oder
Videoinhalte, die unter anderem wirklichen Personen dhneln und falschlicherweise als echt oder
wahrheitsgemal erscheinen wiirden (Art. 3 Nr. 60 KI-VO). Die Definition ist mit Rechtsunsicherheiten
verbunden, die zulasten der Betroffenen gehen: So ist etwa unklar, was unter der Voraussetzung
“falschlicherweise als echt oder wahrheitsgemall” zu verstehen ist und wessen Beurteilungshorizont
fir die Bewertung maligeblich ist. Im Fall sexualisierender Deepfakes kénnte es bedeuten, dass man
allein durch das Hinzufligen eines surrealen Elements der Kennzeichnungspflicht entgeht. Dann ist aber
noch nichts dariber gesagt, ob die Abbildung der betroffenen Person der Realitdt entspricht oder
ebenfalls KI-generiert ist.

Doch auch jenseits von Fragen zur technischen Umsetzbarkeit und zur Auslegung von
Tatbestandsmerkmalen sind die Transparenzpflichten nicht ausreichend, um Betroffene vor nicht-
einvernehmlichen sexualisierenden Deepfakes zu schiitzen. Zwar kénnen Transparenzpflichten eine
Tauschung Uber die Echtheit sexualisierender Abbildungen ausschlieBen. Der Eingriff in die sexuelle
Selbstbestimmung bleibt jedoch unbeschadet davon bestehen, ob die Betrachtenden von der Echtheit
des Bildes wissen. Das Defizit der Transparenzpflichten wird dadurch verstarkt, dass ein Grofteil
kiinstlich erzeugter Inhalte nicht von der Transparenzpflicht erfasst wird, weil diese nur die
Anbietenden bzw. Betreibenden und gerade nicht die privaten Nutzenden adressiert. Insbesondere

81 Vgl. Kommission Recht der digitalen Gesellschaft des djb, Wenn die KI nur ,Andreas” und ,Michael” kennt, abrufbar unter:
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aufgrund der fehlenden technischen Robustheit, ist eine Kennzeichnungspflicht flir private Nutzende
zu erganzen und verhaltnismalig auszugestalten.

IIl.  Regulierung von Nudification-Anwendungen

In der Systematik der KI-VO unterliegen diejenigen Systeme, von denen ein inakzeptables Risiko
ausgeht, einem Verbot (Art. 5 KI-VO). Obwohl von KI-Systemen, mittels derer sich nicht-
einvernehmliche sexualisierende Deepfakes erstellen lassen, eben solche erheblichen Risiken
hervorgehen, werden diese von der KI-VO nicht verboten.

Dies ist erforderlich, weil Verbote im friihesten technischen Stadium ansetzen, in dem Deepfakes
entstehen. Explizite Verbote waren nicht nur ein konsequenter Schritt zur Umsetzung der KI-VO als
Schutzschild fir Grundrechte, sondern auch ein klares Signal, dass geschlechterbasierte digitale Gewalt
nicht langer toleriert wird. So muss das Inverkehrbringen, die Inbetriebnahme und Verwendung von
KI-Anwendungen, deren Zweck die Generierung sexualisierender Deepfakes ist (sog. Nudification-
Anwendungen), ausdriicklich als eigenstidndige verbotene Praxis dem Katalog des Art. 5 KI-VO
erginzt werden.®? Aus Griinden der Rechtssicherheit und dem Schutz von Frauen muss das Verbot
ausnahmslos gelten.®

Zusatzlich muss das Merkmal "Geschlecht” der Aufzihlung der genannten schutzbediirftigen
Personengruppen (,Personen aufgrund ihres Alters, einer Behinderung oder einer bestimmten
sozialen oder wirtschaftlichen Situation“) dem Art. 5 Abs. 1 lit. b KI-VO ergidnzt werden — die im
Ubrigen auch beziiglich anderer potenzieller Diskriminierungsmerkmale unvollstindig ist. Mittels
dieser Ergdnzung konnen Kl-Systeme, die von Anbietenden nicht explizit zum Zweck sexualisierender
Bild- oder Video-Darstellungen hergestellt worden sind, erfasst werden.

Aufgrund der groBen Gefahren, die von generativen KI-Systemen ausgehen kdnnen, sollten diese
grundsatzlich als Hochrisiko-Systeme qualifiziert werden. Insofern ist Art. 6 KI-VO ausdriicklich zu
andern. Eine Ausnahme kann normiert werden, wenn der KI-Anbietende technisch ausschlieft, dass
das KI-System zur Herstellung sexualisierender Deepfakes verwendet werden kann.

G. Pravention, Bewusstseinsbildung und Unterstltzung
Betroffener

Empirische Daten weisen auf erheblichen Aufklarungsbedarf hinsichtlich des Unrechtscharakters und
der erheblichen Folgen von sexualisierenden Deepfakes hin. In der Studie von Security Hero gaben 57
% der Befragten an, sexualisierende Deepfakes aus technologischer Neugier anzufertigen. 74 % der
Deepfakes Nutzenden gaben an, kein schlechtes Gewissen wegen ihres Konsums zu haben, weil die
dargestellte Person nicht als solche getroffen bzw. niemand verletzt werde, es nur um personliche
Interessen ginge und weil Deepfake-Pornografie nur eine realistischere Form sexueller Fantasien sei
und sich kaum von Pornografie unterscheide.® Dies lasst darauf schlieBen, dass das Erstellen und

82 Esist daher grundsatzlich begriiRenswert, dass der européische Gesetzgeber verbieten machte, Ki-generierte nicht-einvernehmliche Inhalte
erzeugen zu kdénnen, die intime Situationen und sexuelle Handlungen zeigen.
83 Dies ist anders, als bisher geplant, siehe MEP, MEPs support postponement of certain rules on artificial intelligence, PM vom 18.3.2026.

and Impact (letzter Abruf: 09.04.2026).
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Nutzen von sexualisierenden Deepfakes nicht als schwerwiegendes Unrecht erkannt und — wie andere
Formen sexualisierter Gewalt auch — trivialisiert und normalisiert wird.%°

Es bedarf deshalb einer intensiven Aufklarungs- und Praventionsarbeit im Bereich der bildbasierten
sexualisierten Gewalt, um Nutzende fiir ihren Unrechtscharakter, ihre diskriminierende Dimension
und schadlichen Folgen zu sensibilisieren. Dabei genligt es insbesondere nicht, auf
Kennzeichnungspflichten zu setzen.®® Nutzende missen vielmehr fiir das Thema, den
Unrechtscharakter und die schwerwiegenden Folgen fiir die Betroffenen sensibilisiert werden.?” Dies
kann in der Schule bei Jugendlichen beginnen und tber Fortbildungen im Beruf weitergefiihrt werden,
betrifft aber auch Erwachsene.

Um diese bedarfsgerechte Pravention ermdglichen zu kénnen, muss die Forschung im Bereich der
bildbasierten sexualisierten Gewalt ausgebaut und offentlich geférdert werden. In Lindern wie
Australien, Neuseeland und GroRBbritannien werden bereits weitreichende Studien zur Verbreitung,
den Betroffenen, den Auswirkungen und den Tatpersonen durchgefiihrt, um sich die Verbreitung,
Folgen und Motive fiir bildbasierte sexualisierte Gewalt zu verdeutlichen und Regulierungsbedarfe
aufzuzeigen.®®

Bislang werden Betroffene im Bereich digitaler einschlieRlich bildbasierter sexualisierter Gewalt vor
allem durch spezialisierte zivile Verbdande und Vereinigungen beraten. Diese bieten wichtige
Informationen und Beratung fiir das notwendige schnelle Vorgehen zur Beweissicherung, zum
schnellen Loschen illegaler Inhalte und zur psychischen und sozialen Stabilisierung Betroffener an. Das
Unterstiitzungsnetz fiir Betroffene durch zivile Verbdnde und Vereinigungen muss flaichendeckend
und dauerhaft finanziert ausgebaut werden, um spezifische und schnell wirksame psychologische,
rechtliche und soziale Beratung zu erméglichen.®

H. Fazit

Nicht-einvernehmliche sexualisierende Deepfakes stellen eine gravierende Form digitaler,
geschlechtsspezifischer Gewalt dar, die bislang nicht hinreichend geregelt ist. Der bestehende
rechtliche Schutz ist fragmentiert, untibersichtlich und oft unzureichend — insbesondere in Bezug auf
die Herstellung, den Gebrauch und das Zugédnglichmachen solcher Inhalte an einzelne Dritte. Wahrend
erste gesetzgeberische Schritte auf EU- und Bundesebene erkennbar sind, besteht ein dringender
Reformbedarf, insbesondere hinsichtlich des SchlieRens von Strafbarkeitsliicken, des vereinfachten
Zugangs zur Justiz fur Betroffene und einer verbesserten Regulierung von Plattformen. Flankiert
werden missen rechtliche MaBnahmen durch empirische Forschung, gezielte Praventionsarbeit,
gesellschaftliche Sensibilisierung sowie den Ausbau und die dauerhafte Finanzierung von
Unterstitzungsstrukturen. Nur so lasst sich der Schutz der sexuellen Selbstbestimmung im digitalen
Raum wirksam gewahrleisten.

Der Deutsche Juristinnenbund e. V. fordert deshalb:

8 Ebd.
86 So aber der Gesetzesentwurf des Bundesrates eines Gesetzes zum strafrechtlichen Schutz von Personlichkeitsrechten vor Deepfakes vom
21.08.2024, BT-Drs. 20/12605.

8 Vgl. Henry et al., S. 4 f.
89 Vgl. dazu die Forderungen aus djb, Policy Paper: Bekdmpfung bildbasierter sexualisierter Gewalt vom 07.06.2023, S. 8, abrufbar unter:
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1. Essollte ein einheitlicher Regelungskomplex von Straftatbestéanden innerhalb des
Sexualstrafrechts und aulSerhalb des Pornografiestrafrechts geschaffen werden, der das nicht
einvernehmliche Herstellen, Manipulieren, Gebrauchen und Zuganglichmachen von
Bildaufnahmen und Bildinhalten, die eine andere erwachsene Person nackt oder
sexualbezogen darstellen, unter Strafe stellt. Die Strafbarkeit sollte unabhangig davon sein,
ob der Deepfake tduschend echt ist oder als Deepfake offengelegt wurde.

2. Das SchlieBen strafrechtlicher Liicken ermdglicht es den Betroffenen lber § 823 Abs. 2 BGB
auch zivilrechtlich vorzugehen und Unterlassung, Beseitigung und Schadensersatz zu fordern.

3. Instrafprozessualer Hinsicht sollten die einschlagigen Straftatbestande als relative
Antragsdelikte ausgestaltet werden. Zudem bedarf es eines elektronischen Verfahrens zum
Stellen von Strafantragen wegen Straftaten im Zusammenhang mit bildbasierter sexualisierter
Gewalt. Dabei sollten auch Beweismittel wie Screenshots rechts- und datensicher
hochgeladen werden kénnen.

4. Die einschlagigen Straftatbestdnde sollten nicht zum Kreis der Privatklagedelikte nach § 374
Abs. 1 StPO gehoren, um der Schwere der Rechtsverletzung und ihren teils schwerwiegenden
Folgen fur die Betroffenen gerecht zu werden. Dariber hinaus sollten sie in den Katalog der
Nebenklagedelikte nach § 395 Abs. 1 StPO aufgenommen werden, um den Betroffenen eine
gesicherte Position als Beteiligte im Strafverfahren zu ermoglichen.

5. Die bereits vorhandenen Opferentschadigungsregeln missen auf digitale Gewalt ausgeweitet
werden, um eine Anerkennung der Gewalterfahrung in einem Anspruch auf Unterstiitzung,
Hilfe und Entschadigung rechtlich abzusichern.

6. Es sollten flichendeckend Schwerpunktstaatsanwaltschaften im Bereich digitaler Gewalt
eingerichtet werden, die mit dem Gesamtphdanomen digitaler Gewalt, einschlieRlich
bildbasierter sexualisierter Gewalt, und deren Folgen fir die Betroffenen vertraut sind.

7. Es bedarf des Angebotes von Fortbildungsveranstaltungen fiir Polizei, Staatsanwalt*innen
und Richter*innen zum Thema bildbasierter sexualisierter Gewalt und Doxing unter
Berlicksichtigung der Diskriminierungsdimension und der Verpflichtung zur Teilnahme.

8. Der Anwendungsbereich des Gewaltschutzgesetzes sollte in der Praxis ausgeschopft werden;
es erfasst bei verstandiger Auslegung auch Sachverhalte digitaler Gewalt.

9. In den Katalog des § 1 Satz 3 GewSchG sind MalBnahmen aufzunehmen, die die Gefahren
digitaler Gewalt abbilden. In Bezug auf nicht-einvernehmliche sexualisierende Deepfakes
muss die MaRnahme aufgenommen werden, deren Herstellung und Zuganglichmachung zu
unterlassen.

10. § 21 Abs. 2 TDDDG ist um die Tatbestande der § 240 StGB, § 253 StGB, § 202a StGB, § 33
KUG, § 42 BDSG und den neu zu schaffenden Straftatbestand zu den Formen bildbasierter
sexualisierter Gewalt zu erweitern und die Beschrankung auf audiovisuelle Inhalte ist
aufzuheben.

11. § 21 Abs. 2 TDDDG soll dahingehend angepasst werden, dass in Fallen offensichtlicher und
schwerwiegender Personlichkeitsrechtsverletzungen, wie im Fall nicht-einvernehmlicher
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

sexualisierender Deepfakes Auskunft iber die Bestandsdaten eines Accountinhabenden auch
ohne gerichtliche Anordnung direkt von der Online-Plattform zu erhalten.

Wenn Bestandsdaten zur Identifizierung nicht ausreichen, sollen Gerichte die Plattformen zur
Mitwirkung an der Identifizierung verpflichten kdnnen, etwa indem hierfir erforderliche
Nutzungsdaten herausgegeben werden.

Das Auskunftsverfahren sollte zur Vereinfachung, Beschleunigung und Kostenreduzierung
ganzlich digital ausgestaltet werden.

Gerichte sollen die Sperrung von Accounts anordnen kénnen. Dies soll in Fillen gelten, in
denen die Tatperson sich durch die Anonymitat der Straf- und Rechtsverfolgung entzieht
sowie in Fallen, in denen sie den Account wiederholt nutzt, um schwerwiegende
Rechtsverletzungen zu begehen.

Das AGG soll zivilgesellschaftliche Organisationen mit Verbandsklagerechten ausstatten, um
das geschlechtsspezifische Gefahrenpotential digitaler Gewalt umfassend adressieren zu
kdnnen.

Zivilgesellschaftliche Organisationen sollen in Prozessstandschaft fur Betroffene auftreten
konnen, um sekundare Viktimisierung zu verhindern.

§ 130 Nr. 1 ZPO soll geandert werden, sodass im zivilrechtlichen Verfahren grundsatzlich auch
die Angabe einer c/o-Adresse ausreichend ist.

Geeignete nationale behordliche Stellen sollen bestimmt und mit der Befugnis ausgestattet
werden Entfernungsanordnungen im Sinne des Art. 9 DSA fiir nicht-einvernehmliche
sexualisierende Deepfakes auszusprechen.

Es braucht ein entschiedeneres Vorgehen der Aufsicht liber Plattformen mit Blick auf
geschlechtsspezifische Gewalt als systemisches Risiko nach Art. 34 DSA sowie die Nutzung
von Konkretisierungsmechanismen wie Art. 35 Abs. 3 DSA und Art. 45 Abs. 2 DSA

Plattformen sind zu verpflichten, nationale Zustellungsbevollméachtigter in jedem
Mitgliedstaat fir Gerichtsverfahren im Zusammenhang mit der Moderation von
Inhalten einzufiihren.

Dark Patterns bei der Gestaltung von Meldewegen nach Art. 16 DSA sind zu beseitigen und
starre Fristen fiir das Entfernen von rechtswidrigen Inhalten sind wieder einzufiihren.

Das Inverkehrbringen, die Inbetriebnahme und Verwendung von KI-Anwendungen, deren
Zweck die Generierung nicht- einvernehmlicher sexualisierender Deepfakes ist (sog.
Nudification-Anwendungen), sind ausdriicklich als eigenstdndige verbotene Praxis dem
Katalog des Art. 5 KI-VO hinzuzuflgen.

Das Merkmal ,,Geschlecht” ist dem Katalog vulnerabler Personengruppen gem. Art. 5 Abs. 1
lit. b KI-VO hinzuzufiigen.

Aufgrund der groRen Gefahren, die von generativen KI-Systemen ausgehen kdnnen, sollten
diese grundsatzlich als Hochrisiko-Systeme im Sinne des Art. 6 KI-VO qualifiziert werden.
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25.

26.

27.

28.

Die Transparenzanforderungen des Art. 50 KI-VO sind auf Lesbarkeit fiir Nutzende zu privaten
Zwecken zu erweitern.

Es ist intensive Aufklarungs- und Praventionsarbeit im Bereich der bildbasierten
sexualisierten Gewalt zu leisten, um Nutzende fiir ihren Unrechtscharakter, ihre
diskriminierende Dimension und schadlichen Folgen zu sensibilisieren.

Es bedarf dringend empirischer Forschung in Deutschland zur Verbreitung des Phanomens
bildbasierter sexualisierter Gewalt einschlieRlich Deepfakes, zu der Verbreitung, den
Betroffenen, den Auswirkungen sowie zu den Tatpersonen und ihren Motiven.

Das Unterstlitzungsnetz flir Betroffene durch zivile Verbande und Vereinigungen muss
flachendeckend und dauerhaft finanziert ausgebaut werden, um spezifische und schnell
wirksame psychologische, rechtliche und soziale Beratung zu ermaoglichen.
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