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Was wichtig wird:

Erwartungen der Unternehmen der Schwarz

Gruppe an die nachste Legislaturperiode

Themenschwerpunkt: Digitalpolitik

Digitale Transformation souveran und sicher gestalten

Relevanz und Zielbild

Mit gutem Beispiel voran: Die Unternehmen der Schwarz Gruppe haben sich fur den Standort
Deutschland in einem wettbewerbsfahigen Europa entschieden und durch den Aufbau digitaler Infra-
strukturen die eigene digitale Unabhangigkeit gestarkt.

Vier souverdne Saulen: Dabei kombinieren wir bei Schwarz Digits, der IT- und Digitalsparte der Unter-
nehmen des Schwarz Gruppe, auf hdchstem Sicherheits- und Datenschutzniveau vier souverdne Sau-
len: Cloud, Cybersicherheit, Kiinstliche Intelligenz und sichere Kommunikation. Mit dieser Kombination
sorgen wir daflir, dass unser wichtigstes digitales Gut, unsere Daten, sowohl in der Speicherung als
auch der Verarbeitung in unserer Hoheit bleibt. Damit stellen wir eine langfristige Handlungsfahigkeit
und Innovationskraft sicher.

Koépfe und Technologie als Erfolgsgarant: Daran arbeiten 7.500 IT- und Digitalexperten, die 1.250 IT-
und Digitallésungen verantworten und durch den Einsatz von modernen Technologien mehr als 44 Milli-
onen digitale Identitaten schutzen und vier eigene Rechenzentren betreiben. Souveranitat beginntim
Rechenzentrum und setzt sich in der eigenen datensouverédnen Cloud STACKIT konsequent fort. Sie
zeichnet sich durch georedundante, zertifizierte Rechenzentren entsprechend der EU-Sicherheitsvorga-
ben und DSGVO-Konformitat mit C5-Testat des Bundesamtes fur Sicherheit in der Informationstechnik
in Deutschland aus.

Status Quo

Digitale Souveranitat heiBt fur uns: (1) Kontrolle Uber unsere Daten, (2) Wechselmaoglichkeit und (3)
Einflussmoglichkeiten auf Anbieter. Wir bestimmen selbst, wo unsere Daten liegen, wer darauf Zugriff
hat und wie wir sie nutzen. Ohne heimische Alternativen und mit einer nur halbherzig umgesetzten digi-
talpolitischen Strategie entsteht mittelfristig die Gefahr fur Lock-in-Effekte sowie Abhangigkeiten bei
politischen Instabilitaten.

Engerer Schulterschluss notig: Die Starkung der digitalen Souveranitat ist fur uns dabei nicht nur eine
Frage der Technik, sondern auch eine Frage der politischen und wirtschaftlichen Gestaltung. Der hohe
digitale Abhangigkeitsgrad Deutschlands und die zunehmenden digitalen Angriffe auf Unternehmen er-
fordern damit in der neuen Legislatur einen viel engeren Schulterschluss zwischen Politik, 6ffentlicher
Verwaltung und Wirtschaft'.

Kritische Assets brauchen eine verbindliche Grundlage: Kritische Anwendungen, Anlagen und Infra-
strukturen bendtigen in diesem Zusammenhang besondere Aufmerksamkeit. Das voraussichtlich nicht

" Digital Dependence Index: 82% der benétigten digitalen Technologien werden in Deutschland aus dem Ausland bezogen. Wirtschafts-

schutzstudie (Bitkom, Deutschland, 2024): 74 % der Firmen sind von Datendiebstahl betroffen gewesen. Der Gesamtschaden durch
Cybercrime betragt 178,6 Milliarden Euro.


https://digitaldependence.eu/
https://www.bitkom.org/Bitkom/Publikationen/Studie-Wirtschaftsschutz
https://www.bitkom.org/Bitkom/Publikationen/Studie-Wirtschaftsschutz

mehr in dieser Legislatur verabschiedete Umsetzungsgesetz zur NIS2-Richtlinie und KRITIS Dachgesetz
sowie das nationale Durchfuhrungsgesetz zum Al-Act sind wichtige Vorhaben, die schnellstmoglich ab-
geschlossen werden sollten. Sie starken ein hohes gemeinsames (EU-weites) Cybersicherheitsniveau
und den Einsatz sicherer und vertrauensvoller KI.

Notwendige Anderungen

Digitalpolitik mit einem eigenstandigen Digitalministerium gestalten

Eigenstandiges Digitalministerium: Digitalpolitische Umsetzungserfolge brauchen klar gebilindelte
Zustandigkeiten, Koordinierungsrechte und ein zentrales Digitalbudget — in der neuen Legislatur be-
trachten wir daher ein eigenstandiges Digitalministerium als Erfolgsgarant und konsequente Weiterent-
wicklung des aktuellen ministeriellen Status quo.

Ergebnisorientierte Zusammenarbeit: Die Zustandigkeit fur die Digitalstrategien und -projekte der je-
weiligen Ressorts ist auch weiterhin eine Aufgabe der Fachministerien. Das eigenstandige Digitalminis-
terium gewahrleistet jedoch in diesem Zusammenspiel das koharente Vorgehen insb. bei den lGberge-
ordneten Themen der Verwaltungsdigitalisierung, IT des Bundes (Uber alle Ressorts), digitale Infrastruk-
tur (einschl. Rechenzentren), horizontale Digitalregulierungen wie Kl oder Plattformen, Férderung digi-
taler Schlisseltechnologien und der Cybersicherheit aus einer Hand.

Cloudpolitik souverdn und sicher gestalten

Cloud- und Kl-Infrastruktur: Zur Sicherung der digitalen Souveranitat und der Zukunftsfahigkeit
Deutschlands braucht es eine leistungsfahige Cloud- und Kl-Infrastruktur, die dem Staat, Wirtschaft
und Wissenschaft zur Verfligung steht und auf europaischen Werten basiert. Deutschland muss sich
dabei strategisch aufstellen, um eine Leitrolle fir die digitale und technologische Souveranitatin Eu-
ropa einnehmen zu kénnen.

Praxisnahe Strategieumsetzung: Die Deutsche Verwaltungscloud Strategie und die Multi-Cloud-Stra-
tegie der Bundesregierung bieten die Chance, die digitale Souveranitat der 6ffentlichen Verwaltung un-
mittelbar zu starken. Im Rahmen einer wohl gewahlten und langfristig angelegten Multi-Cloud-Strategie
ist damit ein Level Playing Field flir alle Cloud Service Provider von besonderer Bedeutung (ohne dabei
etablierte Abhangigkeiten zu zementieren).

Ankerkunde und Ausschreibungen: Als investitionsstarker Marktakteur stellt der Staat einen der wich-
tigsten Nachfrager (Rolle: Ankerkunde) fur digital souverdane Technologien und Dienste dar. Er hat damit
die Chance und Verantwortung, eigene Bedarfe starker als bisher durch konkrete Use Cases sichtbar zu
machen und Anforderungen an Sicherheit, Interoperabilitat, Open Source und Datenschutz in Aus-
schreibungen aktiv zu gestalten und damit Standards zu setzen. Die Ausschreibungen sind dabei so zu
gestalten, dass sie je nach Anwendungsfall und Kritikalitat (Schutzniveau der Daten) souverédne Min-
deststandards erfullen.

KI-Politik souverdn und sicher gestalten

Al-Act ist der richtige regulatorische Weg: Ein Akteur allein kann den KI-Standort Europa nicht auf-
bauen - dafiir braucht es ein Okosystem aus Forschung, Unternehmen, Start-ups und Staat. Dabei un-
terstltzt der Al-Act aus unserer Sicht den Einsatz sicherer und vertrauensvoller KI mit den richtigen Mo-
tiven und Zielen.

Die Umsetzung entscheidet: Wichtig ist jedoch die Umsetzung des Al-Acts burokratiearm, anwender-
freundlich und global anschlussfahig auszugestalten. Dies umfasst a) klar geregelte Zustandigkeiten
sowie ausreichende finanzielle und personelle Ausstattung der nach dem Al-Act zustandigen, nationa-
len Marktiberwachungs- und notifizierenden Behérden sowie der zentralen Anlaufstelle, b) schlank ge-
staltete Dokumentationspflichten und c) den Einsatz Deutschlands fir eine in allen EU-Landern mog-
lichst einheitliche Implementierung des Al-Acts und die Entwicklung hin zu einem international an-
schlussfahigen Rahmenwerk.

Der Staat als Ankerkunde: Bei KI-Use-Cases und Anwendungen kann sich der Staat als Ankerkunde
(Uber Abnahmegarantien) noch zielgenauer platzieren und dabei die wachsenden europaischen



Angebote starker nutzen. Fur den kostenintensiven Auf- und Ausbau von souverdnen Cloud- und KI-
Infrastrukturen sollten daher Abnahmeverpflichtungen als weiteres Instrument (neben u.a. (EU-weiten)
Forderprogrammen, Strukturforderung, Burokratieentlastung) genutzt werden.

Cybersicherheitspolitik souverdan und sicher gestalten

Cybersicherheitsregulierung ist der richtige regulatorische Weg: Die Handlungsfahigkeit von mor-
gen braucht Investitionen in praventive und reaktive SicherheitsmaBnahmen. Die Verpflichtungen zur
europaweiten Einhaltung der gesetzlichen Vorgaben sind daher der richtige Weg und sollten so schnell
wie moglich verabschiedet werden. Mit einer kiinftigen NIS2-Evaluierung sollten allerdings - je nach Er-
gebnis - auch Verscharfungen in Betracht gezogen werden?.

Zusammenarbeit starken: Sicherheit braucht in diesem Bezug auch eine verbesserte Zusammenarbeit
Uber Behorden und foderale Strukturen hinaus —insb. bei Erkennung und Verwerten von Erkenntnissen
von Cyberattacken und -bedrohungen.

Steuerliche Anreize, Forderprogramme und Versicherungsangebot: Um das Sicherheitsniveau und
die Attraktivitdt des Wirtschaftsstandorts Deutschland weiter signifikant zu erhdhen, sind weitere In-
strumente in Betracht zu ziehen. Dazu zéahlen (1) steuerliche Anreize fur neu beschaffte Produkte,
Dienstleistungen und Schulungen, (2) KMU-freundliche Férderprogramme durch z.B. die KfW zur finan-
ziellen Begleitung und Unterstltzung bei SicherheitsmaBnahmen und (3) ein Versicherungsangebot,
das die Uberwachung von praventiven MaBnahmen (eingebettet in ganzheitliche CybersicherheitsmaB-
nahmen) starker in den Vordergrund stellt und im Schadensfall durch Dienstleister und Dienstleistun-
gen wirkt (u.a. Incident Response Teams).

Was wichtig wird

>

Digitalpolitische Governance: Digitalpolitische Umsetzungserfolge brauchen ein eigenstandiges Digi-
talministerium.

Cloud- und Ki-Infrastruktur: Es ist dringlicher denn je, eine Vision und klare Strategie fur ein souvera-
nes digitales Deutschland als Vorreiter in Europa zu entwickeln und sie umzusetzen. Dazu gehort eine
Cloud- und Kl-Infrastruktur, die dem Staat, Wirtschaft und Wissenschaft zur Verfligung steht und auf
europaischen Werten basiert sowie ein Staat, der als Ankerkunde eine Vorbildfunktion einnimmt.

KI-Regulierung und Staat als Ankerkunde: Ein Akteur allein kann den KI-Standort Europa nicht auf-
bauen. Es braucht neben der KI-Regulierung auch den Staat, der als Ankerkunde (Uber Abnahmegaran-
tien) in der neuen Legislatur die wachsenden Angebote aus Deutschland und Europa starker nutzt und
eigene Anwendungsbedarfe einbringt (u.a. als direkter Beschleuniger fur die Deutsche Verwaltungsmo-
dernisierung und Burokratieentlastung).

Ausgewogene Cybersicherheit: Cybersicherheitspolitik erfordert eine Balance zwischen der europa-
weit einheitlichen Regulierung, die auf praventive und reaktive SicherheitsmaBnahmen setzt und den
Prinzipien der Anreizsetzung (steuerliche Anreize & Forderprogramme) und Risikoabsicherung (Versi-
cherungsangebote) folgt.

2 Weitere Handlungsbedarfe sind der Stellungnahme zum NIS2UmsuCG aus der Anhérung im Ausschuss Inneres und Heimat zu ent-
nehmen.


https://www.bundestag.de/resource/blob/1027136/f1c2bc1e3e31ea93410be30733ca1df9/20-4-523-B.pdf

