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Stellungnahme der Motion Picture Association (MPA) zum

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher
Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung

des Bundesministeriums des Innern und fiir Heimat (BMl)

Die Motion Picture Association (MPA) ist ein weltweiter Verband, der die Interessen von
internationalen Unternehmen aus den Bereichen Film, Fernsehen und Streaming vertritt, die
als Teil der Kultur- und Kreativbranche auch in Deutschland investieren, und auch mit deren
Rechteschutz und -durchsetzung betraut ist. Mitglieder der MPA sind Walt Disney Studios
Motion Pictures, Netflix Studios, LLC, Paramount Pictures Corporation, Sony Pictures
Entertainment Inc., Universal City Studios LLC, und Warner Bros. Entertainment Inc.

Die Motion Picture Association (MPA) hat die Verabschiedung der lberarbeiteten Richtlinie
Uber die Sicherheit von Netz- und Informationssystemen (NIS2-Richtlinie) begriRt,
insbesondere die Bestimmungen Gber Domdnennamen- und Registrierungsdienste in Artikel
28 und den Erwdgungsgriinden 109 bis 112. Der Zugang zu zuverldssigen Registrierungsdaten
("WHOIS-Daten") ist fiir die Bekdampfung illegaler und schadlicher Online-Inhalte,
einschlieRlich urheberrechtsverletzender Inhalte, und fir den Schutz der Gesundheit und
Sicherheit der Biirger von wesentlicher Bedeutung. Die Umsetzung von Artikel 28 findet sich
in den §§ 51-53 des ,Entwurfs eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundziige des Informationssicherheitsmanagements in der
Bundesverwaltung”. Hierauf bezieht sich die Stellungnahme maRgeblich.

In der Studie der Europaischen Kommission tiber DNS-Missbrauch aus dem Jahr 2022 wurde
die Uberpriifung von WHOIS-Daten als eine der wichtigsten Empfehlungen zur Verhinderung,
Aufdeckung und Einddmmung von DNS-Missbrauch genannt. Auch die Europdische
Kommission hat kirzlich in der Empfehlung zur Bekdmpfung von Produkt- und
Markenpiraterie aus dem Jahr 2024 anerkannt, dass "die Richtigkeit und Vollstandigkeit der
Registrierungsdaten von Domanennamen auch eine zentrale Rolle bei der Durchsetzung von
Rechten des geistigen Eigentums spielen kann" (eigene Ubersetzung). Sie betonte ferner, dass
die bereitgestellten Registrierungsdaten korrekt und verifiziert sein und sich auf den
tatsachlichen Nutzer des Domanennamens beziehen missen, und nicht einfach auf einen
Anbieter von Datenschutz- oder Proxy-Diensten.

Wir begriBen daher den Gesetzesentwurf des BMI, der eine weitgehend wortgetreue
Umsetzung von Artikel 28 vornimmt. Wir mdchten jedoch die folgenden Prioritaten
hervorheben, um eine solide Umsetzung zu gewadhrleisten und die Zuganglichkeit und
Genauigkeit der WHOIS-Daten weitgehend zu verbessern:
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Berechtigte Zugangsnachfrager und Daten: In Erwagungsgrund 110 der NIS2 wird der
»berechtigte Zugangsnachfrager” auf Zugang zu WHOIS-Daten gemaR Artikel 28 Absatz 5
als ,jede natirliche oder juristische Person zu verstehen, die einen Antrag gemal} des
Unionsrechts oder des nationalen Rechts stellt" definieren.

Das deutsche Umsetzungsgesetz sollte daher den Begriff "berechtigte Zugangsnachfrager"
ausdriicklich definieren und klarstellen, dass dazu nicht nur staatliche Stellen, wie z. B.
Strafverfolgungsbehdrden, gehdren, sondern auch jede natirliche oder juristische Person,
die einen Antrag auf Zugang zu WHOIS-Daten stellt, um die Rechtswidrigkeit zu
untersuchen, einschlieRlich, aber nicht beschrankt auf die Feststellung, Durchsetzung oder
Verteidigung von Rechtsanspriichen in den Bereichen Cybersicherheit, geistiges Eigentum,
Verbraucherschutz oder andere Rechtsanspriiche.

Dies steht im Einklang mit der kirzlich veroffentlichten Empfehlung der Europdischen
Kommission zur Bekampfung von Produkt- und Markenpiraterie, in der Unternehmen, die
in der EU-Registrierungsdienste fir Domdnennamen anbieten, aufgefordert werden,
naturliche oder juristische Personen, die einen Antrag auf Auskunftserteilung gemafd der
Richtlinie 2004/48/EG zur Durchsetzung der Rechte des geistigen Eigentums (IPRED,
,Durchsetzungsrichtlinie”) stellen, als berechtigte Zugangsnachfrager anzuerkennen.!

In der Tat arbeiten die Strafverfolgungsbehdrden haufig mit unabhdngigen Forschern und
Nichtregierungsorganisationen zusammen, um illegale Online-Aktivitaten zu verfolgen
und zu bekampfen.?

Wir schlagen daher folgende Formulierung fiir die Umsetzung in deutsches Recht vor: "Zu
den berechtigten Zugangsnachfragern gehdért jede natiirliche oder juristische Person, die
einen Antrag zur Feststellung, Durchsetzung oder Verteidigung von straf-, zivil- oder
sonstigen Rechtsanspriichen nach dem Unionsrecht oder dem Recht der Bundesrepublik
Deutschland stellt."

Dariiber hinaus muss der Zugang zu den WHOIS-Daten gemalR Erwagungsgrund 112
kostenlos sein, und diese Daten missen auf Antrag des berechtigten Zugangsnachfragers
ohne unangemessene Verzégerung zur Verfliigung gestellt werden.

Die Nutzung von Datenschutz- und Proxy-Diensten: In einer Studie des EU-Amtes fir
geistiges Eigentum (EUIPO) aus dem Jahr 2021 wurde festgestellt, dass "ein erheblicher
Prozentsatz der Domdnennamen, die zur Durchfiihrung illegaler oder schadlicher
Internetaktivitaten verwendet werden, lUber Datenschutz- oder Proxy-Dienste registriert
werden" und dass seit dem Inkrafttreten der Datenschutz-Grundverordnung die
Begrindung fiir die rechtmaRige Nutzung von Datenschutz- oder Proxy-Diensten "in Frage
gestellt wurde" (eigene Ubersetzung). 3

1Siehe Empfehlung (iber MaBnahmen zur Bekdmpfung von Nachahmungen und zur Verbesserung der Durchsetzung von Rechten des
geistigen Eigentums, Ziffer 15.

2 Siehe zum Beispiel das Europaische Zentrum zur Bekampfung der Cyberkriminalitat, das "darauf abzielt, Akteure des 6ffentlichen und
privaten Sektors einzubinden, deren Fahigkeiten, Ressourcen und Reichweite neben den Bemiihungen der Strafverfolgungsbehérden

benétigt werden, um ein sichereres digitales Umfeld zu schaffen." https://www.europol.europa.eu/about-europol/european-cybercrime-

centre-ec3
3 EUIPO "Domain Names: Diskussionspapier" Marz 2021 https://euipo.europa.eu/tunnel-

web/secure/webdav/guest/document_library/observatory/documents/reports/2021_Discussion_Paper_on_Domain_Names/2021_Discuss

ion_Paper_on_Domain_Names_FullR_en.pdf
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Die nationale Umsetzung der NIS2-Richtlinie muss daher die Beliebtheit von Proxy- oder
Privacy-Diensten bei denjenigen berucksichtigen, die illegale und schadliche Aktivitaten
online durchfiihren. Wenn ein berechtigter Zugangsantrag gestellt wird, missen die
zugrundeliegenden Daten des tatsiachlichen Kunden/beginstigten Nutzers des
Domadnennamens offengelegt werden und nicht nur die Daten des Anbieters des
Datenschutz- oder Proxy-Dienstes, wenn ein solcher Datenschutz- oder Proxy-Dienst bei
der Registrierung verwendet wurde.

Wir empfehlen daher, dass der deutsche Gesetzesentwurf bei der Umsetzung von Artikel
28 ausdriicklich die folgende Formulierung enthalt: "Bei der Bereitstellung von Daten als
Antwort auf rechtmdflige Zugangsantrége miissen TLD-Namen-Register und die Stellen,
die Domdnennamen-Registrierungsdienste anbieten, die Daten des wirtschaftlichen
Nutzers des Domdnennamens bereitstellen und diirfen stattdessen nicht die Daten des
Anbieters von Datenschutz- oder Proxy-Registrierungsdiensten bereitstellen, die bei der
Registrierung des Domdnennamens verwendet worden sein kénnten."

In dieser Hinsicht sollte die Umsetzung der in Artikel 28 festgelegten Verpflichtung zur
Uberpriifung der Richtigkeit der WHOIS-Daten eindeutig fiir Anbieter von Datenschutz-
und Proxy-Diensten und Wiederverkdufer von Domdnennamen sowie fir
Registrierungsstellen und TLD-Register gelten. Dies steht im Einklang mit Artikel 6 Nr. 22,
der ausdriicklich Anbieter von Datenschutz- und Proxy-Diensten sowie Wiederverkadufer
von Domdnennamen als Beispiele fir "Einrichtung, die Domanennamen-
Registrierungsdienste erbringt"”, auffihrt.

DNS-Missbrauch in groBem Umfang angehen und verhindern: Cyberkriminelle
registrieren oft mehrere, manchmal sogar Tausende von Domanennamen in einem kurzen
Zeitraum. Dies ist insbesondere der Fall, wenn es um Phishing, die Verbreitung von
Malware und die Verbreitung von urheberrechtsverletzenden Inhalten geht. Die
Sicherstellung, dass ein rechtmaRiger Zugangssuchender in der Lage ist, eine Liste aller
Domdnennamen zu erhalten, die unter denselben Registrierungsdaten registriert sind
(umgekehrte WHOIS-Abfrage), ist von entscheidender Bedeutung, wenn ausgekligelte
und verstreute illegale Aktivitaten in einem solchen Umfang vermutet werden. Wir
empfehlen daher, Artikel 28 dahingehend umzusetzen, dass "wenn ein Domédnenname mit
missbréuchlichen oder illegalen Aktivitéiten in Verbindung gebracht wird, wie dies von
einem rechtmdfSigen Antragsteller behauptet wird, die TLD-Register und Einrichtungen, die
Dienste zur Registrierung von Domédnennamen anbieten, dem rechtmdfSigen Antragsteller
auf Anfrage eine Liste aller Domdnennamen zur Verfiigung stellen miissen, die sie unter
denselben Registrierungsdaten verwalten oder registriert haben."

Juristische Personen: Die WHOIS-Daten von juristischen Personen (mindestens Name und
Telefonnummer sowie E-Mail-Adresse der Kontaktperson) missen gemafR Artikel 28
Absatz 4 unter Bezugnahme auf Erwadgungsgrund 112 offentlich zugdnglich gemacht
werden.

Verifizierung: Die Verfahren zur Uberpriifung der WHOIS-Daten sollten solide sein und
laufend aktualisiert werden, um Verbesserungen der Technologien und Prozesse zu
bericksichtigen. Wie in Erwadgungsgrund 111 dargelegt, sollten diese Verfahren



"unrichtige Registrierungsdaten zu verhindern bzw. zu berichtigen" und " die in dem
Wirtschaftszweig angewandten bewahrten Verfahren und, soweit moglich, die
Fortschritte im Bereich der elektronischen ldentifizierung beriicksichtigt werden" und
sowohl "Ex-ante-Kontrollen zum Zeitpunkt der Registrierung und Ex-post-Kontrollen nach
der Registrierung" umfassen.

Auch wenn die TLD-Register nicht in der Lage sind, die WHOIS-Daten zum Zeitpunkt der
Registrierung zu Uberprifen, da die anfangliche Erfassung der Daten in der Regel von
Registrierstellen und/oder Datenschutz-/Proxy-Diensten vorgenommen wird, kdnnen sie
durchaus Ex-post-Verfahren zur Uberpriifung der WHOIS-Daten durchfithren. Wir
empfehlen, dass die deutsche Umsetzung Ex-post-Uberpriifungsverfahren wie diese fiir
TLD-Namensregister verbindlich macht.

Thick WHOIS: Das einzige TLD-Register fur .com und .net ist flir mehr als die Halfte aller
weltweit registrierten Domdnennamen verantwortlich und hat Vertrage mit mehr als
2.000 Registrierstellen in der ganzen Welt. Regierungsbehérden und andere berechtigte
Zugangsnachfrager sind derzeit gezwungen, die zustandige Registrierstelle ausfindig zu
machen, um eine WHOIS-Datenanfrage zu stellen. Der damit verbundene miihsame
Prozess und die Tatsache, dass sich die Registrierungsstelle in einem Land befinden kann,
das in Bezug auf solche Anfragen nicht kooperativ ist, untergrabt das Ziel der Erhéhung
der Cybersicherheit véllig und dient stattdessen dazu, illegalen Akteuren Deckung und
Schutz zu bieten.

Es ist daher von wesentlicher Bedeutung, dass dieses Register sowie alle anderen TLD-
Register eine vollstandige, genaue und unabhdngige Datenbank mit WHOIS-Daten fiir alle
von ihnen verwalteten Domanennamen unterhalten (als "Thick WHOIS" bezeichnet), und
diese Daten miissen die Daten des wirtschaftlichen Nutzers des Domdnennamens
enthalten und nicht einfach die Daten eines Anbieters von Datenschutz- oder
Proxydiensten, der moglicherweise bei der Registrierung verwendet wurde (siehe oben).
Mit dieser wichtigen Anforderung wird sichergestellt, dass Strafverfolgungsbehérden und
andere berechtigte Zugangsnachfrager eine zentrale und einzige Quelle haben, von der sie
vollstandige und genaue Daten Uber jeden vom TLD-Register verwalteten Domdanennamen
abrufen kénnen.



