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Zum Gesetzesentwurf der Bundesregierung - Gesetz zur
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Der Verband kommunaler Unternehmen e. V. (VKU) vertritt iiber 1.550 Stadtwerke und kommunalwirtschaftliche
Unternehmen in den Bereichen Energie, Wasser/Abwasser, Abfallwirtschaft sowie Telekommunikation. Mit iiber
300.000 Beschdftigten wurden 2021 Umsatzerlése von 141 Milliarden Euro erwirtschaftet und mehr als 17 Milli-
arden Euro investiert. Im Endkundensegment haben die VKU-Mitgliedsunternehmen signifikante Marktanteile in
zentralen Ver- und Entsorgungsbereichen: Strom 66 Prozent, Gas 60 Prozent, Widrme 88 Prozent, Trinkwasser 89
Prozent, Abwasser 45 Prozent. Die kommunale Abfallwirtschaft entsorgt jeden Tag 31.500 Tonnen Abfall und hat
seit 1990 rund 78 Prozent ihrer CO2-Emissionen eingespart —damit ist sie der Hidden Champion des Klimaschutzes.
Immer mehr Mitgliedsunternehmen engagieren sich im Breitbandausbau: 206 Unternehmen investieren pro Jahr
liber 822 Millionen Euro. Kiinftig wollen 80 Prozent der kommunalen Unternehmen den Mobilfunkunternehmen
Anschliisse fiir Antennen an ihr Glasfasernetz anbieten,
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Der VKU nimmt im Folgenden zu dem Gesetzesentwurf der Bundesregierung , Gesetz zur
Umsetzung der Richtlinie (EU) 2022/2557 und zur Starkung der Resilienz kritischer Anlagen”
Stellung. Das Gesetz soll insbesondere die europaische CER-Richtlinie umsetzten, weshalb
es im Folgenden kurz als ,,CER-Umsetzungsgesetz” bezeichnet wird.

Positionen des VKU in Kiirze

Der VKU begriiRt ausdriicklich den Entwurf des CER-Umsetzungsgesetzes, um den physischen
Schutz der kritischen Anlagen in Deutschland zu erhéhen. Auch der VKU sieht hier im Vergleich
zur Cybersichersicherheitsregulierung in vielen Sektoren einen dringend notwendigen Bedarf
und ist sich der Verantwortung seiner Mitglieder fir die gesamtgesellschaftliche Stabilitat
Deutschlands bewusst.

Gleichwohl besteht weiterhin ein deutlicher Verbesserungsbedarf:

e Das NIS2-Umsetzungsgesetz und das CER-Umsetzungsgesetz missen besser aufeinan-
der abgestimmt werden. Zudem muss im Rahmen des CER-Umsetzungsgesetzes und
der sich anschlieRenden untergesetzlichen Regulierung die Perspektive der Betreiber
deutlich friiher und systematischer einbezogen werden (siehe hierzu unter Nr. 1).

e Esstellt sich die grundsatzliche Frage nach der Verantwortungsteilung zwischen
Staat und Gesellschaft. Aus dem Gesetzesentwurf ergibt sich nicht, wo die Verant-
wortung des Staates fir die Sicherheit der Bevolkerung endet und wo die Verantwor-
tung der Betreiber der kritischen Anlagen beginnt. Dies muss dringend im Dialog mit
den Betreibern klargestellt werden (siehe hierzu unter Nr. V).

e Eng hiermit verbunden ist die Frage, wie die Betreiber die ihnen verbleibenden Pflich-
ten refinanzieren kdnnen (siehe hierzu unter Nr. VI).

e Es braucht eine Beschriankung der Transparenzpflichten und eine Anpassung der Si-
cherheitsiiberprifungsgesetze bzw. der Sicherheitsiiberpriifungsfeststellungsverord-
nung (siehe hierzu unter Nr. VIl und IX).

e Die geteilte Zustandigkeit beim Vollzug zwischen Bund und Landern ist problema-
tisch, weil sie zusatzliche birokratische Aufwande schafft. Perspektivisch sollte die
Gesetzgebungskompetenz zur Regulierung der kritischen Infrastrukturen vollstandig
auf die Bundesebene verlagert werden (siehe hierzu unter Nr. I).

e Unternehmen der Siedlungsabfallentsorgung sollten von den Pflichten nach dem Kri-
tis-Dachgesetz ausgenommen werden (Nr. [l1).

I. Allgemeines

Der Verband kommunaler Unternehmen (VKU) vertritt rund 1.600 kommunalwirtschaftliche
Unternehmen in den Bereichen Energie, Wasser/Abwasser, Abfallwirtschaft sowie Telekommu-
nikation. Bei einer Vielzahl dieser Unternehmen handelt es sich um Betreiber von kritischen
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Infrastrukturen (bzw. im Gesetzesentwurf zukiinftig als kritische Anlagen bezeichnet). In Zu-
sammenschau mit dem NIS2-Umsetzungsgesetz wird wahrscheinlich jedes unserer Mitglieds-
unternehmen von der Regulierung betroffen sein.

Das CER-Umsetzungsgesetz soll die physische Resilienz der kritischen Anlagen in Deutschland
erhdhen und ist eng verkniipft mit dem NIS2-Umsetzungsgesetz, das die Resilienz der kritischen
Anlagen, der besonders wichtigen und wichtigen Einrichtungen im Bereich der IT-Sicherheit er-
héhen soll. Wichtigstes Gesetz innerhalb des CER-Umsetzungsgesetzes ist das Kritis-Dachge-
setz.

Im Grundsatz begrif3t der VKU, dass nunmehr der Regierungsentwurf des CER-Umsetzungsge-
setzes vorliegt, denn auf Grund des russischen Angriffskriegs auf die Ukraine und der verander-
ten geopolitischen Lage muss der Schutz der Versorgungsinfrastruktur und insbesondere der
Schutz der kritischen Anlagen deutlich starker in den Fokus riicken. Wie nétig dies ist, zeigen
exemplarisch die wiederholten Drohneniberfliige Uber kritische Infrastrukturen in Deutsch-
land und anderen européischen Landern (z.B. Flughafen Miinchen und dem Kistenkraftwerk
Kiel) und der Brandanschlag auf das Stromnetz in Berlin im September 2025, infolgedessen es
zum langsten Stromausfall in Berlin seit der Nachkriegszeit kam. Der Generalinspekteur der
Bundeswehr bringt die gegenwartige Lage wie folgt auf den Punkt: ,Hybride Angriffe auf uns in
Deutschland sind Realitat, jeden Tag.”

Vor diesem Hintergrund ist es unverstandlich, warum der (Versorgungs-)Wirtschaft keine aus-
reichende Beteiligungsmoglichkeit in der Verbandeanhérung gewahrt wurde. Statt der im Koa-
litionsvertrag vorgesehen Riickmeldefrist von vier Wochen wurden ganze vier Arbeitstage zur
Rickmeldung gewahrt. Ferner ist unverstdndlich, warum trotz der bereits deutlich tiberschrit-
tenen Umsetzungsfrist der CER-Richtlinie, das CER-Umsetzungsgesetz weiterhin nicht ausrei-
chend auf das NIS2-Umsetzungsgesetz abgestimmt ist. Besonders problematisch ist, dass der
Begriff der ,kritischen Anlage” nicht einheitlich definiert wird, denn insbesondere dieser Begriff
ist daftir maRgeblich, ob das NIS2-Umsetzungsgesetz oder das Kritis-Dachgesetz iberhaupt an-
wendbar sind. Es wird dringend angeraten, dass NIS2-Umsetzungsgesetz und das CER-Umset-
zungsgesetz besser aufeinander abzustimmen.

Zudem sind die kritischen Infrastrukturen unverzichtbarer Teil der zivilen Verteidigung Deutsch-
lands und zwar nicht nur im Bereich der Versorgung der Bevolkerung, sondern auch bei der
Unterstlitzung der Streitkrafte. Angriffe auf die kritischen Infrastrukturen kénnen im militari-
schen Krisenfall dramatische Auswirkungen haben, was das Griinbuch: ,Zivil-Militarische Zu-
sammenarbeit 4.0 im militarischen Krisenfall“ unmissverstandlich feststellt.2 Aus diesem Grund
muss zukiinftig eine deutlich engere Zusammenarbeit zwischen den staatlichen Stellen und

1 https://www.zdfheute.de/politik/deutschland/russland-sabotage-hybride-angriffe-100.html. Siehe fur
eine Ubersicht zu den hybriden Angriffen im Jahr 2025: https://www.zeit.de/politik/ausland/2025-
10/russland-provokation-europa-drohnen-hybrider-krieg.

2 https://zoes-bund.de/publikationen/gruenbuch-zmz/
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den Betreibern der kritischen Infrastrukturen (und hier insbesondere den kommunalen Un-
ternehmen) erfolgen. Die Betreiber miissen bei der sie betreffenden Regulierung friihzeitig
und systematisch einbezogen werden. Hier besteht eine Bringschuld des Staates, denn bisher
ist den Betreibern kaum klar, was zukiinftig von ihnen im Bereich des Schutzes der kritischen
Infrastruktur vor physischen Gefahren konkret verlangt wird. Das Kritis-Dachgesetz ist nicht
mebhr als eine , Hiille”, aus dem sich nur sehr wenige konkrete Anforderungen ableiten lassen.

Il. § 3 Kritis-Dachgesetz — Zustandigkeiten bei Mehrspartenunternehmen

Fiir kommunale Unternehmen ist es Ublich, dass sie in mehreren Sektoren gleichzeitig tatig
sind. So ist es z.B. nicht ungewdhnlich, dass ein Stadtwerk sowohl Telekommunikationsnetze
betreibt, als auch die Trinkwasserversorgung Gbernimmt und zudem in der Stromversorgung
tatig ist. Es werden also Tatigkeiten erbracht, die teilweise durch die Bundesbehdrden und teil-
weise durch die Landesbehdrden Gberwacht werden (vgl. 3 Kritis-DachG). Dies ist mehr als
misslich, da so ein einheitlicher Vollzug nur sehr schwierig sichergestellt werden kann und ins-
besondere die Unternehmen sich mit einer Vielzahl von Behérden sowohl auf der Bundes- als
auch der Landesebene abstimmen missen. Sollte ein Unternehmen zudem in mehreren Bun-
deslandern tatig sein, wird absehbar ein nochmals erhéhter birokratischer Aufwand auf die
Unternehmen zukommen. Wenn man bedenkt, dass auch die einzelnen Bundeslander noch zu-
satzlich ihre eigenen Kritis-Gesetze erlassen und zusatzlich noch Pflichten aus dem NIS2-Um-
setzungsgesetz bestehen, so entsteht ein Regulierungs- und Biirokratiedschungel, der kaum
mehr zu durchblicken ist.

Zielrichtung der Bundesregierung ist es jedoch Birokratie abzubauen. Die Kritis-Regulierung in
ihrer jetzigen Form bewirkt allerdings genau das Gegenteil. Zudem wiirden in den Léandern Pa-
rallelstrukturen aufgebaut werden mussen, was ein ineffizienter Einsatz der knappen Personal-
ressourcen bedeuten wiirde. Ferner wird der Aufbau von einheitlichen Managementsystemen
innerhalb der Unternehmen fast unmoglich gemacht, sodass auch hierdurch vermehrte biiro-
kratische Aufwande entstehen und die tatsachliche Sicherheit der Unternehmen leidet.

Entsprechend gelten diese Ausfiihrungen fiir solche Betreiber, die gleichzeitig die Betriebsfiih-
rung flr Dritte Gbernehmen. Auf die Dienstleistungen der technischen Betriebsfiihrer sind hun-
derte kleine und meist kommunale Stadtwerke in Deutschland angewiesen. Durch das gleich-
zeitige Ansetzen verschiedener landesrechtlicher Regelungen droht, dass aufgrund des anfal-
lenden Mehraufwandes die technischen Betriebsfiihrer ihre Dienstleistung diesen kommuna-
len Stadtwerken nicht mehr wirtschaftlich anbieten kdnnen.

Auch aus diesen Griinden wird gefordert, dass der Vollzug des Kritis-Dachgesetzes auf Bun-
desebene vorgenommen wird. Perspektivisch sollte liberdacht werden, ob nicht der Bund die
alleinige Gesetzgebungskompetenz zur Regulierung der durch das Kritis-Dachgesetz (und das
NIS2-Umsetzungsgesetz) erfassten Unternehmen bekommt. Eine Zentralisierung der Vorga-
ben erscheint dringend geboten.
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lll. § 4 Kritis-Dachgesetz — Keine Aufnahme der Siedlungsabfallentsor-
gung

Der Sektor der Siedlungsabfallentsorgung wird zumindest teilweise von den Pflichten des Kritis-
Dachgesetzes erfasst (§ 4 Abs. 1 Nr. 10, Abs. 2 Nr. 3 Kritis-DachG). Die CER-Richtlinie erfasst
allerdings den Sektor der Siedlungsabfallentsorgung nicht. Es handelt sich somit um Gold-Pla-
ting, was zu europarechtlich nicht vorgegebenen Aufwanden fiir die Unternehmen fiihrt. Es
wird gefordert, von einer iiberschieBenden Umsetzung abzusehen und den Sektor der Sied-
lungsabfallentsorgung nicht liber das Kritis-Dachgesetz zu regulieren.

IV. §§ 8, 11 Kritis-Dachgesetz — Geltungszeitpunkt

Die Betreiber der kritischen Anlagen sind fir ihre eigene Risikoanalyse und Risikobewertung
auf die Kenntnis der nationalen Risikoanalyse und Risikobewertung angewiesen. Die Frist der
Betreiber zur Umsetzung ist allerdings nicht daran gekoppelt, ob/wann sie den Inhalt der nati-
onalen Risikoanalyse und Risikobewertung kennen, sondern nur an ihre Registrierung als Be-
treiber einer kritischen Anlage. Sollte nunmehr die nationale Risikoanalyse und Risikobewer-
tung nicht zum 17.01.2026 vorliegen oder den Betreibern verspatet mitgeteilt werden, so
wirde der Umsetzungszeitraum fiir die Risikoanalyse und Risikobewertung der Betreiber sowie
fiir die Umsetzung der ResilienzmaBnahmen verkiirzt werden. Aus diesem Grund wird gefor-
dert, dass die wesentlichen Elemente der nationalen Risikoanalyse und Risikobewertung den
Betreibern innerhalb eines Monats mitgeteilt werden.

Formulierungsvorschlag
§ 11 Nationale Risikoanalysen und Risikobewertungen; Verordnungsermachtigung

(6) [...] Die Ubermittlung erfolgt an die Betreiber der kritischen Anlagen innerhalb eines Mo-
nats nach Vorliegen der nationalen Risikoanalyse und Risikobewertung.

Zudem wird eine entsprechende zeitliche Abhangigkeit der Pflichten der Betreiber von dem
Vorliegen und der Ubermittlung der nationalen Risikoanalyse und Risikobewertung gefordert.

Formulierungsvorschlag
§ 8 Kritis-Dachgesetz — Registrierung kritischer Anlagen; Geltungszeitpunkt

(7) Die Verpflichtungen nach § 12 gelten fiir den Betreiber einer kritischen Anlage erstmals
neun Monate, die Verpflichtungen nach den §§ 13, 18 und 20 erstmals zehn Monate nach deren
Registrierung und Ubermittlung der wesentlichen Teile der nationalen Risikoanalysen und Ri-
sikobewertungen nach § 11 Abs. 6.

Seite 5von 9



ViU

VERBAND KOMMUNALER
UNTERNEHMEN e.V.

V. §§ 12 ff. Kritis-Dachgesetz - Abgrenzung staatlicher Schutzpflichten
und Pflichten der Unternehmen

Das Kritis-Dachgesetz legt fest, dass die Unternehmen in ihrer Risikoanalyse und Risikobewer-
tung nach § 12 Abs. 1 Nr. 1 i.V.m. § 11 Abs. 1 Nr. 1c Kritis-Dachgesetz insbesondere hybride
Bedrohungen und andere feindliche Bedrohungen, einschlieBlich terroristischer Straftaten
Rechnung tragen mussen. Auf Grund dieser Risikoanalyse und Risikobewertung miissen die Be-
treiber der kritischen Anlagen gemaR & 13 Abs. 1 KRITIS-Dachgesetz geeignete und verhaltnis-
maRige technische, sicherheitsbezogene und organisatorische MalRnahmen zur Gewabhrleis-
tung ihrer Resilienz (bzw. ihrer kritischen Dienstleistung) treffen. Diese der CER-Richtlinie nach-
gebildeten Normen berihren in letzter Konsequenz das Grundverstandnis der Aufgabenvertei-
lung zwischen Staat und Gesellschaft bzw. Privatwirtschaft. Es stellt sich die grundsatzliche
Frage, welche Schutzpflichten der Staat gegeniber seinen Biirgern hat und welche dieser Pflich-
ten faktisch auf die Betreiber der kritischen Anlagen verlagert werden kénnen.

Es wird gefordert, gesetzlich eindeutig auszuschlieRen, dass die Betreiber der kritischen An-
lagen fiir die Abwehr von hochprofessionellen, staatlich gesteuerten Angriffen zustiandig
sind. Zudem wird gefordert, mit den Betreibern der kritischen Anlagen eine grundsatzliche
Diskussion zu fiihren, welche Risiken genau nur durch den Staat iibernommen werden kon-
nen und welche Risiken durch die Betreiber der kritischen Anlagen iibernommen werden sol-
len. Es muss fir die Betreiber klar sein, ob sie bestimmte in der Risikoanalyse und Risikobewer-
tung identifizierte und bewertete Risiken auf Grund ihres Risikoappetits akzeptieren kénnen
und so in letzter Konsequenz keine MaRnahmen zu deren Behandlung treffen. Insbesondere
zur Risikoakzeptanz fehlen bisher jegliche Ausfiihrungen im Gesetz.

VI. §8§ 12 ff. Kritis-Dachgesetz - Refinanzierung

Unabhangig von der Frage, welche Pflichten weiterhin vom Staat zu erfiillen sind und welche
Pflichten durch die Betreiber zu erfiillen sind, steht bereits jetzt fest, dass die Erflillung der
Pflichten fir die Betreiber sehr kostspielig wird. Genaue Aussagen kdnnen noch nicht getroffen
werden, weil die Adressaten des Gesetzes und die konkret von den Unternehmen zu behan-
delnden Risiken noch ungeklart sind. Selbst bei vorsichtiger Schatzung der Kosten kommt man
hier jedoch auf Milliardenbetrage, wie der Regierungsentwurf des Gesetzes aus dem Jahr 2024
noch deutlich gemacht hat (BR-Drucksache 550/24). Dass selbst diese sehr konservativ ge-
schatzten Kosten sich nunmehr nicht im aktuellen Regierungsentwurf wiederfinden ist verwun-
derlich und wird auch vom Nationalen Normenkontrollrat in seiner Stellungnahme zum CER-
Umsetzungsgesetz kritisiert.

Gleichgiltig wie hoch die Kosten letztendlich ausfallen, so miissen diese durch die Unterneh-

men refinanziert werden. Die Refinanzierungsmoglichkeiten unterscheiden sich zwischen den
verschiedenen Sektoren.
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Insbesondere beim Netzbetrieb innerhalb der Energiewirtschaft handelt es sich um einen re-
gulierten Bereich. Refinanziert werden die Netze (iber die sogenannten Netzentgelte fir den
Zugang zu den Energienetzen. Die zuldssige Hohe der Netzentgelte wird lber die sogenannte
Anreizregulierung ermittelt. Da es sich bei den durch die Anforderungen des Kritis-Dachge-
setzes um gesetzlich mandatierte Investitionen handelt, fordert der VKU die Einordnung der
dadurch entstehenden Kosten als dauerhaft nicht beeinflussbar. Dies erscheint insbesondere
vor dem Hintergrund sinnvoll, dass sicherheitsrelevante Investitionen keinem besonderen Effi-
zienzdruck unterliegen sollten, da dadurch ggf. die Sicherheit der ergriffenen MaRnahmen ge-
fahrdet wird. Da das Kritis-Dachgesetz der BNetzA keine Vorgaben bezliglich der Kostenaner-
kennung machen kann, fordert der VKU eine Festlegungsermachtigung im Gesetz zu veran-
kern, die die Moglichkeit der Anerkennung als dauerhaft nicht beeinflussbare Kosten explizit
einraumt. Hierbei kann sich an die Formulierung des § 118 Abs. 46e EnWG angelehnt werden.

Formulierungsvorschlag
§ 24a Kritis-Dachgesetz — Anerkennung von dauerhaft nicht beeinflussbaren Kosten

Die Bundesnetzagentur kann durch Festlegung nach § 29 Absatz 1 EnWG Regelungen fiir die
Anerkennung der den Betreibern von kritischen Anlagen im Bereich der Stromverteilung ent-
stehenden Kosten nach dem Kritis-Dachgesetz und § 5d EnWG treffen, die von einer Rechts-
verordnung nach § 21a EnWG in Verbindung mit § 24 EnWG oder von einer Rechtsverordnung
nach § 24 EnWG abweichen oder diese ergdnzen. Sie kann dabei insbesondere entscheiden,
dass Kosten oder Kostenanteile als dauerhaft nicht beeinflussbar angesehen werden.

Die Abwassergebiihren werden nach den Kommunalabgabengesetzen der Lander erhoben. Die
Gebiihren diirfen dabei im Grundsatz hochstens so bemessen werden, dass die nach betriebs-
wirtschaftlichen Grundsatzen insgesamt ansatzfahigen Kosten der Einrichtung gedeckt werden
(vgl. z.B. § 14 Kommunalabgabengesetz Baden-Wiirttemberg). Hierbei besteht zwischen den
verschiedenen Bundeslandern haufig eine Diskrepanz, welche Kosten fir die Erhéhung der Si-
cherheit als notwendige Kosten anzuerkennen sind und dementsprechend in die Gebiihrenkal-
kulation einbezogen werden kénnen. Dies ist insbesondere deshalb problematisch, da im Be-
reich der Sicherheit die Motivation dahingehend gesetzt werden sollte, nicht nur das absolute
Minimum an MalRnahmen umzusetzen, sondern ggf. auch freiwillig ein hoheres Sicherheitsni-
veau zu erreichen. Insbesondere miissen hierbei auch etwaige Kapitalkosten zur Finanzierung
der SicherheitsmaBnahmen ansatzfahig sein. Die Bundeslander sollten sich hierbei im Inte-
resse der gesamtgesellschaftlichen Sicherheit der Bundesrepublik Deutschland auf eine ein-
heitliche Losung einigen.

Fiir die Abfallwirtschaft gilt das zur Abwasserwirtschaft zuvor Ausgefiihrte.

3 Siehe naher zu den Netzentgelten und der Anreizregulierung: https://www.bundesnetzagentur.de/DE/Fachthemen/Elektrizi-
taetundGas/Netzentgelte/Anreizregulierung/start.html; https://www.bundesnetzagentur.de/DE/Fachthemen/Elektrizitaetund-
Gas/Netzentgelte/Anreizregulierung/WesentlicheElemente/start.html;
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VIl. § 5d EnWG

GemadR § 17 Abs. 1 Kritis-Dachgesetz kdnnen Risikoanalysen, Risikobewertungen sowie Doku-
mente und MaRnahmen und Zertifikate zur Starkung der Resilienz, die der Betreiber kritischer
Anlagen auf Grund sonstiger rechtlicher Verpflichtungen oder freiwillig erstellt, ergriffen oder
erlangt hat, zum Nachweis der Einhaltung der Verpflichtungen nach diesem Gesetz herangezo-
gen werden. Eine entsprechende Formulierung fehlt fir Unternehmen der Energiewirtschaft,
die nicht unter das Kritis-Dachgesetz, sondern unter § 5d EnWG fallen (vgl. § 16 Abs. 7 Kritis-
Dachgesetz). Es ist allerdings kein Grund erkennbar, warum nicht auch Unternehmen der Ener-
giewirtschaft die oben genannten MaRnahmen und Nachweise etc. nutzen diirfen. Auch von
den restlichen Regelungen des § 17 Kritis-Dachgesetz sollten die Unternehmen der Energiewirt-
schaft profitieren. Dies wiirde rein birokratische Aufwande deutlich verringern.

Formulierungsvorschlag

§ 5d EnWG - Nachweise und behordliche Anordnungen zu Resilienzpflichten nach dem KRITIS-
Dachgesetz; Festlegungskompetenz

(1) [...]1.8 17 Kritis-Dachgesetz gilt entsprechend.

VIII. VerhaltnismaBige Transparenz- und Auskunftspflichten

Kl-basierte Suchmaschinen oder Algorithmen erméglichen das systematische Sammeln, Aufbe-
reiten und Zweckentfremden von Informationen aus dem Internet. So kénnen beispielsweise
mit wenig Aufwand durch ,Wegwerfagenten” potenzielle Angriffsziele identifiziert und durch
Drohnen gestort oder angegriffen werden. Vor diesem Hintergrund miissen die Transparenz-
pflichten fiir Betreiber kritischer Infrastrukturen (wie z.B. § 79 TKG) ziigig und ganzheitlich
neu bewertet und angepasst werden. Bestehende Webangebote, die systematisch Leistungs-
daten und / oder Geolokationen von kritischer Infrastruktur bereitstellen, miissen be-
schrinkt / abstrahiert werden.

Es muss bei Portalen von Landes- oder Bundesbehorden grundsatzlich nachvollziehbar sein,
wer Infrastrukturdaten abruft. Auch sollten deshalb Ausschreibungen und Verbandebeteili-
gungen in Zukunft nur der Branche und Stakeholdern mit nachgewiesenem Interesse, nicht
aber einer breiten Offentlichkeit zuginglich gemacht werden, wenn diese sicherheitsrele-
vante Aspekte der Planung und Umsetzung von Vorhaben der kritischen Infrastrukturen zum
Inhalt haben.

Die Risiken der Transparenzpflichten sollten auch Gegenstand der Nationalen Risikoanalyse
gemal CER-Richtline sein.
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IX. Anpassungen des Sicherheitsiiberpriifungsgesetzes (SUG) und Sicher-
heitsiiberprifungsfeststellungsverordnung (SUFV)

§ 13 Abs. 3 Kritis-Dachgesetz enthilt eine beispielhafte Auflistung von MalRnahmen, die die
Betreiber kritischer Anlagen bei der Abwagung, welche Mallnahmen zur Erreichung der Ziele
nach Absatz 1 geeignet und verhaltnismaRig sind, bertcksichtigen kénnen. § 13 Abs. 3 Nr. 5
Kritis-Dachgesetz enthalt laut Gesetzesbegriindung eine Klarstellung, dass das von den Betrei-
bern kritischer Anlagen zu beriicksichtigende Sicherheitsmanagement im Hinblick auf Zuverlas-
sigkeitsiberprifungen hinsichtlich der Mitarbeitenden unbeschadet der Vorschriften des Si-
cherheitsiiberpriifungsgesetzes (SUG) in Verbindung mit der Sicherheitsiiberpriifungsfeststel-
lungsverordnung (SUFV) sowie unbeschadet weiterer Fachgesetze erfolgt. Probleme gibt es al-
lerdings bereits jetzt in Bezug auf die staatliche Sicherheitstiberprifung (bzw. Zuverlassigkeits-
prifung) von Mitarbeitern.

Bereits jetzt hat der Bund die Pflicht, bestimmte Personen auch im nicht6ffentlichen Bereich
(also in der Privatwirtschaft) einer Sicherheitsiiberpriifung zu unterziehen. Dies gilt beispiels-
weise fiir Teile von Ubertragungsnetzbetreibern oder Verteilnetzbetreibern, da sie eine lebens-
wichtige Einrichtung darstellen konnen (vgl. § 1 Abs. Abs. 4, 5; 2 Abs. 1 Sicherheitsiiberpri-
fungsgesetz; § 16 Sicherheitsiberprifungsfeststellungsverordnung). Allerdings besteht auch
auRerhalb des in § 16 Sicherheitstiberprifungsfeststellungsverordnung genannten Leitstellen-
betriebs teilweise ein Bedirfnis, (potentielle) Mitarbeiter einer Sicherheitsiberprifung unter-
ziehen zu lassen. Es wird gefordert, dass der Staat einen Anspruch fiir die Betreiber der kriti-
schen Anlagen schafft, auf Antrag auch (potentielle) Mitarbeiter in sonstigen sicherheitsrele-
vanten Bereichen einer Sicherheitsiiberpriifung zu unterziehen. Bisher wird dieses Thema nur
durch Uberpriifung der Terrorliste/Sanktionsliste bei Bestandspersonal und durch Vorlage des
polizeilichen Fiihrungszeugnisses bei Einstellung abgedeckt. Dies entspricht nicht mehr den An-
forderungen an die verdanderte Sicherheitslage nach Beginn des russischen Angriffskriegs gegen
die Ukraine.

Besondere Probleme bestehen, falls die Anforderungen an die Bedeutung der Einrichtung nach
§ 16 Sicherheitslberprifungsfeststellungsverordnung nicht erreicht werden. In einem solchen
Fall erklart sich der Bund fiir nicht zustandig fur die Sicherheitsiiberprifung und die Lander
konnen diese teilweise nicht anbieten. Es kann allerdings auch unterhalb der Anforderungen
des § 16 Sicherheitstiberprifungsfeststellungsverordnung ein Bedirfnis fiir eine Sicherheits-
Uberprifung von Personen im sicherheitsrelevanten Bereich geben. Es wird gefordert, dass
sich der Bund mit den Landern abstimmt und gemeinsam geniigend Kapazitaten aufbaut, um
auch in solchen Fillen eine Sicherheitsiiberpriifung anbieten zu kdnnen.
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