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Die Datenschutzgrundverordnung hat viele Unter-
nehmen vor große Herausforderungen gestellt. Ins-
besondere für kleinere und mittelständische Unter-
nehmen war der Umsetzungsaufwand sehr groß. Die 
neuen Pflichten verursachen aber auch dauerhaft im 
laufenden Geschäftsbetrieb sehr viel höhere Büro-
kratiekosten als zuvor. Der in der Zeit nach Inkraft-
treten der DSGVO oft zu hörenden These, der Auf-
wand zur Umsetzung der neuen Pflichten sei über-
schaubar für diejenigen, die sich bereits vorher an 
geltendes Recht gehalten hätten, ist zu widerspre-
chen. Auch für die Unternehmen, die bereits bisher 
ein besonderes Augenmerk auf die Erfüllung der da-
tenschutzrechtlichen Pflichten gelegt haben, war die 
Umsetzung der Datenschutzgrundverordnung mit ei-
ner Überprüfung aller Geschäftsprozesse und der 
Überarbeitung vieler Muster und Formulare verbun-
den. Zudem haben viele neue Informations- und Do-
kumentationspflichten zu einem großen Umset-
zungsaufwand geführt.  
 
So hat der HDE bereits im Sommer 2018 einen Auf-
wand für die Umsetzung der Datenschutzgrundver-
ordnung im mittelständischen Einzelhandel in 
Deutschland von rund 630 Millionen Euro ermittelt 
(Quelle: HDE-Umfrage Sommer 2018; Frage: Wie 
hoch war Ihr bisheriger Aufwand (intern und extern) 
für die Umsetzung der DSGVO in Euro?; n=483). Da 
die praktische Umsetzung zu diesem Zeitpunkt noch 
nicht abgeschlossen war, ist insgesamt mit einem 
noch weitaus größeren Umsetzungsaufwand allein 
für den deutschen Einzelhandel zu rechnen.  
 
Weitere Ergebnisse der HDE-Umfrage waren fol-
gende: 
 
• Rund 60 Prozent der Befragten schätzen 
den Umsetzungsaufwand als sehr hoch oder hoch 
ein. 
• Größte Herausforderung bei der Umsetzung 
der DSGVO ist die Erfüllung der Informationspflich-
ten. 60 Prozent sprechen davon, dass die Erfüllung 

dieser Pflichten einen hohen Aufwand verursacht 
hat. 
• Jeder zweite Handelsunternehmer nannte 
die Erstellung des Verfahrensverzeichnisses als be-
sonders aufwändig. 
• Rund 60 Prozent der Befragten haben ange-
geben, dass sie externe Hilfe in Anspruch nehmen 
mussten. 
• Rund 40 Prozent der Befragten haben geant-
wortet, dass sie ihre digitalen Aktivitäten wegen der 
DSGVO eingeschränkt haben. 
 
Im Zuge einer Weiterentwicklung der DSGVO sollten 
die Erfahrungen aus der Praxis der Unternehmen in 
den ersten Jahren nach Inkrafttreten der DSGVO ge-
nutzt werden, um den Bürokratieaufwand für Unter-
nehmen unter Beibehaltung des Schutzniveaus für 
die Betroffenen zu reduzieren. Hierfür bietet sich eine 
stärkere Orientierung am risikobasierten Ansatz und 
am Grundsatz der Verhältnismäßigkeit an. Denn ge-
rade bei den vielen Datenverarbeitungsvorgängen 
mit geringer Eingriffstiefe sind die bürokratischen Be-
lastungen durch die Pflichten der Datenschutzgrund-
verordnung für Unternehmen im Verhältnis beson-
ders groß. 
 

I. Informationspflichten auf ein handhab-
bares und vernünftiges Maß reduzieren 
 
Bei jeder Datenerhebung müssen Verantwortliche 
nach Art. 13 DSGVO über die Datenverarbeitung in-
formieren. Die Informationspflichten sind durch die 
DSGVO stark ausgeweitet worden. Selbst für einfa-
che Internetseiten umfasst die Datenschutzerklärung 
inzwischen oft mehrere Seiten. Die Verbraucher wer-
den so mit Informationen überhäuft, die im Alltag für 
sie gar nicht alle zu erfassen und zu bewerten sind. 
Für Unternehmen verursacht die Erstellung dieser In-
formationen einen hohen Aufwand. 
 
Aus Sicht des HDE sollten die Informationspflichten 
unter Berücksichtigung des Risikos der Datenverar-
beitung für den Betroffenen auf das erforderliche 
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Maß reduziert werden. Hierzu könnten u. a. folgende 
Maßnahmen beitragen: 
 
• Information über die Betroffenenrechte: Un-
ternehmen sollten nicht in jeder einzelnen Daten-
schutzerklärung verpflichtet werden, noch einmal 
über Inhalte zu informieren, die bereits in der 
DSGVO geregelt sind. Über diese allgemeinen, nicht 
verarbeitungsspezifischen Informationen kann auch 
auf andere Weise informiert werden, z. B. durch die 
Aufsichtsbehörden. 
• Wenn Daten nur zu dem Zweck verarbeitet 
werden, für den sie ausdrücklich erhoben werden, 
sollte keine weitere Information erforderlich sein. 
Wenn z. B. Daten für die Abwicklung eines Kaufver-
trages erhoben werden und diese nicht zu anderen 
Zwecken verarbeitet werden, ist eine Information 
nicht erforderlich, weil der Verbraucher die Daten ja 
gerade zu diesem Zweck bewusst bereitstellt. Dies 
umfasst auch die Weitergabe der Daten an Dienst-
leister, die typischerweise zur Kaufvertragsabwick-
lung einbezogen werden, z. B. Versanddienstleister. 
Ein weiteres Beispiel ist die Nutzung des Kontaktfor-
mulars auf einer Internetseite. Hierbei legt der Be-
troffene selbst sogar durch die von ihm formulierte 
Nachricht an den Betreiber der Internetseite den kon-
kreten Verarbeitungszweck fest. Gleichwohl soll der 
Betreiber der Internetseite die Zweckbestimmungen 
antizipieren und dafür Rechtsgrundlagen und Spei-
cherdauer nennen, was kaum möglich ist. 
• Auch Datenverarbeitungen, die allgemein 
üblich sind, sollten keine Informationspflichten auslö-
sen. So ist eine standardmäßige Information über die 
Speicherung von Server-Logfiles beim Besuch einer 
Internetseite und über Session-Cookies, die für die 
Funktionalität der Internetseite erforderlich sind, für 
den Betroffenen kaum von Nutzen. Das Risiko für die 
Betroffenen durch diese Verarbeitungen ist zudem 
minimal. Auch bei der üblichen Speicherung von 
Kontaktdaten, inkl. der Nutzung von Fernkommuni-
kationsmitteln, im Geschäftsverkehr ist eine Informa-
tion über die Datenverarbeitung reiner Formalismus. 
• Generell sind Speicherdauer und Zeitpunkt 
der Löschung schwer vorherzusagen. Mit einem zwi-
schenzeitlichen Kontakt (z. B. im Gewährleistungs-
fall) ändert sich oft die erforderliche Aufbewahrungs-
dauer – manchmal sogar aufgrund der gesetzlichen 
Aufbewahrungsfristen für Geschäftsunterlagen. Da-
her wird nachvollziehbarerweise oft eine Formulie-
rung gewählt, die diesem Umstand Rechnung trägt, 
aber die für die Betroffenen wenig informativ ist. Da-
her sollte auch auf diese Angabe verzichtet werden. 
 

Im Übrigen kann der Betroffene im Wege des Aus-
kunftsrechts alle Informationen zu der Verarbeitung 
der ihn betreffenden Daten erhalten. Bei den verblei-
benden Informationspflichten sollte ein mehrstufiges 
Verfahren regelmäßig zulässig sein, so dass die Ba-
sisinformationen unmittelbar erteilt werden, weiter-
gehende Informationen aber auf der Internetseite zu-
gänglich gemacht werden können. 
 

II. Plattformnutzung rechtssicher  
machen – gemeinsame Verantwortung 
neu ausgestalten 
 
Die Nutzung von Social-Media-Plattformen unterliegt 
derzeit besonderer Rechtsunsicherheit. Hintergrund 
sind die Regelungen des Art. 26 DSGVO, die eine 
Vereinbarung über die gemeinsame Verantwortung 
verlangen. Die Regelung berücksichtigt nicht hinrei-
chend die Marktmacht einiger Social-Media-Plattfor-
men. Eine individuelle Einflussnahme auf die Daten-
verarbeitung der von den Plattformen bereitgestell-
ten Dienste ist tatsächlich nicht möglich. Die Mei-
nungsverschiedenheiten der Aufsichtsbehörden in 
den Mitgliedstaaten der EU zur Frage der erforderli-
chen Vereinbarungen zwischen Plattformbetreiber 
und unternehmerischen Nutzern führten dazu, dass 
einige Aufsichtsbehörden, u. a. in Deutschland, an-
kündigten, gegen die Inhaber von Social-Media-Pro-
filen vorzugehen, obwohl die für die Plattform selbst 
zuständige Behörde nicht gegen die Plattform vor-
ging. Dieser Streit zwischen den Aufsichtsbehörden 
wird letztlich auf dem Rücken der Nutzer ausgetra-
gen, die in einem zunehmend globalen Handel von 
der Nutzung von Social-Media-Plattformen abhängig 
sind. Der von den Aufsichtsbehörden geforderte Ver-
zicht auf die Nutzung der Social-Media-Plattformen 
mit Milliarden angemeldeten Nutzern stellte für die 
Unternehmen einen erheblichen Wettbewerbsnach-
teil dar. Die Regelungen der Datenschutzgrundver-
ordnung zur gemeinsamen Verantwortung bei der 
Datenverarbeitung dürfen die Digitalisierung im Han-
del nicht weiter durch die bestehende Rechtsunsi-
cherheit beeinträchtigen. Letztlich haben sich die Re-
gelungen zur gemeinsamen Verantwortung aus Sicht 
des HDE nicht bewährt. 
 
In seinem Urteil zur Nutzung von Social Plug-Ins hat 
der Europäische Gerichtshof zur Datenschutz-Richt-
linie die gemeinsame Verantwortung so ausgelegt, 
dass jeder der an der Datenverarbeitung beteiligten 
Verantwortlichen für seinen Teil der Datenverarbei-
tung verantwortlich sein sollte. Diese klare Verteilung 
der Verantwortlichkeit wäre wesentlich praktikabler 
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als die heute bestehende Regelung des Art. 26 
DSGVO und sollte in die Datenschutzgrundverord-
nung übernommen werden. Die Verpflichtung zum  
 
Abschluss einer Vereinbarung zur gemeinsamen 
Verantwortlichkeit sollte entfallen. 
 

III. Ausnahmevorschriften für die Erstel-
lung von Verarbeitungsverzeichnissen 
wirksam gestalten 
 
Nach Art. 30 Abs. 1 DSGVO hat jeder Verantwortli-
che ein Verzeichnis der Verarbeitungstätigkeiten zu 
führen. Art. 30 Abs. 5 sieht aber eine Ausnahme von 
dieser Pflicht für Unternehmen vor, die weniger als 
250 Mitarbeiter beschäftigen. Diese Ausnahme wird 
jedoch wiederum durch derart weitreichende Gegen-
ausnahmen eingeschränkt und soll u. a. nicht gelten, 
wenn eine Verarbeitung besonderer Datenkatego-
rien gemäß Artikel 9 Absatz 1 DSGVO erfolgt. Damit 
läuft die Ausnahme zugunsten von kleinen und mit-
telständischen Unternehmen ins Leere, weil jeder Ar-
beitgeber u. a. bestimmte Gesundheitsdaten (wie z. 
B. Krankheitstage) und Daten über die Religionszu-
gehörigkeit zur Erstellung der Gehaltsabrechnung 
und Abführung der Kirchensteuer der Beschäftigten 
verarbeiten muss. Um der beabsichtigten Erleichte-
rung von Bürokratielasten für KMU zur Wirksamkeit 
zu verhelfen, müssen die Gegenausnahmen gestri-
chen oder so eingeschränkt werden, dass die Pflicht 
zur Führung eines Verzeichnisses trotz der geringen 
Unternehmensgröße nur bestehen bleibt, wenn die 
Kerntätigkeit des Unternehmens die Verarbeitung 
von sensiblen Daten umfasst oder in anderer Weise 
besondere Risiken für die betroffenen Personen mit 
sich bringt. Zudem sollte es in Unternehmensgrup-
pen möglich sein, zentrale Verarbeitungstätigkeiten, 
die von allen Unternehmen eingesetzt werden (z. B. 
bei der Bereitstellung von IT oder Personal-Dienst-
leistungen), nur einmalig zentral für die gesamte Un-
ternehmensgruppe aufzunehmen. 
 

IV. Videoüberwachung vereinfachen 
 
Die Videoüberwachung ist für den Einzelhandel von 
enormer Bedeutung zur Bekämpfung von Laden-
diebstahl. Ladendiebstähle verursachen jedes Jahr 
Schäden für Einzelhändler in Milliardenhöhe. Zwar 
ist inzwischen anerkannt, dass die Videoüberwa-
chung auch einen präventiven Nutzen hat und zur 
Abwehr drohender Gefahren für Rechtsgüter einge-
setzt werden darf. Die Anforderungen an Darlegung 

der konkreten Gefahrenlage und die Erforderlichkeit 
sowie die damit verbundene ausführliche Dokumen-
tation bezogen auf die jeweilige Überwachungssitua-
tion und eventuelle Alternativmaßnahmen (vgl. OLG 
Stuttgart, Urteil vom 18.05.2021, Az. 12 U 296/20) 
führen jedoch zu einem überaus hohen Bürokratie-
aufwand beim Einsatz von Videoüberwachung im 
Einzelhandel zum Eigentumsschutz. Hier bedarf es 
der Vereinfachung, beispielweise durch eine stärkere 
Berücksichtigung von typisierenden Betrachtungs-
weisen und von allgemeinen Erfahrungssätzen.  
 
Zudem sind die Speicherdauern von im Regelfall bis 
zu 72 Stunden nach wie vor zu kurz, so dass die Auf-
nahmen oftmals schon gelöscht sind, wenn Inventur-
differenzen festgestellt werden. Häufig lässt sich nur 
dann eine Beweissicherung veranlassen, wenn der 
Ladendieb „auf frischer Tat ertappt“ wird oder andere 
zusätzliche Anhaltspunkte bestehen, z. B. morgens 
Einbruchspuren erkannt werden.  
 

5. Voraussetzungen für die ver-
pflichtende Benennung eines Daten-
schutzbeauftragten vereinheitlichen 
 
Mit der Datenschutzgrundverordnung wurde das Ziel 
verfolgt, ein einheitliches europäisches Datenschutz-
recht zu schaffen. Dies Ziel wird durch viele Öff-
nungsklauseln, die aus politischen Gründen im Zuge 
des Gesetzgebungsverfahrens aufgenommen wor-
den sind, beeinträchtigt. Durch unterschiedliche An-
forderungen können zudem Wettbewerbsverzerrun-
gen im Binnenmarkt auftreten. Ein Beispiel hierfür ist 
die Pflicht zur Benennung eines Datenschutzbeauf-
tragten. Art. 37 DSGVO sieht im Einklang mit dem 
risikobasierten Ansatz vor, dass ein Datenschutzbe-
auftragter zu benennen ist, wenn Kerntätigkeit des 
Verantwortlichen in der Verarbeitung von sensiblen 
Daten besteht oder diese eine umfangreiche regel-
mäßige und systematische Überwachung von be-
troffenen Personen mit sich bringt. Nach § 38 BDSG 
ist außerdem ein Datenschutzbeauftragter zu benen-
nen, wenn in der Regel mindestens 20 Personen 
ständig mit der automatisierten Datenverarbeitung 
befasst sind. Auch wenn die Zahl der Personen zu-
letzt von zehn auf 20 erhöht worden ist, handelt es 
sich dabei um einen völlig anderen Ansatz. Für das 
Risiko einer Datenverarbeitung ist ausschließlich der 
Umgang der Verarbeitung und die Art der verarbeite-
ten Daten maßgeblich, nicht aber die Beschäftigten-
zahl. Zur Vermeidung unterschiedlicher Bürokratie-
kosten sollte die verpflichtende Benennung eines 
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Datenschutzbeauftragten europaweit einheitlich ge-
regelt sein und daher die Öffnungsklausel des Art 37 
Abs. 4 S. 1, 2. HS. DSGVO entfallen. Die nationale 
Regelung des § 38 Abs. 1 S. 1 BDSG sollte entfallen. 
 

6. Bußgelder reduzieren – Klärung von 
Rechtsfragen erleichtern 
 
Wie bereits festgestellt ist die Datenschutzgrundver-
ordnung sehr abstrakt und sie enthält viele ausle-
gungsbedürftige unbestimmte Rechtsbegriffe. Zu-
ständig für die Auslegung ist der Europäische Daten-
schutzausschuss, der sich aus den Datenschutzbe-
auftragten der Mitgliedstaaten zusammensetzt. 
Diese verabschieden Leitlinien zu bestimmten Verar-
beitungen oder Anforderungen, für deren Durchset-
zung sie anschließend auf nationaler Ebene selbst 
zuständig sind. Dabei werden einige Auslegungsent-
scheidungen als zu einseitig aus Datenschutzge-
sichtspunkten orientiert wahrgenommen.  
 
Daher wäre es dringend erforderlich, dass Ausle-
gungsentscheidungen der Aufsichtsbehörden ge-
richtlich überprüft und damit offene Rechtsfragen ein-
deutig geklärt werden und auf diese Weise Rechtssi-
cherheit hergestellt wird.  
 
Aus Sicht des HDE tragen jedoch sowohl der hohe 
Bußgeldrahmen der Datenschutzgrundverordnung 
als auch erste Bußgeldentscheidungen der Auf-
sichtsbehörden dazu bei, dass sich Unternehmen 
der Rechtsauffassung der Aufsichtsbehörden unter-
werfen, wobei nach wie vor in wichtigen Fragen noch 
unterschiedliche Rechtsauffassungen der Aufsichts-
behörden bestehen. Dadurch werden Unternehmen 
in ihrer Innovationsentwicklung, insbesondere im Be-
reich der Digitalisierung, nachhaltig gehemmt. 
 
Außerdem sollte auch aus Gründen der Rechtsstaat-
lichkeit gewährleistet sein, dass eine gerichtliche 
Überprüfung von aufsichtsbehördlichen Entschei-
dungen nicht aus Sorge vor möglichen Kostenfolgen 
durch ein verhängtes Bußgeld unterbleibt. 
 
Unter diesen Gesichtspunkten sollte der Bußgeldrah-
men unter dem Gesichtspunkt der Verhältnismäßig-
keit reduziert werden. Zudem sollte eine europaweit 
einheitliche Bußgeldpraxis angestrebt werden. 
 
 
 

7. Kohärenz anderer Regelungen mit der 
DSGVO sicherstellen 
 
Ein gravierender Mangel der bisherigen Vorschläge 
für eine neue E-Privacy-Verordnung ist die fehlende 
Kohärenz mit den Vorschriften der Datenschutz-
grundverordnung. Dies wurde ganz besonders bei 
den Regelungen zu den Rechtsgrundlagen deutlich, 
die einen Erlaubnistatbestand des berechtigten Inte-
resses vermissen lassen. Aus Sicht des HDE sind 
die datenschutzbezogenen Lebenssachverhalte 
durch die Datenschutzgrundverordnung erfasst und 
bedarf es keiner gesonderten Regelungen für diesen 
Bereich. Zumindest sollte aber in etwaigen weiteren 
Beratungen zu Datenschutzregelungen in der E-Pri-
vacy-Verordnung unbedingt sichergestellt werden, 
dass die Regelungen mit der Datenschutzgrundver-
ordnung kohärent sind. 
 

8. Rechtssicherheit für Anonymisierung 
herstellen 
 
Die Anonymisierung von Daten ist derzeit unzu-
reichend geregelt, obwohl sie eine zentrale Rolle 
spielt, um ursprünglich personenbezogene Daten 
ohne Personenbezug weiter nutzen zu können. Dies 
spielt beispielsweise bei der Entwicklung von KI-An-
wendungen eine große Rolle. Die Anonymisierung 
von Datenbeständen kann durch unterschiedliche 
Verfahren erreicht werden, wie z. B. die Löschung 
von einem Teil der Daten, der gerade den Personen-
bezug vermittelt, oder auch durch Verschlüsselung 
der Daten. Zum einen sollte Klarheit über das Erfor-
dernis einer Rechtsgrundlage für die Anonymisie-
rung hergestellt werden. Insbesondere kann die Ano-
nymisierung von Daten auf verschiedene Arten erfol-
gen. Neben der Löschung von Daten in Datensätzen 
können Daten auch generalisiert, aggregiert oder 
verfälscht werden, so dass ein Bezug zu natürlichen 
Personen nicht mehr besteht, ohne dass dies eine 
Verarbeitung im Sinne des Art. 4 Nr. 2 DSGVO dar-
stellt. Im Hinblick auf die technischen Möglichkeiten 
zur Re-Anonymisierung sollte klargestellt werden, ab 
wann Daten anonym sind. Hieran dürfen nicht zu 
hohe Anforderungen gestellt werden, um die Nut-
zung anonymisierter Daten nicht zu stark einzu-
schränken. 
 
So sollten Daten bereits als anonym gelten, wenn si-
chergestellt ist, dass für den konkreten Verantwortli-
chen, der die Daten verarbeitet, kein Personenbezug 
herzustellen ist. Auch im Konzernverbund müssen 
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Daten, die in einem Konzernunternehmen mit Perso-
nenbezug vorliegen, in einem anderen Unternehmen 
des Konzernverbundes anonymisiert genutzt werden 
können, wenn angemessene technische und/oder 
organisatorische Sicherheitsvorkehrungen beste-
hen, die ein Zusammenführen der Daten ausschlie-
ßen. 
 

9. Datenübermittlung in die USA rechts-
sicher gestalten 
 
Gerade kleine und mittelständische Unternehmen 
sind oftmals auf Dienstleister angewiesen, die die 
Daten teilweise in den USA verarbeiten oder bei de-
nen die Verarbeitung in den USA jedenfalls nicht 
ausgeschlossen ist. Zudem gibt es für bestimmte 
Leistungen keine Alternativen am Markt, bei denen 
Daten nicht in den USA verarbeitet werden (z. B. im 
Bereich der E-Mail-Dienste). Nach den Urteilen des 
EuGH zur Datenübermittlung in die USA (Schrems I 
und II) ist dies mit erheblichem Aufwand und großer 
Rechtsunsicherheit verbunden. Es bedarf einer ein-
fachen und unbürokratischen Lösung, wie Angebote 
der Dienstleister, die Daten in den USA verarbeiten, 
insbesondere auch von kleinen und mittelständi-
schen Unternehmen wieder rechtssicher genutzt 
werden können.  
 

10. Künftig früher für Rechtsklarheit sor-
gen und rechtzeitig umsetzbare Anfor-
derungen definieren 
 
Zum Inkrafttreten der Datenschutzgrundverordnung 
lagen kaum Auslegungsentscheidungen auf europä-
ischer Ebene vor. Viele Auslegungsfragen waren und 
sind noch ungeklärt. Oftmals wussten die Unterneh-
men daher nicht, wie die DSGVO konkret in der Pra-
xis umzusetzen ist. Mit jeder abgestimmten neuen 
Auslegungsentscheidung auf nationaler und europä-
ischer Ebene müssen wieder unternehmerische Pro-
zesse angepasst werden. Damit besteht die Gefahr, 
dass der Datenschutz im Unternehmen zur „Dauer-
baustelle“ wird und gerade der Mittelstand in der 
Konkurrenz mit marktmächtigen Mitbewerbern an 
Wettbewerbsfähigkeit verliert.  
 
Um der Rechtsunsicherheit zu begegnen, müssen 
derart umfangreiche und konkretisierungsbedürftige 
Gesetzesvorhaben künftig abgestuft in Kraft treten. 
Das bedeutet, dass die europäischen Gremien, die 
nach der Verordnung für die Konkretisierung durch 
Auslegung des Verordnungstextes zuständig sind, 
bereits Ergebnisse vorlegen müssen, bevor die Un-
ternehmen die Verordnung anwenden müssen, so 
dass Unternehmen besser in der Lage sind, neue 
Vorschriften in der Praxis umzusetzen. 
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