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Unterschriften-Petition: Chatkontrolle stoppen!

Wir fordern die Bundesregierung auf, die Chatkontrolle im EU-Rat klar abzulehnen. Sie
muss verhindern, dass alle unsere privaten Nachrichten zuklnftig ohne jeden Verdacht
durchsucht werden durfen. Deutschland muss am 14. Oktober mit ,Nein" stimmen und aktiv
fur den Schutz von Verschlisselung eintreten.

Die Chatkontrolle ist ein Angriff auf die Privatsphare, auf sichere Kommunikation und auf
die Grundprinzipien unseres demokratischen Rechtsstaats. Der Messenger-Dienst Signal
hat bereits angekundigt, den europaischen Markt zu verlassen, wenn die Chatkontrolle
kommt - denn es ware Signal nicht mehr maoglich, die Sicherheit und Vertraulichkeit
privater Kommunikation zu garantieren.

Warum ist das wichtig?

Die EU-Kommission will Messenger-Dienste wie WhatsApp und Signal zwingen, alle
privaten Nachrichten und Fotos in Echtzeit zu scannen. Angeblich zum Kinderschutz. In
Wahrheit bedeutet die Chatkontrolle das Ende von verschliisselter Kommunikation. Uber
700 Wissenschaftler*innen aus der ganzen Welt warnen vor dem Vorschlag[1]. Wir alle
verlieren an Sicherheit.

Mit der Chatkontrolle gibt es keine vertrauliche Kommunikation mehr. Jede private
Nachricht an Freund*innen, jedes Familienfoto, jedes Gesprach Gber Gesundheit, Politik
oder intime Themen wird automatisiert gescannt. Was heute noch privatist, wird morgen
von Algorithmen ausgewertet. Diese sind notorisch ungenau, wodurch auch
unproblematische Materialien an Strafverfolgungsbehorden weitergeleitet werden konnten.
Unschuldige geraten so massenhaft in den Fokus der Sicherheitsbehorden. Das verstoBt
gegen unsere Grundrechte [2].

Die Chatkontrolle gefahrdet insbesondere Personen und Organisationen, die vorrangig auf
vertrauliche Kommunikation angewiesen sind: Geschaftsgeheimnisse, arztliche
Schweigepflicht, Vertraulichkeit von Anwalt*innen, journalistischer Quellenschutz,
Seelsorge, gewerkschaftliche Aktivitaten, Start-Ups, politischer Protest. Die Sicherheit
und Vertraulichkeit der Kommunikation von uns allen werden untergraben und damit
zentrale Stutzen der Zivilgesellschaft ausgehohlt.
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Daruber hinaus bietet die Chatkontrolle noch nie dagewesene Moglichkeiten fur Kriminelle
und staatliche Hacker, Sicherheitslicken zu missbrauchen und die Sicherheit elementarer
digitaler Infrastrukturen zu gefahrden [3].

Effektiver Kinderschutz im Netz ist wichtig und richtig. Die Chatkontrolle ist dagegen
kontraproduktiv. Sie gefahrdet unsere Grundrechte und die Sicherheit. Das sehen auch
Kinderschutzorganisationen so, die die anlasslose Uberwachung privater Chats als als
.weder verhaltnismaRig noch zielflihrend”[ 4] bezeichnet haben.

Die Lage ist ernst: Am 14. Oktober soll im Rat der EU Uber die Chatkontrolle abgestimmt
werden. Bis jetzt hat Deutschlands Enthaltung auf europaischer Ebene eine solche
Entscheidung verhindert. Aber das konnte sich andern -und die Zeit drangt: Schon in den
nachsten Tagen wird die Bundesregierung ihre neue Position zur Chatkontrolle festlegen.
Das heiBt: JETZT mussen wir uns alle an die Politik wenden und Druck machen, um diese
Plane noch zu verhindern! Deutschland muss sich jetzt positionieren und Verschlisselung
schutzen.

Quellen

[11FAQ zum offenen Brief von 700 Wissenschaftler*innen: https://csa-scientist-open-
letter.org/FAQ_DE

[2]https://freiheitsrechte.org/themen/freiheit-im-digitalen/chatkontrolle

[3]https://netzpolitik.org/2025/fragen-und-antworten-warum-ist-chatkontrolle-so-
gefaehrlich-fuer-uns-alle/

[4]https://kinderschutzbund.de/wp-
content/uploads/2023/02/0eA_Stellungnahme_DKSB_Joachim-Tuerk.pdf
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