Uberlegungen zum Entwurf eines Gesetzes zur Ermoglichung der
digitalen Fluggastabfertigung (Drucksache 21/6129)

§ 19e LuftVG-E: Abgrenzung zum ICAO-Standard und EU-Rechtsrahmen flr digitale
Reiseausweise (COM(2024) 670 final)

I) Regelungszweck

Mit dem Gesetzesentwurf soll die Fluggastabfertigung an deutschen Flughafen digitalisiert
und beschleunigt werden. § 19e LuftVG-E gestattet Luftfahrtunternehmen,
Flugplatzbetreibern und Bodenabfertigungsdienstleistern, Daten aus der
maschinenlesbaren Zone und dem Chip von Reisedokumenten auszulesen und
automatisiert zu verarbeiten: das Lichtbild zum biometrischen Abgleich, den Namen zur
Identifikation. Beide werden unmittelbar umgewandelt (biometrisches Muster bzw.
verschliisselte Datei) und muissen spatestens drei Stunden nach Abflug geléscht werden
(Abs. 5 Nr. 3).

Das Verfahren ist freiwillig, auf EU-Gebiet beschrankt und einwilligungsabhédngig.

II) Internationaler Hintergrund: Der ICAO-Standard und EU-Rechtsrahmen fiir
sog. Digital Travel Credentials (DTC)

Auf internationaler Ebene hat die Internationale Zivilluftfahrt-Organisation (ICAO) mit dem
Technical Report v1.2 (Oktober 2020) und den Guiding Core Principles v4.8 (Juli 2023)
einen Standard definiert, der festlegt, unter welchen Bedingungen eine digitale
Reprdsentation eines Reisedokuments erzeugt, Gbertragen und fir Kontrollen genutzt
werden darf. Konstitutiv sind hier zwei Kernanforderungen:

- normierte Dateistruktur mit eigener Vertrauenskette! und
- Vorabubermittlung und Widerrufbarkeit.?

Dieser Standard gewahrleistet, dass ein als DTC bezeichnetes Objekt die damit
verbundenen Sicherheitsgarantien tatsachlich bietet.

III) Regelungsliicke in § 19e LuftVG-E und daraus resultierendes Risiko

§ 19e LuftVG-E erzeugt keine ICAO-konformen DTCs, da die Zwischenprodukte nicht
Jpersistent” sind, keine normierte Dateistruktur haben und nicht von einer Travel
Document Issuing Authority ausgestellt werden. AuBerlich dhneln sich das Verfahren und
der DTC-Einsatz am Kontrollpunkt jedoch ganz erheblich (Chipauslesen, biometrischer
Abgleich, Dokumentenvorlage).

Somit ist unklar, in welchem Verhaltnis das nach § 19e erzeugte biometrische Muster und
die verschllsselte Datei als Zwischenprodukte zu den DTC i.S.d. ICAO-Standards stehen.
Da § 19e keine Verbotsnorm fiir die Erzeugung Ubertragbarer Identitatsobjekte enthalt,
kdnnte dies von privatwirtschaftlichen Akteuren so interpretiert werden, dass der Raum
ertffnet wird, die Auslesebefugnisse als Grundlage fur die Erstellung DTC-&hnlicher Objekte
zu nutzen. Diese so erzeugten Objekte wirden jedoch den ICAO-Anforderungen nicht
genigen, weil sie die Voraussetzungen nicht erfillen (nicht von einer Travel Document
Issuing Authority ausgestellt (Guiding Core Principles v4.8, Principle 8), nicht in die ICAO-
PKI eingebunden, nicht tiber die CSCA des ausstellenden Staates validierbar (TR v1.2,
Sec. 3.1), kein dtcSOD enthalten und somit ohne physischen Chip nicht authentifizierbar

! Der DTC-VC ist eine persistente DER-codierte Datenstruktur (DTCContentInfo mit dtcSOD, dtcDG1,
dtcDG2), die das Document Security Object des Ausgangsdokuments tragt und tber die CSCA des
ausstellenden Staates validierbar ist — ohne erneutes Auslesen des physischen Chips. Ausstellung oder
Ableitung durch eine Travel Document Issuing Authority ist zwingend (TR v1.2, Sec. 2.1.3, 3.1; Guiding
Core Principles v4.8, Principle 8)

2 Der DTC-VC kann vorab Ubermittelt werden, sodass Priifungen vor dem physischen Erscheinen mdglich
sind; der Widerruf erfolgt automatisch mit dem des zugrundeliegenden eMRTD tber ICAO-PKI und Interpol
SLTD (Guiding Core Principles v4.8, Sec. 6.5, Principle 7).



(TR v1.2, Sec. 2.1.3), nicht Uber Interpol SLTD oder die ICAO-PKI widerrufbar (Guiding
Core Principles v4.8, Principle 7)).

Solche Objekte kénnten flr Inspektionssysteme auBerlich als DTC-VC erkennbar sein, ohne
deren Sicherheitsgarantien zu bieten — mit dem Risiko des Missbrauchs flir sog.
~Lookalike-Betrug" oder Identitatsmanipulation.

Das Problem wird durch den derzeit parallel entstehenden EU-Rechtsrahmen fiir digitale
Reiseausweise (COM(2024) 670 final) verscharft, den eine unkontrollierte
privatwirtschaftliche DTC-Erzeugung ohne ICAO-PKI-Anbindung unterlaufen wirde.

IV) Vorgeschlagene Erganzung: Einfiigen eines neuen Abs. 5a in § 19e LuftvVG-E

Zur SchlieBung der Regelungsliicke wird vorgeschlagen, nach Abs. 5 (Ldschpflichten) einen
neuen Abs. 5a einzufiigen:

~(5a) Die nach den Abséatzen 2 bis 4 ausgelesenen und verarbeiteten Daten sowie
die nach Absatz 4 Séatze 2 und 3 erzeugten biometrischen Muster und
verschlisselten Dateien stellen keine Digital Travel Credentials im Sinne der ICAO-
Standards dar und diirfen auch nicht zur Erzeugung eines digitalen Reiseausweises
im Sinne der Verordnung COM(2024) 670 final oder eines vergleichbaren
libertragbaren digitalen Identitdtsobjekts verwendet werden. Insbesondere ist es
unzulédssig, die ausgelesenen oder verarbeiteten Daten in einer Weise zu speichern,
zu Ubermitteln oder weiterzugeben, die geeignet ist, ein solches Objekt zu erzeugen
oder als Grundlage fiir dessen Erzeugung zu dienen. Dies gilt unabhdngig davon, ob
das erzeugte Objekt als digitaler Reiseausweis bezeichnet wird."

Begrindung:

Dieser Absatz stellt klar, dass die Auslesebefugnisse des § 19e nur fir Zwecke der
Fluggastabfertigung gelten und nicht als Grundlage fir die Erzeugung Ubertragbarer
Identitatsobjekte genutzt werden dirfen. Damit wird das Risiko einer privatwirtschaftlichen
Digital Travel Credential-Erzeugung ohne ICAO-PKI-Anbindung ausgeschlossen. Der
Verweis auf die EU-Verordnung verhindert eine Umgehung des europaischen
Rechtsrahmens Uber den Weg nationaler Auslesebefugnisse. Die Formulierung ,,unabhéangig
davon, ob das erzeugte Objekt als ,digitaler Reiseausweis" bezeichnet wird schlieBt
Umgehungen durch eine abweichende Benennung aus.

V) Hilfsweise: kurze Klarstellung in der Gesetzesbegriindung
Hilfsweise sollte die Gesetzesbegriindung

a) zu Artikel 1 (Anderung des Luftverkehrsgesetzes) zu Nummer 2 zu § 19e LuftVG-E
(Digitale Fluggastabfertigung) am Ende wie folgt klarstellend erganzt werden:

»§ 19e schafft keine Ermdachtigungsgrundlage flr die Erzeugung Ubertragbarer
Identitdtsobjekte (Digital Travel Credentials (DTCs)) im Sinne der jeweils geltenden
ICAO-Standards (Technical Reports / Guiding Core Principles) oder der EU-
Rechtsrahmen fiir digitale Reiseausweise (COM(2024) 670 final)."

b) zu Absatz 4 am Ende wie folgt klarstellend erganzt werden:

~Die erzeugten biometrischen Muster und verschlisselten Dateien sind keine
persistenten Datenstrukturen (DTC-VCs) im Sinne der jeweils geltenden ICAO-
Standards (Technical Reports / Guiding Core Principles)."

Begriindung:

Im Sinne der Rechtssicherheit flir Normadressaten und Vollzugsbehérden wird so
klargestellt, dass die Auslesebefugnisse des § 19e nur flir Zwecke der Fluggastabfertigung
gelten, nicht aber als Grundlage fir die Erzeugung Ubertragbarer Identitdtsobjekte genutzt
werden dirfen. Damit wird das Risiko einer privatwirtschaftlichen Digital Travel Credential-
Erzeugung ohne ICAO-PKI-Anbindung und Identitdtsmanipulationsrisiken begrenzt.



