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Vorbemerkung

In der heutigen Informationsgesellschaft ist die sichere und effiziente Verarbeitung personenbezoge-
ner Daten fir die gesamte Industrie von zentraler Bedeutung. Ein einheitliches Datenschutzrecht, das
gleichermalen Vertrauen fordert und Innovationen erméglicht, ist hierfir essenziell. Nach Einschat-
zung des BDI hat die Datenschutzgrundverordnung (DSGVO) mit den darauf basierenden nationalen
Umsetzungsmaflinahmen malfigeblich zur Sensibilisierung fiir den Schutz personenbezogener Daten
beigetragen. Nicht ohne Grund wurden die wesentlichen Grundztge der DSGVO von Drittstaaten als
Vorbild fir eine Reform des Datenschutzrechts verwendet. Ein hohes Datenschutzniveau und damit
verbunden ein festes Vertrauen in den Datenschutz ist nach der Uberzeugung der deutschen Industrie
eine wesentliche Voraussetzung fiir die erfolgreiche Entwicklung datenbasierter Geschaftsmodelle.

Fur die Unternehmen ist die Umsetzung der DSGVO-Vorgaben in der Praxis jedoch mit einem enor-
men burokratischen Aufwand und erheblichen Rechtsunsicherheiten verbunden, die den von der
DSGVO auch bezweckten freien Datenfluss behindern und Innovationen hemmen. Nach einer vom
BDI in Auftrag gegebenen Studie zur aktuellen Situation der Datenwirtschaft in Deutschland bezeich-
nen 85 Prozent der befragten Unternehmen ,datenschutzrechtliche Grauzonen® generell als Hemmnis
fiir die wirtschaftliche Nutzung von Daten.! Zuséatzlich erschwert wird die Umsetzung der Datenschutz-
regeln durch deren uneinheitliche Auslegung und Durchsetzung in den Mitgliedstaaten und auf natio-
naler Ebene sowie divergierende nationale Datenschutzgesetze. Diese Rechtsfragmentierung steht
dem in der EU angestrebten Level Playing Field entgegen, was zu Standort- und Wettbewerbsnach-
teilen der Unternehmen in den Mitgliedstaaten flhrt. Dartiber hinaus kann die DSGVO mit dem Inkraft-
treten eines neuen und komplexen digitalen Regelwerks in der EU manchmal zu einer zusatzlichen
regulatorischen Komplexitat flihren, ohne dass dies flr die betroffenen Personen von Vorteil ist. Diese
Komplexitat droht die Ziele der Kommission zu behindern, die Wettbewerbsfahigkeit Europas zu star-
ken und Chancen, Innovation und Wachstum in der digitalen Wirtschaft der EU zu férdern. Um den
freien Datenverkehr unter Wahrung der Grundrechte in der Praxis zu gewahrleisten und zu férdern,

1 ,Datenwirtschaft in Deutschland — Wo stehen die Unternehmen in der Datennutzung und was sind ihre gré3ten Hemm-
nisse?", IW-Studie im Auftrag des BDI, Februar 2021, abrufbar unter https://bdi.eu/media/publikationen/?publicationtyht-
tps://bdi.eu/media/publikationen/?publicationtype=Studien#/publikation/news/datenwirtschaft-in-deutschland/.
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sollten die Datenschutzregeln unter verstarkter Berlicksichtigung des in der DSGVO verankerten risi-
kobasierten Ansatzes und des VerhaltnismaRigkeitsgrundsatzes kritisch tUberprift sowie praxisgerecht
angepasst und fortentwickelt werden. Viele Probleme in der Anwendungspraxis riihren tatsachlich von
einer uneinheitlichen Interpretation und Durchsetzung der Datenschutzregeln durch die Aufsichtsbe-
hérden. Diese konnen Gberwiegend durch homogene Leitlinien, Orientierungshilfen oder Verhaltens-
kodizes adaquat adressiert werden.

Die DSGVO weist jedoch selbst enorme Entwicklungs- und Erleichterungspotenziale auf, etwa bei den
Erlaubnistatbestanden, Transparenzpflichten oder Anonymisierungskriterien, die allein durch unterge-
setzliche Malinahmen nicht voll ausgeschopft werden kénnen. Der BDI begriiRt daher die Bestrebun-
gen, die Anforderungen aus der DSGVO an die Industrie Gber die von der Europaischen Kommission
am 21. Mai 2025 im Rahmen des sogenannten Omnibus-IV-Pakets vorgeschlagenen Anderungen der
DSGVO fur Small Mid-Caps (SMC) zu vereinfachen. Ziel der Reformen muss sein, einen effektiven
Datenschutz herzustellen, ohne das Schutzniveau der DSGVO abzusenken oder den etablierten Ord-
nungsrahmen fundamental zu verandern.

Forderungen und Vorschlage des BDI

Die Vorschlage halten zwar das Schutzniveau der DSGVO aufrecht, werden den Birokratieaufwand
jedoch nur marginal reduzieren. Um die Unternehmen tatsachlich zu entlasten, sind weitergehende
Anpassungen der DSGVO und ihrer Asnwendung erforderlich. Insbesondere sind die folgenden Punkte
reformbedirftig:

1. Reform der Grundsitze datenschutzrelevanter Verarbeitung

Der wesentliche Ansatzpunkt, die Unternehmen effektiv zu entlasten, ist eine Reform der Grundsatze
datenschutzrelevanter Verarbeitungen. Zuvorderst sollte dazu der risikobasierte Ansatz als Leitprinzip
der DSGVO verankert werden. Pflichten, die den Verantwortlichen aus der DSGVO erwachsen, wtr-
den so nicht pauschal und abstrakt auferlegt, sondern anhand des individuellen Schutzbedurfnisses
eines konkreten Falls bestimmt. Stellt die Verarbeitung personenbezogener Daten etwa nur ein Ne-
benprodukt eines Verarbeitungsvorgangs dar oder steht allein die technische Information im Vorder-
grund, sollten keine umfangreichen Informationspflichten oder Dokumentationspflichten zum Schutz
der personenbezogenen Daten erforderlich sein. Dennoch muss aktuell die DSGVO vollumfanglich
beachten werden, obwohl kein Risiko fur die betroffene Person besteht. Dies bindet Ressourcen, ver-
ursacht Kosten und hemmt Innovation — ohne erkennbaren Mehrwert flir den Datenschutz. Eine pra-
zisere Definition des Begriffs ,personenbezogenes Datum® in Art. 4 Nr. 1 DSGVO wurde ermdglichen,
den Datenschutz dort zu konzentrieren, wo tatsachlich ein Schutzbedarf besteht. Gleichzeitig wiirden
Unternehmen entlastet, deren Ziel nicht die Nutzung personenbezogener Informationen, sondern rein
technischer Erkenntnisse ist. Eine solche Klarstellung ware ein echter Beitrag zur Praxistauglichkeit
und Effizienz der DSGVO.

Weitere Prinzipien des Datenschutzes sind modernisierungsbedurftig, um den technologischen Ent-
wicklungen und modernen Methoden der Datenverarbeitung zu entsprechen. Dies gilt insbesondere
fur die Prinzipien der Zweckbindung, Speicherbegrenzung, Datenminimierung und der unbegrenzten
Rechenschaftspflicht des Verantwortlichen, die zunehmend im Widerspruch zu den Verarbeitungen im
Lichte von Big-Data, Kulnstlicher Intelligenz oder dem Internet-of-Things (IoT) stehen. Sie sollten tech-
nologieadaquat angepasst werden. In diesem Zusammenhang sollte auch der gewahlte Ansatz, die
Verarbeitung besonderer Kategorien personenbezogener Daten gemal Art. 9 DSGVO grundsatzlich
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einem Verarbeitungsverbot zu unterstellen, evaluiert werden. Fur Datentbermittlung innerhalb einer
Konzerngesellschaft sollte eine Ausnahme aufgenommen werden, wonach solche Datenibermittlun-
gen nicht als Offenlegung gegentiber Dritten gilt, sondern als interne Verarbeitung eingestuft wird.

Die DSGVO enthalt in ausgewahlten Normen, insbesondere bei der Auswahl von Sicherheitsmaflinah-
men und der Datenschutz-Folgenabschatzung, Elemente eines risikobasierten Ansatzes. Diese punk-
tuelle Anwendung kénnte weiterentwickelt werden, um spezifische Pflichten im Lichte konkreter Risi-
ken starker zu differenzieren. Nur durch eine adaquate Berlicksichtigung des Schweregrads des Da-
tenverarbeitungsrisikos fur den Betroffenen, lassen sich sachgerechte Ldsungen fir die von der
DSGVO geregelte Vielzahl unterschiedlicher Lebenssachverhalte finden. Gleichwohl wird der risiko-
basierte Ansatz in der aufsichtsbehordlichen Praxis nicht umfassend beachtet und umgesetzt. Eine
starkere Berlcksichtigung der unterschiedlichen Risiken unterschiedlicher Datenverarbeitungsvor-
gange bei der rechtlichen Bewertung datenschutzrelevanter Sachverhalte ist nach Uberzeugung des
BDI daher dringend erforderlich.

Erleichterungen fir Unternehmen vorzusehen, deren Datenverarbeitungen keine erhebliche Daten-
schutzrisiken bergen, ist ein Ansatz, dem konsequent gefolgt werden sollte. Der im Grundsatz richtige
Ansatz expliziter Privilegierungen fir KMU und SMC in Bezug auf Ausnahmen von Dokumentations-
pflichten gem. Art. 30 Abs. 5 DSGVO sollte auf alle Unternehmen erweitert werden, solange deren
Verarbeitungsvorgange kein hohes Risiko fur die Rechte und Freiheiten einer betroffenen Person dar-
stellen. In diesem Zusammenhang sollte der Begriff eines ,hohen Risikos” klar definiert werden, da
dieser fiir die Beschrankung der Ausnahme mafRgeblich ist und eine divergierende Auslegung des
Begriffs Rechtsunsicherheit erzeugen wirde. Zudem sollte prazisiert werden, ob ein einzelner hoch-
riskanter Verarbeitungsvorgang die Fihrung des gesamten Verarbeitungsverzeichnisses nach sich
zieht, oder ob die spezifische Tatigkeit dokumentiert werden muss. Wirde ein Verarbeitungsverzeich-
nis aller Verarbeitungstatigkeiten gefihrt werden mussen, droht der Vorschlag ins Leere zu laufen, da
viele Unternehmen wohl einzelne Verarbeitungsprozesse haben, die sich einem ,hohen Risiko® sub-
sumieren lielen.

Eine starre AnknUpfung der datenschutzrechtlichen Privilegierung an einer Mitarbeiteranzahl sieht der
BDI nicht als sachgerecht an. Auch grof3ere Unternehmen fuihren routinemafige Datenverarbeitungen
durch, die ein geringes Risiko fur die Rechte und Freiheiten der betroffenen Personen bergen. Umge-
kehrt kdnnen Unternehmen mit wenig Mitarbeitern sehr sensible personenbezogene Daten in grolRem
Umfang verarbeiten und damit hohe Risiken verursachen. Daher sollten administrative Compliance-
Auflagen konsequent in Abhangigkeit der Risiken tatsachlicher Datenverarbeitungstéatigkeiten entste-
hen.

Dartiiber hinaus stellt auch der bestehende Vorschlag eine Anderung dar, welcher KMU und SMC in
der Praxis nur begrenzt entlasten wird. GréRere Unternehmen, fir die derzeit keine Erleichterungen
vorgesehen sind, mussen in ihrer Rolle als Verantwortliche in komplexen Datenverarbeitungsnetzwer-
ken (z. B. bei ausgelagerten Services oder Datenlieferketten) weiterhin von ihren Dienstleistern und
Partnern, auch wenn diese unter die Schwelle fallen, eine umfassende Dokumentation fordern, um
ihre eigene Rechenschaftspflicht nach Art. 5 Abs. 2 DSGVO erfilllen zu kdnnen. Entlastungen in der
Praxis werden so nur in geringem Umfang ausfallen.

2. Reform und Erweiterung der Erlaubnistatbestinde

Die praxisgerechte Ausgestaltung der Erlaubnistatbestadnde der DSGVO ist zentral, nicht nur fir den
Bestand und die Weiterentwicklung datenbasierter Geschéaftsmodelle, sondern fir jegliche
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Geschaftstatigkeit in Zeiten der Digitalisierung. Derzeit stoRen die bestehenden Erlaubnistatbestande
der DSGVO bei innovativen Technologien und datenintensiven Anwendungen jedoch zunehmend an
ihre Grenzen und flihren zu grof3en Rechtsunsicherheiten, die die weitere Entwicklung analoger und
digitaler Geschéaftsmodelle und Innovationen in Deutschland und der EU hemmen.

Obwohl die Erlaubnistatbestande fiir die Verarbeitung personenbezogener Daten in Art. 6 DSGVO
gleichberechtigt nebeneinanderstehen, werden diese in der Praxis insbesondere seitens der Daten-
schutzbehoérden unterschiedlich gewichtet, mit einer klaren Prioritat auf der Einwilligung. Die Einwilli-
gung der betroffenen Person ist zu einem Standardmechanismus fur die Legitimierung von Datenver-
arbeitungen geworden. Sie ist jedoch nicht in jedem Fall rechtlich oder praktisch geeignet, den Daten-
schutz effektiv zu gewahrleisten, beispielsweise in Konstellationen mit strukturellem Ungleichgewicht,
komplexen oder fortlaufend veranderlichen Verarbeitungskontexten sowie bei nur gering eingriffsin-
tensiven Datenverarbeitungen. Der Einsatzbereich der Einwilligung sollte angesichts ihrer Bedeutung
realitatsnaher gestaltet und die Anforderungen an ihre Wirksamkeit klarer und praxisorientierter gere-
gelt werden. Eine Differenzierung nach Verarbeitungsrisiko wiirde der tatsachlichen Schutzbedrftig-
keit besser gerecht werden und zugleich eine bessere Balance zwischen Datenschutz und Datennutz-
barkeit herstellen. Dazu ware zum einen eine rechtliche Klarstellung fur Einwilligungen nach Art. 9 Abs.
2 lit. a) DSGVO erforderlich, insbesondere durch die Einfihrung von Regelbeispielen zulassiger Ver-
arbeitungszwecke. Zum anderen sollte gepriift werden, ob bestimmte Verarbeitungsaktivitaten mit ge-
ringem Risiko vollstdndig von den bestehenden Einwilligungsanforderungen ausgenommen werden
kénnen. Dies wirde den Einsatz der Einwilligung nachvollziehbarer und rechtssicherer machen und
zugleich fir eine verhaltnismaRige Anwendung der Vorgaben sorgen. Der BDI beflirwortet ein konse-
quent risikobasiertes Einwilligungsmodell, das bei weniger sensiblen oder pseudonymisierten Daten —
etwa im Rahmen von Forschungsvorhaben mit ethischer Kontrolle — niedrigere Anforderungen an
Form und Tiefe der Einwilligung zulasst.

Neben der Einwilligung fordert der BDI auch neue Formen der Rechtsgrundlagen zu erwagen. Bei-
spielsweise liele sich ,Broad Consent® auch im allgemeinen Datenschutzrecht verankern. Erwagungs-
grund 33 der DSGVO zeigt einen mdglichen Weg auf, Einwilligungen fir mehrere, noch nicht abschlie-
Rend bestimmte, aber vereinbare Zwecke zu erméglichen. Dies wirde insbesondere forschungs- und
innovationsgetriebene Datenverarbeitungen rechtssicherer und effizienter machen. Daruber hinaus
sollte gepruft werden, wie die Voraussetzungen fir eine legitime Verarbeitung der weniger eingriffsin-
tensiven pseudonymisierten Daten erleichtert werden kann, sofern starke Schutzmaf3hahmen (z. B.
obligatorische DSFA), Transparenzpflichten sowie ein Widerspruchsrecht fiir Betroffene gegeben sind.
Der bestehende Rahmen in Art. 6 Abs. 4 DSGVO bietet hier zwar Ansatze, bleibt aber durch seine
Komplexitat in der Abwagungspraxis schwer handhabbar.

Demgegeniber ist die sog. Interessenabwagungsklausel des Art. 6 Abs. 1 f) DSGVO als Rechtsgrund-
lage fur die Datenverarbeitung fir Unternehmen aller Branchen von grofRer Bedeutung. Gleichwohl
gibt es seitens der Datenschutzaufsichtsbehérden Tendenzen, den Anwendungsbereich von Art. 6
Abs. 1 f) DSGVO unangemessen und rechtswidrig zu beschranken.? Uberdies sind die Abwagungs-
fragen im Rahmen der Prifung des berechtigten Interesses im Einzelfall in der Praxis mit grol3en Un-
sicherheiten behaftet, die Unternehmen im taglichen Geschéaftsverkehr behindern und Innovationen
hemmen. Um eine unangemessene Einschrankung des Anwendungsbereichs der

2 |n den Leitlinien der niederlandischen Datenschutzbehdrde (DDPA) zur Auslegung des berechtigten Interesses aus dem Jahr
2019 wird z.B. die Anwendung von Art. 6 Abs. 1 f) DSGVO fiir kommerzielle Zwecke grundsatzlich ausgeschlossen. Dies hat
unmittelbare Auswirkungen auf datenbasiertes Marketing und Verdéffentlichungen, die nach der DSGVO auf die Interessenab-
wagungsklausel gestiitzt werden kénnen (vgl. auch EG 47, letzter Satz).
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Interessenabwagungsklausel in der aufsichtsrechtlichen Praxis zu verhindern, sollte in ErwG 47 zu-
satzlich klargestellt werden, dass die Datenverarbeitung zu kommerziellen Zwecken der Annahme ei-
nes berechtigten Interesses grundsatzlich nicht entgegensteht und auch das Direktmarketing zur Neu-
kundengewinnung ein berechtigtes Interesse darstellen kann.

Schliel3lich ist die Weiterverarbeitung von personenbezogenen Daten zu einem anderen als dem ur-
sprunglich vereinbarten Zweck mit gro3er Rechtsunsicherheit fir die Unternehmen verbunden. Geman
Art. 6 Abs. 4 DSGVO soll deren Zulassigkeit grundsatzlich von der Kompatibilitat des urspriinglichen
mit dem Zweck der beabsichtigten Weiterverarbeitung abhangen. Inwieweit bei vorhandener Verein-
barkeit der Zwecke gleichwohl eine gesonderte Rechtsgrundlage fiir Weiterverarbeitung erforderlich
ist, ist in der Praxis jedoch unklar und wird unterschiedlich bewertet. Auch die beabsichtigte Privilegie-
rung der Weiterverarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, flir wissenschaftliche
oder historische Forschungszwecke (Art. 5 Abs. 1 b) 2. HS DSGVO flihrt bei den Unternehmen in der
Praxis bisher nicht zu den entsprechenden angemessenen Erleichterungen. Hierfiir fehlt es an Kon-
kretisierungen, wann eine Weiterverarbeitung zu den vorgenannten Zwecken gemag Art. 89 Abs. 1
DSGVO in Verbindung mit Art. 5 Abs. 1 b) DSGVO ,nicht unvereinbar® ist mit den urspriinglichen
Zwecken. Diese Rechtsunsicherheit wirkt sich u.a. im Bereich der wissenschaftlichen Gesundheitsfor-
schung als erheblicher Hemmschuh zu Lasten der Gesellschaft aus. Erforderlich sind deshalb klare
Vorgaben, inwieweit bei vorhandener Vereinbarkeit des urspriinglichen Zwecks der Datenverarbeitung
mit dem der Weiterverarbeitung gleichwohl eine gesonderte Rechtsgrundlage fiir die weitere Verarbei-
tung erforderlich ist. Fur die Weiterverarbeitung fir im 6ffentlichen Interesse liegende Archivzwecke
sowie fur wissenschaftliche oder historische Forschungszwecke miissen weitere Konkretisierungen zu
den Voraussetzungen der privilegierenden Wirkung gemaf Art. 89 Abs. 1 DSGVO in Verbindung mit
Art. 5 Abs. 1 b) DSGVO erfolgen. Insbesondere ist unklar, welche konkreten MalRnahmen ,geeignete
Garantien® im Sinne von Art. 89 Abs. 1 darstellen.

Im Hinblick auf die Rechtsakte der EU-Digitalstrategie missen mdéglicherweise Ausnahmen fur be-
stimmte Verarbeitungstatigkeiten aufgenommen werden, etwa im Zusammenhang mit den Pflichten
zur Datenweitergabe nach der EU-Datenverordnung.

3. Reform der Betroffenenrechte

Der BDI erkennt Transparenz in der Datenverarbeitung als elementare Voraussetzung zur Verbesse-
rung der Datensouveranitat der Birger an. Gleichwohl gelten die Informations- und Auskunftspflichten
von Art. 13, 14 und 15 DSGVO im Grundsatz unterschiedslos fir alle Verantwortlichen sowie fir samt-
liche Verarbeitungssituationen. Eine splrbare Entlastung der Unternehmen erfordert insofern auch
Moglichkeiten zur besseren Handhabung von Betroffenenrechten. Betroffenenanfragen zu bearbeiten,
insbesondere solche nach Art. 15 DSGVO, ist fur viele Unternehmen mit erheblichem Aufwand ver-
bunden, der oft zu unverhaltnismaRigen Belastungen fiihrt, und dem vielfach kein Mehrwert auf der
Seite der Betroffenen gegeniibersteht: Ein UbermaR an Informationen geht grundsétzlich zulasten der
Verstandlichkeit und Ubersichtlichkeit, so dass die Hinweise letztlich gar nicht zur Kenntnis genommen
werden. So zeigen Studien, dass die Bereitschaft, Datenschutzerklarungen zu lesen, seit dem Anwen-
dungsbeginn der DSGVO abnimmt.3 Empfehlenswert wéare dabei die Entwicklung und Anerkennung
von modularen Standard-Datenschutzerklarungen mit Piktogrammen, wie urspringlich im Gesetzge-
bungsprozess angedacht (vgl. Erwagungsgrund 60 DSGVO).

3 Vgl. Eurobarometer “Charter of fundamental rights and General Data Protection Regulation”, Mai 2019, abrufbar unter
https://europa.eu/eurobarometer/surveys/detail/2222.
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Méglichkeiten, den Umgang mit offenkundig unbegriindeten oder exzessiven Anfragen zu erleichtern,
ohne die Betroffenenrechte insgesamt zu schwéachen, waren gesetzliche Klarstellungen, Fristen, Be-
schrankungen oder Standardprozesse. So sollte der Betroffene schon bei der ersten Anfrage verpflich-
tet werden, seinen Auskunftsanspruch dahingehend konkret zu prazisieren, auf welche Informationen
und/oder Verarbeitungstatigkeiten sich das Auskunftsersuchen bezieht; pauschale Formulierungen
sollten zu einer Zuriickweisung fiihren kénnen. Auch Informationspflichten sollten mit Blick auf eine
ausgewogene Interessenabwagung zwischen Betroffenenrechten und administrativen Umsetzbarkeit
in den Unternehmen Uberarbeitet werden.

Um eine angemessene Informationsvermittlung in der Praxis sicherzustellen, sollte deshalb hinsicht-
lich der Art und des Zeitpunkts der Informationsgabe ein gestuftes Verfahren gesetzlich verankert wer-
den: Beim Einsatz von formal oder technisch beschrankten Informationstragern (z. B. fernmindlicher
Datenerhebung) sollte es rechtssicher moglich sein, dem Betroffenen zunachst nur zentrale Basisin-
formationen verfligbar zu machen. Weitere Informationen sollte der Verantwortliche mittels anderer
Mittel und Wege (insb. elektronische Form) verfugbar machen dirfen, sofern der Betroffene bei der
Datenerhebung deutlich darauf hingewiesen wird. Ein entsprechender differenzierter Ansatz findet sich
bereits in EG 58 der DSGVO und in den Guidelines der Artikel 29-Gruppe zu Transparenz*. Da die
Umsetzung in der Praxis jedoch uneinheitlich gehandhabt wird, ist eine gesetzliche Verankerung er-
forderlich, die z. B. durch einen Zusatz unmittelbar in Art. 12 DSGVO oder jedenfalls in EG 58 erfolgen
kénnte.

Darlber hinaus sollte Art. 13 DSGVO nach dem Vorbild von Art. 14 Abs. 5 b) DSGVO um den Aus-
nahmetatbestand des ,unverhaltnismaRigen Aufwands” erweitert werden. Auch bei der Direkterhe-
bung von personenbezogenen Daten existieren Konstellationen, in denen die Informationsgabe einen
reinen Formalismus darstellt, der zu einem unverhaltnismaigen Aufwand beim Verantwortlichen fiihrt,
z. B. bei personlichen oder telefonischen Kontakten im geschéftlichen Bereich.

Schliel3lich sollte klargestellt werden, dass das in Art. 15 Abs. 3 DSGVO normierte Recht auf Kopie
nur die von der Verarbeitung betroffenen personenbezogenen Daten, nicht aber ganz allgemein Ko-
pien von zugrundeliegenden Dokumenten oder Akten umfasst. Dabei sollten insbesondere die Her-
ausgabe ganzer Kommunikationsthreads aus E-Mail- oder Chatnachrichten, in denen eine Person be-
nannt wird, vom Anwendungsbereich des Art. 15 Abs. 3 DSGVO herausgenommen werden. Diese
teilweise in der Rechtsprechung zu beobachtende Tendenz zur Ausweitung dieser Norm birgt nicht
nur ein immenses organisatorisches sowie zeit- und kostenintensives Problem fir die betroffenen Un-
ternehmen, wenn sie entsprechende Informationen aussondern und bereitstellen missen. Es er-
schwert auch in enormen Mal3en die Méglichkeit, interne Compliance-Untersuchungen durchzufthren
und die Pflicht zur Einhaltung der Anonymitat der Hinweisgeber gem. § 8 des Hinweisgeberschutzge-
setzes einzuhalten. Ebenfalls konterkariert diese weite Auslegung des Art. 15 Abs. 3 DSGVO die Ein-
schrankung des Art. 15 Abs. 4 DSGVO - denn in solchen Fallen dirfte immer auch das Brief- und
Fernmeldegeheimnis der an der Kommunikation beteiligten Personen tangiert sein.

Ebenfalls sollte vor dem Hintergrund der rasanten Entwicklung im Bereich der kunstlichen Intelligenz
(,KI*) eine Reform des in Art. 22 DSGVO normierten Verbots der automatisierten Entscheidungen im
Einzelfall erfolgen. In vielen Fallen ist die Kl bereits in der Lage, Sachverhalte korrekt und einwandfrei
zu beurteilen. Dartber hinaus adressiert der EU Al-Act durch seinen risikobasierten Ansatz bereits die
dennoch bestehenden Probleme, die der Einsatz von Kl mit sich bringt. Unternehmen, die den

4 Vgl. Guidelines on transparency under Regulation 2016/679 2016/679 i.d.F. vom 11. April 2018, Rdnr. 38, abrufbar unter
https://ec.europa.eu/newsroom/article29/items/622227/en.
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entsprechenden Sorgfaltspflichten nachkommen, sollten auch in der Lage sein, Entscheidungen —
auch mit Bezug auf Personen — auf die Kl zu Ubertragen. Es ist nicht mit dem technologischen Fort-
schritt vereinbar, dass eine Kl nicht in der Lage sein darf, in Rahmen eines Bewerbungsprozesses
vollig ungeeignete Bewerbende auf eine Stelle auszusortieren — zum Beispiel, wenn ein Unternehmen
eine Elektrofachkraft sucht und sich ein Arzt oder eine Anwaltin ohne entsprechende weitere Ausbil-
dung auf diese Stelle bewerben. Das kdnnte durch eine Erganzung des Art. 22 Absatz 2 DSGVO um
einen weiteren Rechtfertigungstatbestand bestehen, der auf die Einhaltungen der Sorgfaltspflichten
des EU Al-Acts verweist und einen entsprechend konformen Einsatz im Rahmen einer Interessensab-
wagung analog Art. 6 Abs. 1 f) DSGVO ermdoglicht.

4. Reform der Pflichten von Verantwortlichem und Auftragsverarbeiter

Zahlreiche Pflichten des Verantwortlichen und Auftragsverarbeiters berticksichtigen nicht ausreichend
das Prinzip des risikobasierten Ansatzes bzw. der VerhaltnismaRigkeit und bringen daher fiir viele
Unternehmen einen erheblichen burokratischen Aufwand mit sich, ohne dem Betroffenen zu nutzen.
So sieht z. B. die Verzeichnispflicht gemaf Art. 30 Abs. 2 DSGVO fiir Auftragsverarbeiter vor, dass
diese in einem Verzeichnis zu den Kategorien der Verarbeitung u. a. den Namen und die Kontaktdaten
jedes Verantwortlichen auffiihren missen, flr die sie personenbezogene Daten verarbeiten. Dies fihrt
bei Massenmarktprodukten (z. B. Cloud-Lésungen fir Geschaftskunden) dazu, dass trotz gleichblei-
bender Kategorie der Verarbeitung fiir jeden einzelnen Kunden ein separater Eintrag aufzunehmen ist,
was flr eine Verarbeitungskategorie schnell mehrere Tausend Eintrdge zur Folge haben kann, die
wegen wechselnden Kundenbestands laufend angepasst werden missen. Dies bedeutet neben den
ohnehin von den Auftragsverarbeitern gefihrten Kundendatensystemen eine doppelte Datenverwal-
tung, die einen erheblichen birokratischen Mehraufwand fir die Unternehmen bedeutet. Hier sollte
ein erleichterter Nachweis durch die Vorlage einer das Verarbeitungsverzeichnis erganzenden voll-
standigen Liste der Namen und Kontaktdaten der Verantwortlichen auf Anforderung der Aufsichtsbe-
hérde in angemessener Frist vorgesehen werden. Zudem sollte eine Ausnahme flr standardisierte,
gesetzlich vorgeschriebene Prozesse mit geringem Risiko fur Betroffene (z. B. Heizkostenabrechnung,
Energieausweis-Erstellung) geschaffen werden.

Uberdies lassen die uneingeschrénkt geregelten Pflichten von Verantwortlichem und Auftragsverar-
beiter die technische Machbarkeit teilweise unbericksichtigt. Soweit bestimmte Pflichten im Einzelfall
nicht umsetzbar sind (z. B. die Ldschung oder Herausgabe der personenbezogenen Daten durch den
Auftragsverarbeiter nach Wahl des Verantwortlichen, Art. 28 Abs. 3 g) DSGVO), miissen diese ange-
messen einschrankbar sein, indem die Pflicht, die Daten nach Beendigung des Vertrags nach Wahl
des Verantwortlichen entweder zu I6schen oder zurlickzugeben, von der technischen Umsetzbarkeit
im Einzelfall abhdngig gemacht wird.

Im Hinblick auf die speziellen Pflichten von Verantwortlichem und Auftragsverarbeiter zur Gewahrleis-
tung der Sicherheit personenbezogener Daten erweist sich insbesondere die in Art. 33 Abs. 1 DSGVO
vorgesehene Meldepflicht von Datenschutzverletzungen in der Praxis als problematisch: Aufgrund der
weiten gesetzlichen Definition der ,Verletzung des Schutzes personenbezogener Daten* und dem ho-
hem Bulfigeldrahmen bei VerstoRen gegen die Meldepflicht, ist die Zahl der Meldungen bei den Auf-
sichtsbehodrden nach dem Anwendungsbeginn der DSGVO stark gestiegen5. Die in Art. 33 Abs. 1
DSGVO vorgesehene Ausnahme von der Meldepflicht fiir Falle, bei denen die Verletzung des

5 Beim LfDI Baden-Wirttemberg etwa hatten sich die Meldungen im ersten Jahr seit dem Anwendungsbeginn der DSGVO im
Mai 2018 verzehnfacht: https://www.haufe.de/compliance/recht-politik/zahl-der-gemeldeten-datenpannen-stieg-nach-dsgvo-

start-stark-an_230132_496562.html.
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Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und Freihei-
ten naturlicher Personen flihrt, ist derart unbestimmt, dass die Verantwortlichen zur Vermeidung von
buRgeldbewehrten Fehleinschatzungen im Zweifel samtliche Datenpannen melden, unabhangig vom
Risiko im Einzelfall. Deshalb sollte die Meldepflicht fir Datenschutzverletzungen durch eine Erheblich-
keitsschwelle angemessen begrenzt werden. Hierfir ist in ErwG 85 klarzustellen, dass von einem Ri-
siko fir die personlichen Rechte und Freiheiten nattrlicher Personen nur dann ausgegangen werden
kann, wenn bestimmte Kategorien personenbezogener Daten von der Datenschutzverletzung betrof-
fen sind. Diese sollten durch Regelbeispiele veranschaulicht werden (z. B. besondere Datenkatego-
rien; Daten, die einem Berufsgeheimnis unterliegen; personenbezogene Daten, die sich auf strafbare
Handlungen beziehen; Passworter etc.).

5. Rechtssicherheit bei Anonymisierung und Pseudonymisierung schaffen

Eine verstarkte innovative und zugleich verantwortungsvolle Datennutzung erfordert einheitliche und
rechtssichere Standards fir eine wirksame Anonymisierung personenbezogener Daten. Die rechtssi-
chere Anonymisierung personenbezogener Daten ist eine Kernvoraussetzung fiir branchenibergrei-
fende, datengetriebene Geschéaftsmodelle und fur die Verfugbarkeit qualitativ hochwertiger Daten. Zu-
gleich werden hierdurch ein hohes Datenschutzniveau und das Vertrauen der Betroffenen in den
Schutz ihrer personenbezogenen Daten gewahrleistet. In der Praxis stehen die Unternehmen jedoch
vor der Herausforderung, dass weder klare rechtliche Vorgaben noch einheitliche technische Stan-
dards und Methoden fiir eine De-Personalisierung von Daten existieren, was eine Vielzahl als Hirde
fur die wirtschaftliche Datennutzung identifizierts. Die DSGVO enthalt weder eine Legaldefinition von
»<Anonymisierung“ noch einen Mindeststandard, ab wann die Identifizierbarkeit einer Person ausge-
schlossen ist. Ebenso fehlen praxistaugliche Vorgaben fir eine dauerhafte Pseudonymisierung — ins-
besondere bei alteren Bestandsdaten, fiur die keine Einwilligung nach heutigen Standards vorliegt.
Dies erschwert nicht nur die Nutzung bestehender Datenbestande, sondern auch die vertragliche Aus-
gestaltung von Auftragsverarbeitungen. Um die bestehende Rechtsunsicherheit zu beheben, braucht
es deshalb konkret anwendbare Kriterien (wie MindestgréRen von Aggregaten, Schwellenwerte
etc.)und europaweit anerkannte Verfahren.

Erforderlich sind Prazisierungen zur rechtlichen Qualifikation einer Anonymisierung und deren Anfor-
derungen unter Erganzung gesetzlicher Vermutungstatbestande fiir eine rechtswirksame Anonymisie-
rung, um hier ein grélReres Mal} an Rechtssicherheit zu schaffen. Hierzu gehért eine Klarstellung, dass
es sich bei der Anonymisierung von personenbezogenen Daten nicht um eine Verarbeitung im Sinne
von Art. 4 Ziff. 2 DSGVO handelt. Weder der Wortlaut noch die Systematik oder der Sinn und Zweck
der DSGVO gebieten zwingend eine derartige Auslegung. Vielmehr handelt es sich hierbei nach An-
sicht des BDI bei der Anonymisierung personenbezogener Daten nicht um einen datenschutzrelevan-
ten Vorgang, da er durch die DSGVO privilegiert ist und somit nicht den Anforderungen der DSGVO
unterfallt. In jedem Fall sollte klargestellt werden, dass bei einer kompatiblen, zweckandernden Wei-
terverarbeitung nach Art. 6 Abs. 4 DSGVO - auch bei der Verarbeitung besonderer Datenkategorien
gemal Art. 9 DSGVO - die die urspriingliche Verarbeitung legitimierende Rechtsgrundlage zum Zuge
kommt, wobei eine Anonymisierung unabhangig vom urspringlichen Zweck der Datenerhebung stets
als datenschutzkonform anzusehen ist: Der Zweck der Anonymisierung liegt in der Entfernung des
Personenbezugs, womit die der DSGVO zugrundeliegenden Prinzipien der Datenminimierung und
Speicherbegrenzung zum Schutz der Privatsphare der Betroffenen umgesetzt werden. Dies stellt stets

6 73 Prozent der befragten Unternehmen bezeichnen Rechtsunsicherheit bei Datenanonymisierung als Hemmnis fir wirtschaft-
liche Datennutzung, IW-Studie im Auftrag des BDI, a.a.O.
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eine legitime Zweckanderung dar, so dass hier eine Kompatibilitatspriifung im Einzelfall nicht erforder-
lich ist.

Daneben sind genehmigte Verhaltenskodizes gemal Art. 40 DSGVO wichtige Instrumente flr einen
praxisgerechten, flexiblen, innovationsfreundlichen und rechtssicheren Datentransfer. Trotz dieser
zahlreichen Vorteile existieren in der Praxis jedoch bislang nur sehr wenige von der EU-Kommission
genehmigte Verhaltenskodizes. Um dem in der DSGVO angelegten Transferinstrument der Verhal-
tenskodizes in der Praxis zu mehr Geltung zu verhelfen, sollte daher kritisch tGberprift werden, ob und
inwieweit die umfangreichen Voraussetzungen fiir die Genehmigung und Uberpriifung der Kodizes
zumindest in der Auslegungspraxis der Datenschutzbehdrden Potenzial fur Erleichterungen bietet.

Um das Vertrauen der Birger und Geschéaftspartner in die Datenschutzkonformitat von verantwortli-
chen Unternehmen und Auftragsverarbeiter zu erhdéhen, sollten auferdem Zertifizierungsprozesse
nach Art. 42 DSGVO beschleunigt und bei den Anforderungen flr Zertifizierungen unter Beriicksichti-
gung des risikobasierten Ansatzes angemessen differenziert werden.

6. Reform der Datenschutzdurchsetzung

Im Zuge einer Reform der Datenschutzdurchsetzung sollten zunachst die Aufgaben der Datenschutz-
behorden zeitgemal weiterentwickelt werden. Neben dem Schutz personenbezogener Daten sollten
zukulnftig auch der freie Datenverkehr innerhalb — und unter Zusicherung entsprechender Garantien —
auch auerhalb der EU, die Wettbewerbsfahigkeit datenverarbeitender Unternehmen sowie die For-
derung von Innovationen in der Digitalwirtschaft starker berticksichtigt werden. Ein entsprechend er-
weitertes und ausbalanciertes Behérdenmandat wiirde es erméglichen, dass ein Gleichgewicht zwi-
schen dem Datenschutz und Freiheitsrechten gewahrleistet wird. Die Datenaufsichtsbehdrden kénn-
ten dazu nach Art. 57 Abs. 1 lit. €) und f) DSGVO nicht nur zur Unterstiitzung betroffener Personen
verpflichtet werden, sondern auch zur Beratung der Verantwortlichen und Auftragsverarbeiter.

Weiterhin sollte die Rolle des Europdischen Datenschutzausschusses (EDSA) weiterentwickelt wer-
den. Insbesondere in Ermangelung einer gefestigten héchstrichterlichen Rechtsprechung zu zentralen
Fragen der DSGVO sind die Stellungnahmen und Leitlinien des EDSA von grofl3er Bedeutung fir eine
praxisnahe und wirtschaftsfreundliche Anwendung der DSGVO. Derzeit sind die Entscheidungspro-
zesse jedoch in hohem Male intransparent. Haufig fehlt es an einer systematischen und breiten Be-
teiligung von Interessengruppen an Entscheidungsprozessen der Datenschutzaufsichtsbehérden, was
dem in Art. 41 EU-Grundrechtecharta (GRCh) verankerten Recht auf gute Verwaltung widerspricht.

Um zukilnftig mehr Transparenz sicherzustellen, muss das Verfahren zur Erstellung von Leitlinien,
Stellungnahmen und Empfehlungen dahingehend modifiziert werden, dass Stakeholder zwingend vor
der Erstellung von Textentwirfen einzubeziehen sind — etwa durch 6ffentliche Konsultationen oder
Expertengesprache. Dadurch wirde die Qualitat der Dokumente gesteigert, die Umsetzbarkeit verbes-
sert und die Akzeptanz erhéht werden. Darlber hinaus sollte die Rolle des EDSA, von einem primar
ex-post agierenden Gremium hin zu einem kooperativen Innovationsbegleiter ausgeweitet werden, der
offen, dialogorientiert und praxisnah arbeitet. Dies lieRe sich etwa durch ein ,EDSA Innovation Forum*
erreichen, das Unternehmen, Forschungseinrichtungen und Aufsichtsbehdrden institutionalisiert in
den Austausch bringt, um rechtskonforme Innovationen frihzeitig zu ermdglichen und neue Techno-
logien regulatorisch zu begleiten.

Zu diesem Zweck schlagen wir gezielte Anderungen an Artikel 70 Absatz 4 DSGVO sowie die Hinzu-
fugung eines neuen Artikels 58 Absatz 3 Buchstabe k vor:
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Artikel 70 Absatz 4:

,Der Ausschuss konsultiert gegebenenfalls die betroffenen Parteien und gibt ihnen Gelegenheit, inner-
halb einer angemessenen Frist Stellung zu nehmen. Diese Konsultation ist vor der Verabschiedung
von Stellungnahmen, Leitlinien, Empfehlungen und bewahrten Verfahren obligatorisch. Der Ausschuss
berlicksichtigt diese Konsultationen gebihrend und verdffentlicht, unbeschadet des Artikels 76, die
Ergebnisse des Konsultationsverfahrens, einschlieBlich einer Zusammenfassung der Ergebnisse aller
vom Ausschuss durchgefiihrten Konsultationen und einer Erlauterung, wie der Ausschuss diese Er-
gebnisse bericksichtigt hat.”

Artikel 58 Absatz 3 Buchstabe k:

,K) auf eigene Initiative oder auf Antrag Leitlinien, Empfehlungen und bewahrte Verfahren dazu zu
verabschieden, wie die Verantwortlichen und Auftragsverarbeiter ihren Verpflichtungen aus der
DSGVO nachkommen kénnen. Vor der Verabschiedung solcher Leitlinien, Empfehlungen oder be-
wahrten Verfahren konsultiert die Aufsichtsbehorde die betroffenen Parteien und beriicksichtigt deren
Standpunkte umfassend.”

Artikel 58 Absatz 3A:

.Bei der Austibung der in Absatz 3 genannten Befugnisse beriicksichtigt die Aufsichtsbehérde samtli-
che Entscheidungen aus Rechtsprechung sowie die Auslegungen dieser Verordnung durch die Or-
gane und Einrichtungen der Union.*
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7. Rolle der EU-Kommission fiir mehr Kohdrenz im Datenschutz

Die DSGVO ist zwar technologieneutral ausgestaltet, gleichwohl erweist sie sich in der Praxis als nicht
flexibel genug, um den datenschutzrechtlichen Spezifika und Bedurfnissen neuer technologischer Ent-
wicklungen angemessen Rechnung zu tragen. Um Innovationen und neue Technologien zu férdern,
muss die DSGVO technologieoffener ausgestaltet werden. So sollten z. B. mit Blick auf Kl, Big Data
oder Blockchain die Verarbeitungsgrundsatze der Datenminimierung und der Zweck- und Speicherbe-
grenzung (Art. 5 Abs. 1 b), c), e) DSGVO) kritisch Uberprift und technologieadaquat konkretisiert wer-
den.

Schliel3lich ist die Rolle der EU-Kommission zur Lésung bestehender Durchsetzungsprobleme, vor
allem bei grenziiberschreitenden Fallen, zu starken. Es muss eine verstarkte Aufgabe der EU-Kom-
mission sein, fur eine einheitliche, konsistente, ausgewogene und wirtschaftsfreundliche Datenschutz-
politik zu sorgen. Neben einer grofteren Transparenz und Einbeziehung der Industriepositionen bei
der Erarbeitung von DSGVO-Leitlinien sollte die EU-Kommission kiinftig auch selbst verbindliche Re-
geln in Form von Durchfiihrungsrechtsakten erlassen oder auch Standard- Auftragsverarbeitungsver-
tragsmuster einflihren durfen. Die EU-Kommission sollte zudem flr die Koordinierung der Harmonisie-
rung und Rechtsanwendung der verschiedenen Rechtsakte im Zuge der EU-Digitalstrategie, die bis-
lang nicht hinreichend aufeinander abgestimmt sind, eine starkere Rolle ibernehmen — etwa durch die
Einrichtung einer zentralen Koordinationsstelle fir Digitalrechtsakte, die auf Unionsebene Leitlinien
oder Orientierungshilfen zum Zusammenspiel der Rechtsakte bereitstellt.

1"
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