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Stellungnahme des BDSV zum Entwurf der KritisV

Die aktuelle sicherheitspolitische Lage zeigt, dass der Schutz kritischer Funktionen fir Staat, Wirtschaft
und Gesellschaft weiter an Bedeutung gewinnt. Vor diesem Hintergrund unterstlitzt der BDSV das Ziel der
Bundesregierung mit der Kritisverordnung (KritisV), die Widerstandsfahigkeit Kritischer Infrastrukturen
gegenuber Sabotage, hybriden Bedrohungen, Cyberangriffen und Naturereignissen zu starken.

Aus Sicht des BDSV kommt es insbesondere darauf an, dass die Umsetzung der Verordnung praktikabel
erfolgt, Investitionen in Produktionskapazitaten nicht behindert werden und die Unternehmen die
verfigbaren Ressourcen vorrangig in wirksame SchutzmalRnahmen statt in zusatzliche Dokumentations-
und Nachweispflichten investieren kénnen.

Fir die Unternehmen der Sicherheits- und Verteidigungsindustrie ist dabei von besonderer Bedeutung,
dass die neue Regulierung bestehende Sicherheitsanforderungen sinnvoll erganzt und nicht zu
zusatzlichen burokratischen Belastungen fihrt. Die Branche steht vor der Herausforderung,
Produktionskapazitaten auszubauen, Lieferketten zu stabilisieren und qualifiziertes Personal zu gewinnen.
Neue regulatorische Anforderungen sollten deshalb konsequent auf ihren tatsachlichen Sicherheitsgewinn
und ihre praktische Umsetzbarkeit gepruft werden.

Die Sicherheits- und Verteidigungsindustrie nimmt eine besondere Stellung ein. Sie betreibt in der Regel
keine Kritischen Infrastrukturen im Sinne der Verordnung, ist jedoch fiir die nationale Sicherheits- und
Verteidigungsfahigkeit von zentraler Bedeutung. Viele Unternehmen der Branche unterliegen bereits heute
umfangreichen Vorgaben nach dem BSI-Gesetz, dem NIS-2-Umsetzungsgesetz oder den Regelungen flr
Unternehmen im besonderen o6ffentlichen Interesse (UBI). Die Verordnung sollte deshalb eine klare
Trennung zwischen KRITIS-Betreibern und Unternehmen der Sicherheits- und Verteidigungsindustrie (SVI)
gewahrleisten und bestehende Sicherheitsregime angemessen berlicksichtigen.

Der BDSV spricht sich daher insbesondere fiir folgende funf Punkte aus:
1. Leitplanken fiir die Konkretisierung der Resilienzanforderungen festlegen

Begrindung: Der Erfillungsaufwand fur die Wirtschaft ist derzeit nicht quantifizierbar, da wesentliche
Anforderungen erst durch nachgelagerte Regelwerke konkretisiert werden. Die Verordnung stellt selbst
fest, dass der Umfang der Resilienzanforderungen noch nicht festgelegt ist, weitere konkretisierende
Rechtsverordnungen ausstehen und eine belastbare Aufwandsabschatzung aktuell nicht mdéglich
ist. Damit besteht das Risiko eines regulatorischen Nachsteuerungsmechanismus ohne ausreichende
Begrenzung. Dies fuhrt zu erheblicher Unsicherheit flir Unternehmen, da zukinftige Verpflichtungen
derzeit nicht absehbar sind. Fur ausreichend Planungssicherheit hinsichtlich kiinftiger regulatorischer
Anpassungen brauchen die Resilienzanforderungen bereits vorab klare Leitplanken.

2. Klare Abgrenzung zwischen KRITIS-Betreibern und SVI-Unternehmen sicherstellen

Begrindung: Viele Unternehmen der Sicherheits- und Verteidigungsindustrie beliefern KRITIS-
Betreiber, Bundeswehr oder sonstige ¢ffentliche Auftraggeber. Daraus darf keine faktische Erweiterung
des Anwendungsbereichs der KritisV entstehen. Unternehmen bendtigen klare Abgrenzungen und
Planungssicherheit, um Investitionen und Kapazitatsausweitungen verlasslich planen zu kénnen.

3. Bestehende Sicherheitsregime konsequent beriicksichtigen

Begrindung: Viele Unternehmen erflllen bereits heute umfangreiche Sicherheitsanforderungen. Es ist
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sicherzustellen, dass fir Betreiber kritischer Anlagen keine unnétigen kumulativen oder redundanten
Verpflichtungen aus dem KRITISDachG, BSIG und der NIS-2 entstehen. Zusatzliche Dokumentations-
und Nachweispflichten binden Fachpersonal, das flir operative SicherheitsmaRnahmen,
Produktionsprozesse oder den Ausbau kritischer Kapazitaten bendtigt wird.

4. Ausreichende Umsetzungszeitraume fiir neue Verpflichtungen vorsehen

Begrindung: Die Umsetzung neuer Anforderungen erfordert organisatorische Anpassungen,
Investitionen und den Aufbau zusatzlicher Kompetenzen. Gerade in Zeiten von Fachkraftemangel und
angespannten Lieferketten sind realistische Umsetzungsfristen erforderlich. Ubergangsregelungen
mussen deswegen klar definiert werden, ohne zusatzliche kontinuierliche Berichtspflichten zu
begriinden. Auch die bestehenden jahrlichen Bewertungs- und Meldepflichten sind ausreichend.
Zusatzliche unterjdhrige Monitoring- oder Meldepflichten sollten vermieden werden, um
unverhaltnismafligen administrativen Aufwand zu verhindern.

5. Sicherheitsrelevante Unternehmens- und Lieferketteninformationen wirksam schiitzen

Begrindung: Informationen Uber Produktionskapazitaten, Lieferketten oder technische Fahigkeiten
koénnen sicherheitsrelevant sein. Gleichzeitig stellen sie haufig sensible Wettbewerbsinformationen dar.
Unternehmen bendtigen daher Vertrauen in einen angemessenen Umgang mit diesen Daten.

Mit Blick auf die weitere Ausgestaltung des KRITIS-Regimes sieht der BDSV einen kontinuierlichen
fachlichen Austausch zwischen offentlicher Hand und betroffenen Unternehmen als wesentlichen
Erfolgsfaktor. Die Erfahrungen der Industrie aus der praktischen Umsetzung kénnen dazu beitragen,
nachgelagerte Regelungen, Vollzugshinweise und Verfahren wirksam und verhaltnismafig
auszugestalten. Der BDSV steht daher gerne als Ansprechpartner zur Verfligung und bringt seine Expertise
in den weiteren Umsetzungsprozess konstruktiv ein.
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