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Einleitung

Impulse fur mehr Resilienz: Bewusstsein fur Risiken schaffen und KRITIS schutzen

- Bereits heute werden uber Transparenzplattformen, Planfeststellungs- und Netzentwicklungsplanen sowie den Infrastrukturatlas
sensible Daten aus dem Netzbetrieb (z.B. Anlagenstandorte, Leitungsverlaufe, Kapazitatsdaten) zu Zwecken umweltrechtlicher
Transparenz (ungeschutzt) veroffentlicht. Damit steigt auch das Risiko von Datenmissbrauch (z. B. fur Sabotageakte).

- Um sicherheitspolitische Risiken zu minimieren, sollte die Offentlichkeitsbeteiligung in KRITIS-Bereichen kontextsensitiv und
risikoorientiert gestaltet werden. Statt pauschaler Veroffentlichungspflichten sind abgestufte Formen der Transparenz erforderlich.

- FNB Gas empfiehlt, gesetzliche Ausnahmeregelungen zu schaffen, um Veroffentlichungspflichten von KRITIS-Betreibern klar zu
begrenzen und die Offenlegung kritischer Daten verbindlich einzuschranken.

- Erstrebenswert ist eine Beschrankung des Datenzugriffs auf die zustandigen Behorden, mit Ausnahmeregelungen fur etwa
wissenschatftliche Einrichtungen, sofern gesetzlich sichergestellt ist, dass keine Rohdaten weitergegeben oder veroffentlicht werden,
die Ruckschlusse auf einzelne KRITIS-Elemente oder deren Standort ermoglichen.



Ansatzpunkte fur gesetzgeberische Anpassungen

- Grundsatzlich sind Anpassungen im europaischen und nationalen Recht denkbar. Innerhalb des Umweltrechts bestehen jedoch nur
begrenzte Moglichkeiten, da samtliche umweltrechtlichen Vorgaben auf europaischem Recht beruhen.

- Deutlich grol3erer Handlungsspielraum besteht im Bereich der Transparenzplattformen, insbesondere im Zusammenhang mit der
Plattform SMARD (§ 111d EnWG) und der nationalen Transparenzplattform (§ 111g EnWG).

« Die FNB empfehlen daher,

1. aufgrund der geplanten Schnittstellen zwischen Marktstammregister und SMARD, die ersatzlose Streichung des § 111g EnWG.
Dies soll verhindern, dass Stamm-, Geodaten und Bewegungsdaten problemlos kombiniert und ausgewertet werden konnen
(siehe Tabelle 1).

2. Anpassungen im VwVfG, im UVPG, im ROG, im UIG, im IFG und im GeoZG vorzunehmen, um die Offentlichkeitsbeteiligung so
einzuschranken, dass eine ungeschutzte Veroffentlichung sensibler Daten verhindert wird (siehe Tabellen 2-5). Diese
Anpassungen mussen mit den Ausnahmetatbestanden des internationalen und europaischen Rechts vereinbar sein, da sie dem
Schutz der offentlichen Sicherheit sowie der Landesverteidigung dienen.

Unabhangig von den vorgeschlagenen Anpassungen sollte zumindest sichergestellt werden, dass die bestehenden
Transparenzpflichten nicht weiter ausgeweitet werden, wie es derzeit erwogen wird. Eine weitergehende Offenlegung sensibler Daten
wurde die Angriffsflache von KRITIS deutlich erhohen und die Versorgungssicherheit in Deutschland nachhaltig gefahrden.
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Tabelle 1 Anpassungsmoglichkeiten im Energiewirtschaftsgesetz (EnWG)

Abs.1-4 Die von der BNetzA betriebenen Plattformen
(Marktstammdatenregister (§§ 111e und 111f EnWG), SMARD (§ 111d
EnWG), nationale Transparenzplattform (§ 111g EnWG)) enthalten
offentlich zugangliche Stamm- und Bewegungsdaten. Aufgrund der
geplanten Schnittstelle(n) zwischen Marktstammdatenregister
einerseits (Stamm-/Geodaten zu Anlagen der Medien Strom, Gas und
Wasserstoff) und SMARD andererseits (Bewegungsdaten zu den
Medien Strom, Gas und Wasserstoff) konnen Stamm-/Geodaten aus

Abs. 1, Nr. 3 dem Marktstammdatenregister und Bewegungsdaten aus SMARD
problemlos zusammengetragen, kombiniert, aufbereitet und

Abs. 6 ausgewertet werden.

Abs. 9

Abs. 1, Nr. 4

Abs. 2-3
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Tabelle 2 Anpassungsmoglichkeiten im Verwaltungsverfahrensgesetz (VwWV{G)

2025

Abs. 3

Abs. 4

Abs. 2
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(3) Die Behorde wirkt darauf hin, dass der Trager bei der Planung von Vorhaben, die nicht nur
unwesentliche Auswirkungen auf die Belange einer grolReren Zahl von Dritten haben konnen, die
betroffene Offentlichkeit friihzeitig Giber die Ziele des Vorhabens, die Mittel, es zu verwirklichen,
und die voraussichtlichen Auswirkungen des Vorhabens unterrichtet (fruhe
Offentlichkeitsbeteiligung). [...] Satz 1 gilt nicht, soweit die betroffene Offentlichkeit bereits nach
anderen Rechtsvorschriften vor der Antragstellung zu beteiligen ist. Beteiligungsrechte nach
anderen Rechtsvorschriften bleiben unberiihrt. Eine Offentlichkeitsbeteiligung erfolgt nicht
bei Vorhaben der kritischen Infrastruktur im Sinne von § 2 Absatz 10 im Gesetz iiber das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG).

(4) Bei Vorhaben von Vorhabentragern, welche unter § 2 Absatz 10 im Gesetz liber das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG) fallen, erfolgt
eine Erérterung mit den Verfahrensbeteiligten sowie mit anerkannten Vereinigungen im
Sinne des Umwelt-Rechtsbehelfsgesetzes (UmwRG), welche jeweils zur Geheimhaltung
aller Informationen verpflichtet sind.

(2) [...] Die offentliche Bekanntmachung wird dadurch bewirkt, dass die Behorde die Mitteilung
oder die Aufforderung in ihrem amtlichen Veroffentlichungsblatt und aul3erdem in ortlichen
Tageszeitungen, die in dem Bereich verbreitet sind, in dem sich das Vorhaben voraussichtlich
auswirken wird, bekannt macht. Eine 6ffentliche Bekanntmachung erfolgt nicht bei Vorhaben
von Vorhabentragern, welche unter § 2 Absatz 10 im Gesetz iiber das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG) fallen.

Die vorgeschlagenen Anpassungen im VWVTG, im UVPG, im
ROG, im UIG, im IFG und im GeoZG durften mit den
Ausnahmetatbestanden des internationalen und europaischen
Rechts vereinbar sein, da sie dem Schutz der offentlichen
Sicherheit und der Landesverteidigung dienen. Eine
Einschrankung der Offentlichkeitsbeteiligung bei KRITIS kann
daher rechtlich gerechtfertigt sein, um Missbrauch und
Sicherheitsrisiken zu vermeiden.



Tabelle 3a Anpassungsmoglichkeiten im Zusammenhang mit der Richtlinie 2001/42/EG Uber die Prifung der Umweltauswirkungen bestimmter Plane und Programme
und Richtlinie 2011/92/EU die Umweltvertraglichkeitsprifung bei bestimmten 6ffentlichen und privaten Projekten

§ 3 Grundsatze fir [...] Sie dienen einer wirksamen Umweltvorsorge nach Maligabe der geltenden Gesetze und werden nach einheitlichen Grundsatzen sowie unter Siehe Tabelle 2
Umwelt-prafungen Beteiligung der Offentlichkeit durchgefihrt. Bei Vorhaben von Kritischen Infrastrukturen im Sinne von § 2 Absatz 10 im Gesetz iiber das

Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG) werden Umweltpriifungen ausschlieBlich unter Beteiligung

anerkannter Vereinigungen im Sinne des Umwelt-Rechtsbehelfsgesetzes (UmwRG), welche zur Geheimhaltung aller Informationen verpflichtet

sind, durchgefiihrt.
§ 18 (1) Beteiligung der (1) Die zustandige Behorde beteiligt die Offentlichkeit zu den Umweltauswirkungen des Vorhabens. [...]. Das Beteiligungsverfahren muss den

Offentlichkeit Anforderungen des § 73 Absatz 3 Satz 1 und 2 und Absatz 5 bis 7 des Verwaltungsverfahrensgesetzes entsprechen. Bei Vorhaben von kritischen
Infrastrukturen im Sinne von § 2 Absatz 10 im Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG)
beteiligt die zustiandige Behérde ausschlieBBlich anerkannte Vereinigungen im Sinne des Umwelt-Rechtsbehelfsgesetzes (UmwRG), welche zur
Geheimhaltung aller Informationen verpflichtet sind, zu den Umweltauswirkungen des Vorhabens.
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Tabelle 3b Anpassungsmoglichkeiten im Zusammenhang mit der Richtlinie 2001/42/EG Uber die Prifung der Umweltauswirkungen bestimmter Plane und Programme
und Richtlinie 2011/92/EU die Umweltvertraglichkeitsprifung bei bestimmten 6ffentlichen und privaten Projekten

2025

§ 9 (1) Beteiligung bei der
Aufstellung von
Raumordnungsplanen

§ 9 (2) Beteiligung bei der
Aufstellung von
Raumordnungsplanen

§ 9 (3) Beteiligung bei der
Aufstellung von
Raumordnungsplanen

§ 9 (5) Beteiligung bei der
Aufstellung von
Raumordnungsplanen

(1) Die anerkannten Vereinigungen im Sinne des Umwelt-Rechtsbehelfsgesetzes (UmwRG), welche zur Geheimhaltung aller Informationen verpflichtet sind, Offentlichkeit sowie
die in ihren Belangen berthrten 6ffentlichen Stellen sind von der Aufstellung des Raumordnungsplans zu unterrichten. [...] Gleiches gilt fir weitere ihnen vorliegende Informationen, die fur die
Ermittlung und Bewertung des Abwagungsmaterials zweckdienlich sind.

(2) Die planaufstellende Stelle beteiligt die anerkannten Vereinigungen im Sinne des Umwelt-Rechtsbehelfsgesetzes (UmwRG) Offentlichkeit und die in ihren Belangen beriihrten
offentlichen Stellen frihzeitig; sie gibt ihnen Gelegenheit zur Stellungnahme zum Entwurf des Raumordnungsplans, zu seiner Begriundung und im Falle einer durchgefuhrten Umweltprifung
zum Umweltbericht. Dazu sind die in Satz 1 genannten sowie weitere nach Einschatzung der planaufstellenden Stelle zweckdienliche Unterlagen fur—d+e—Daue|Lven—mmdestens—e+nem—Menat
+m—lntemet—zu—vel=e#enthehen den in Satz 1 genannten Betelllgten elektronisch zu libermitteln. Internetseite-oderinterne s : : ke
eine C eginn der Ve hun an u-machen- Bei der elektronischen Ubermittlung der Unterlagen im Smne von Satz 1 ln—der—Bekanmmaehung ist
unter Angabe einer angemessenen Frist, die zumindest der Veroffentlichungsfrist entspricht und drei Monate nicht Ubersteigen soll, darauf hinzuweisen, dass

1. Stellungnahmen abgegeben werden kénnen,
2. die Stellungnahmen elektronisch Ubermittelt werden sollen,

3. mit Ablauf der Frist alle Stellungnahmen ausgeschlossen sind, die nicht auf besonderen privatrechtlichen Titeln beruhen.

(3) Wird der Planentwurf nach Durchflihrung der Verfahrensschritte nach Absatz 2 dergestalt geandert, dass dies zu einer erstmaligen oder starkeren Berlihrung von Belangen flhrt, so ist der
geanderte Teil erneut im-Internetzu-veréffentlichen den in Absatz 1 Satz 1 genannten Beteiligten erneut elektronisch zu iibermitteln; in Bezug auf die Anderung ist erneut Gelegenheit

zur Stellungnahme zu geben Die Dauer—der—Vereﬂentlwhung—und—dle Frlst zur Stellungnahme kann konnen angemessen verkurzt werden D+e—Bete|thcmg—naeh—Sa:tz—1—seH—auf—d|e—ven

a r a pader-siarkerinihrenBelanaen-be - 0O a a 0 a ===- ..........

(5) Bei geringfligigen Anderungen eines Raumordnungsplans elnschllethh der Erganzung oder Aufhebung elnzelner Festlegungen kann d|e Betelllgung auf die von der Anderung in ihren
Belangen beriihrten Beteiligten im Sinne von Absatz 1 Satz 1 Offe 2 2 e e en-Be hrten 2 2 ellen beschrankt werden, wenn

1. die Grundzuge der Planung nicht berthrt werden,
2. nach § 8 Absatz 2 Satz 1 festgestellt wurde, dass die Anderungen, Erganzungen oder Aufhebungen voraussichtlich keine erheblichen Umweltauswirkungen haben werden, und
3. der Meeresbereich nicht beruhrt ist.

Satz 1 gilt auch fur die vollstandige oder teilweise Aufhebung von Raumordnungsplanen, die funktionslos geworden sind, weil ihre Verwirklichung aufgrund tatsachlicher oder rechtlicher
Entwicklungen auf unabsehbare Zeit offenkundig ausgeschlossen ist. In den Fallen der Satze 1 und 2 finden die Absatze 1 und 4 keine Anwendung.
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Tabelle 4 Anpassungsmaoglichkeiten im Zusammenhang mit der Richtlinie 2003/4/EG iber den Zugang der Offentlichkeit zu Umweltinformationen zum Schutz von KRITIS

§ 8 (4) Schutz
offentlicher Belange

§ 3 (1c) Schutz von
besonderen offentlichen
Belangen

4. den Zustand der Umwelt und ihrer Bestandteile im Sinne des § 2 Absatz 3 Nummer 1 oder Schutzgiiter im Sinne des § 2 Absatz 3 Nummer 6, ist der Siehe Tabelle 2
Antrag abzulehnen, es sei denn, das offentliche Interesse an der Bekanntgabe Uberwiegt. Der Bestand des Staates und seiner Einrichtungen

einschlieBlich seiner Kritischen Infrastrukturen im Sinne von § 2 Absatz 10 im Gesetz iiber das Bundesamt fiir Sicherheit in der

Informationstechnik (BSI-Gesetz - BSIG) ist ein bedeutsames Schutzgut der 6ffentlichen Sicherheit. Der Zugang zu Umweltinformationen tuber

Emissionen kann nicht unter Berufung auf die in den Nummern 2 und 4 genannten Grinde abgelehnt werden.

c) Belange der inneren oder aueren Sicherheit sowie kritische Infrastrukturen im Sinne von § 2 Absatz 10 im Gesetz iiber das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG),
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Tabelle 5 Anpassungsmoglichkeiten im Zusammenhang mit der Richtlinie 2007/2/EG zur Schaffung einer Geodateninfrastruktur (INSPIRE)

2025

§ 12 (1) Schutz (1) Der Zugang der Offentlichkeit zu Geodaten und Geodatendiensten tiber Suchdienste im Sinne des § 6 Absatz 1 Nummer 1 kann beschrénkt werden,

offentlicher und wenn er nachteilige Auswirkungen auf die internationalen Beziehungen, bedeutsame Schutzguter der o6ffentlichen Sicherheit oder die Verteidigung haben

sonstiger Belange kann. Der Bestand des Staates und seiner Einrichtungen einschlie8lich seiner Kritischen Infrastrukturen im Sinne von § 2 Absatz 10 im
Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG) ist ein bedeutsames Schutzgut der 6ffentlichen
Sicherheit.

§ 12 (3) Schutz (3) Gegeniiber geodatenhaltenden Stellen mit Ausnahme derjenigen Stellen im Sinne von § 2 Absatz 1 Nummer 2 des Umweltinformationsgesetzes

offentlicher und vom 22. [...]

sonstiger Belange 6. die internationalen Beziehungen

gefahrdet werden kdnnen. Der Bestand des Staates und seiner Einrichtungen einschlieBlich seiner Kritischen Infrastrukturen im Sinne von § 2
Absatz 10 im Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG) ist ein bedeutsames Schutzgut der

offentlichen Sicherheit.
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Siehe Tabelle 2
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